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SUMMARY

This dissertation has thoroughly examined the current state of personal data
protection in selected local government units in Poland. The analysis, both theoretical and
practical, focused on the scope of public services provided to determine whether Polish
local governments can effectively protect sensitive information, namely, citizens'
personal data. The author sought to answer the question of how local government
institutions protect the personal data they hold, what measures they take to ensure its
secure storage, and whether these measures are sufficient. Considering the current
challenges and opportunities arising from the digital transformation of public services,
the study aimed to identify potential gaps and shortcomings in the current public
administration system to seek ways to eliminate them. This corrective goal guided the
author of this dissertation. To achieve it, information was gathered through a multifaceted
analysis of the research problem. The analysis included various perspectives — broadly
defined — highlighting the interdisciplinary nature of personal data protection issues
in local government units.

The dissertation consists of seven chapters. The first chapter presents a spectrum
of issues from various fields that converge on personal data protection. The aim of this
approach was to demonstrate that the security of personal data is an issue considered
within the security sciences but also within many other scientific disciplines, indicating
the complexity and multifaceted nature of the topic. Thus, the stereotype of discussing
data protection solely from an IT perspective was broken. By presenting the perspectives
of security sciences, as well as political science, administration and law, sociology,
psychology, ethics, economics, and communication sciences, we can see that personal
data security is one of the most important issues for information societies today. It is a
significant topic, and with the advancing digitization, it is becoming part of nearly every
aspect of modern human life. Therefore, when we talk about the real protection of
personal data, we address a range of issues from private life to administration, legal,
ethical, economic, cultural issues, and many others. We are also aware that with further
digital development, this complexity will increase and become even more complicated.

The second chapter focuses on the legal dimension of personal data protection
in Poland and beyond. It presents the legal regulations for personal data protection,
both national and those mandated by the European Union for Poland. In this chapter,

we define personal data, the General Data Protection Regulation (EU) 2016/679 of



27 April 2016 (GDPR), discuss the supervisory and control bodies resulting from these
regulations, legal responsibility, and compare the EU personal data protection system
with those of other countries.

The third chapter discusses the organization and structure of local government
bodies in Poland. This discussion serves as an introduction to the fourth chapter
— the key theoretical part of the work — which addresses the responsibilities of local
government bodies resulting from GDPR, imposed by the state as part of public
administration tasks. This topic is also presented in the context of public services in the
fifth chapter of the dissertation.

In the fourth chapter, the role of local government bodies in personal data
protection is discussed, particularly their cooperation with other entities and the conduct
of training to enhance the qualifications of administrative personnel.

The separate fifth chapter is dedicated to local public services, such
as educational, health, infrastructure, environmental, social, cultural, and security
services. Their connection to personal data protection is undeniable, as the principles
of legality, fairness, transparency, data minimization, purpose limitation, storage
limitation, integrity, and confidentiality should apply in the provision of public services.

The contribution to the understanding of personal data protection issues in Poland
was made through conducted research. The methodology of this research is discussed in
the sixth chapter. The main research problem, which the empirical part of this work is
based on, concerned the impact of local government bodies' actions on personal data
protection in the context of providing public services, as well as the factors influencing
the effectiveness of these actions. During the detailing of the research problem, the
following hypotheses were formulated: (1) do local government organizations that invest
in training and educating personnel on personal data protection achieve a higher level of
compliance with regulations and effectiveness in data management? (2) does coordinated
action and cooperation between local government bodies contribute to more effective
personal data protection? (3) does transparent communication with citizens about the
processing of their personal data increase trust in local government bodies? (4) do local
government organizations that invest in the development and implementation of effective
data security systems reduce the risk of personal data protection breaches? (5) to what
extent do local government organizations that strictly adhere to personal data protection

regulations avoid serious legal consequences related to violations of these regulations?



The collected material allowed for the verification of the hypotheses posed in the
dissertation, and the conclusions from the research and theoretical analysis were

formulated in the final part of the work.



WPROWADZENIE

W XXI wieku spoteczenstwa staty si¢ w duzej mierze spoteczenstwami
informacyjnymi. Jest to trend ogolno$wiatowy wyznaczany przez panstwa najbardziej
rozwini¢te gospodarczo i zaawansowane technologicznie. Podobnie jak wiele zmian
spowodowanych rozwojem cywilizacyjnym, otwierajacych przed ludzko$cia nowe
mozliwos$ci, ale takze generujacych potencjalne zagrozenia, rozwdj i zastosowanie
techniki cyfrowej wymaga dbatej uwagi ze strony panstwa. Wyzwaniem stojagcym dzisiaj
przed administracja publiczng jest ochrona danych osobowych, ktére moga zostaé
niezgodnie z prawem wykorzystane przez rézne podmioty. W Polsce prawa ochrony
danych osobowych realizujg jednostki samorzadu terytorialnego.

Przedmiotem niniejszej pracy jest zagadnienie ochrony danych osobowych
z perspektywy funkcjonowania wybranych jednostek samorzadu terytorialnego w Polsce.
Podstawowym dokumentem okreslajacym zakres ochrony danych osobowych jest
Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony osob fizycznych w zwiqgzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przephwu takich danych, a takze uchylenia
dyrektywy 95/46/WE — ogdlne rozporzqdzenie o ochronie danych! (zwane w skrocie
,RODQ?”), a obszarem badawczym jednostki samorzadu terytorialnego w Polsce.

Wiele dziatan i uslug $wiadczonych przez organy samorzadu terytorialnego
wymaga przetwarzania danych osobowych. Niezaleznie od tego, czy jest to zezwolenie
na budowe lub dziatalno$¢ gospodarcza, na organizacje¢ imprez publicznych? czy tez inne,
w zakres ustug administracyjnych wchodzi przetwarzanie i zarzadzanie indywidualnymi
danymi. Samorzady zbieraja i zarzadzaja danymi swoich mieszkancéw w szeregu
wykazach 1 rejestrach, takich jak: rejestr ludno$ci, dane podatkowe, informacje

o $wiadczeniach ustug spotecznych i wiele innych. Ochrona takich wrazliwych

' Dz.U.UE.L.2016.119.1 z dnia 4 maja 2016 roku.
2 Zob. Zezwolenie na przeprowadzenie imprezy masowej, nhttps://www.biznes.gov.pl/pl/opisy-procedur/-
/proc/263 (dostep: 02.10.2023).



informacji jest kluczowa dla zapewnienia prawa do prywatnos$ci obywateli, ale réwniez
dla ich bezpieczenstwa, poniewaz dane osobowe moga sta¢ si¢ przedmiotem
przestepstwa. Zapewnienie, ze informacje na temat obywateli sg przechowywane
1 przetwarzane w sposOb bezpieczny i zgodny z przepisami, staje si¢ dzisiaj niezwykle
istotne 1 wymusza na organach administracji publicznej $cisla ochron¢ danych
osobowych. W ramach korzystania z technologii informatycznych, realizujac skuteczna
polityke ochrony danych, samorzady terytorialne zobowigzane sa do zadbania
o odpowiednie zabezpieczenia cyfrowe. Odrgbng kwestig jest plaszczyzna dziatan
edukacyjnych oraz informowania lokalnej spotecznosci o wadze ochrony danych
osobowych, poniewaz organy samorzadu terytorialnego sa przekaznikami danych
osobowych na poziomie lokalnym, wspolpracujac z réznymi instytucjami (stuzba
zdrowia, placowki edukacyjne, shuzby socjalne).

Niniejsza publikacja koncentruje si¢ na analizie roli i odpowiedzialno$ci organow
samorzadu terytorialnego w ochronie danych osobowych w konteks$cie ushug
publicznych. Nieodtagcznym elementem wspotczesnych ustug publicznych jest
przetwarzanie danych osobowych, ktére pozwala na dostosowanie oferowanych ustug
do indywidualnych potrzeb obywateli. Jednakze w obliczu stale rosnacego ryzyka
naruszen prywatnosci i bezpieczenstwa danych, konieczne jest doktadne zrozumienie,
jakie rodzaje obowigzkéw 1 odpowiedzialnosci spoczywaja na samorzadach w zakresie
ochrony tych informacji.

Pomimo statego zwigkszania si¢ ryzyka utraty danych w wyniku braku
odpowiednich zabezpieczen, a takze istotnej w tym wzgledzie roli samorzaddw, niewiele
jest dogtebnych badan oceniajacych stan wdrozenia polityki ochrony danych osobowych
(RODO) w Polsce przez samorzady terytorialne. Niniejsza praca stara si¢ w pewnym
stopniu uzupetni¢ t¢ luke.

Stan badan dotyczacych ochrony danych osobowych w Polsce wskazuje na kilka
istotnych wyzwan, zar6wno w zakresie implementacji przepisow, jak i §wiadomosci
spotecznej. Warto w tym wzgledzie przywota¢ raport Fundacji Wiedza
To Bezpieczenstwo, ktory wskazuje, ze Polacy co prawda deklarujg $wiadomos$é
w zakresie zagrozen dotyczacych naruszen danych osobowych, jednak nie maja petnej
wiedzy, jak si¢ przed nimi chroni¢. Az 90% aktywnych zawodowo os6b deklaruje
potrzebe szkolen w zakresie ochrony danych. Jednoczesnie 33% ankietowanych

doswiadczylo naruszenia prywatnos$ci, ale jedynie 10% zgtosilto incydent odpowiednim



instytucjom.’
Wyniki badania podkreslaja potrzebg edukacji oraz zwigkszenia §wiadomos$ci prawnej
w tej dziedzinie. Tym samym podj¢cie badan w tym zakresie jest jak najbardziej zasadne.

Warto réowniez odnie$¢ si¢ do wnioskow, Prezesa Urzedu Ochrony Danych
Osobowych, zawartych w sprawozdaniu z dziatalno$ci w 2022 roku. Podkresla on
w nim zwigkszajacg si¢ liczbe incydentéw naruszenia ochrony danych osobowych oraz
namnazanie si¢ skarg od obywateli. W badaniach stwierdzono, ze wiele instytucji
publicznych i prywatnych nie przestrzegato w pelni przepisow RODO, co prowadzito do
wzmozonych interwencji obywateli. Waznym wnioskiem, ptynagcym z przedmiotowego
raportu, jest konieczno$¢ kontynuowania dziatan edukacyjnych w zakresie ochrony
danych.* Stanowi to kolejny asumpt do analizy w pracy doktorskiej skutecznosci
wdrazania przepisow RODO.

Nalezy podkresli¢ rowniez, ze Najwyzsza Izba Kontroli przeprowadzajac
z koncem 2023 roku kontrolg danych osobowych przechowywanych w jednostkach
samorzadowych w formie elektronicznej stwierdzita liczne nieprawidlowosci
w zakresie zabezpieczen systemow informatycznych i przestrzegania przepiséw RODO.
Gléwnymi obszarami podlegajagcymi sprawdzaniu byly: efektywno$¢ postepowania
kontrolnego, wspoélpraca z interesariuszami  w trakcie czynnosci kontrolnych,
oczekiwanie dziatan naprawczych, juz w trakcie czynnosci kontrolnych, oraz nastawienie
kontroli na mozliwie szybka zmiang¢ porzadku publicznego w kontrolowanym obszarze.
Przeprowadzona kontrola wykazala, iz wiele jednostek nie wdrozylo odpowiednich
procedur ochrony danych, co stwarzalo ryzyko niekontrolowanego udost¢pniania
danych. NIK zalecil poprawe monitorowania, szkolenia pracownikdéw i wprowadzenie
lepszych mechanizméw kontroli dostepu do danych. > Tym samym ujete rekomendacje
stanowig kolejny przyczynek do analizy skuteczno$ci wdrazania RODO w administracji

publiczne;.

3 Fundacja Wiedza to bezpieczenstwo, Co wiemy o ochronie danych osobowych Raport 2017,
https://wtb.org.pl/files/raport wtb 2017.pdf [dostep: 11.03.2024].

4 Urzad Ochrony danych Osobowych, Sprawozdanie z dziatalnosci Prezesa UODO w roku 2022,
https://uodo.gov.pl/pl/487/2279 [dostep: 12.03.2024].

5 Najwyzsza Izba Kontroli, W samorzqdach ochrona danych osobowych bez ochrony W samorzgdach
ochrona danych osobowych bez ochrony, https://www.nik.gov.pl/aktualnosci/bezpieczenstwo-ochrony-
danych-osobowych-w-jst.html [dostep: 16.03.2024].
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Przedmiot badan

Analiza praktyk ochrony danych osobowych w ramach samorzagdowych ustugach
publicznych powinna uwzgledni¢ ich praktyczng realizacj¢. Przyktadowo, zgodnie z art.
6 RODO, przetwarzanie danych osobowych jest dopuszczalne tylko wtedy, gdy jest to
konieczne do wykonania umowy, wypetnienia obowigzku prawnego, ochrony istotnych
interesOw, wykonywania zadan realizowanych w interesie publicznym, wykonywania
zadan powierzonych administratorowi danych w ramach wykonywania wladzy
publicznej lub jezeli osoba, ktdrej dane dotycza, wyrazita zgode na przetwarzanie swoich
danych osobowych do jednego lub wiecej okreslonych celow®.

W praktyce samorzadowej czesto dochodzi do przetwarzania danych w celu
wypelienia obowigzku prawnego (art. 6 ust. 1 lit. ¢ RODO) lub wykonywania zadan
realizowanych w interesie publicznym (art. 6 ust. 1 lit. e RODO).
Oczywiscie, to przetwarzanie musi przebiega¢ zgodne z zasadami przetwarzania danych
osobowych okreslonych w art. 5 RODO’.

Analiza praktyk ochrony danych osobowych w samorzadowych uslugach
publicznych nie pozostawia watpliwosci, ze przestrzeganie przepisOw prawnych jest
kluczowe dla zapewnienia praw obywateli do prywatnosci. Samorzady musza rowniez
przetwarza¢ dane w celu §wiadczenia swoich ushug. Znalezienie rownowagi migdzy tymi
dwoma celami jest duzym wyzwaniem dla wtadz samorzadowych.

Zgodnie z RODO, organy samorzadowe jako administratorzy danych,
majg obowigzek zabezpieczenia danych osobowych przed utrata, zniszczeniem,
modyfikacja, nieuprawnionym dostgpem lub przetwarzaniem. Istnieje wiele metod
ochrony danych osobowych, ktéore sa stosowane w praktyce samorzadowe;.
Ponizej przedstawione s3 wybrane z nich.

Zgodnie z art. 5 ust. 1 lit. ¢ RODO, dane osobowe powinny by¢ adekwatne,
stosowne i ograniczone do tego, co jest niezbedne do celow, w ktorych sg przetwarzane.
To oznacza, ze samorzady powinny zbiera¢ i przechowywac tylko te dane osobowe,
ktére sg niezbedne do $wiadczenia ustug publicznych. Praktyka ta jest czgsto okreslana

jako ,,minimalizacja danych”, o czym niejednokrotnie wspominano®.

¢ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679...
7 Ibidem.
8 Ibidem.

11



Pseudonimizacja, zgodnie z definicja zawarta w art. 4 ust. 5 RODO, polega
na przetwarzaniu danych osobowych w taki sposob, ze nie moga one juz by¢ przypisane
konkretnej osobie bez uzycia dodatkowych informacji, ktore sa przechowywane osobno
1 zabezpieczone. Pseudonimizacja moze by¢ uzywana do zabezpieczenia danych
osobowych w sytuacji, gdy nie mozna zastosowa¢ catkowitej anonimizacji®.

Artykut 32 RODO zobowigzuje administratorow danych do wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych w celu zapewnienia poziomu
bezpieczenstwa odpowiadajacego ryzyku. Moze to obejmowac kontrolg¢ dostepu,
szyfrowanie, systemy monitorowania, systemy backupu, procedury reagowania
na incydenty, a takze szkolenia dla personelu'®.

Artykut 35 RODO wprowadza obowigzek przeprowadzania oceny skutkow
dla ochrony danych (DPIA) dla przetwarzania, ktore moze powodowa¢ wysokie ryzyko
naruszenia praw 1 wolnos$ci osob fizycznych. DPIA powinna obejmowac systematyczny
opis przetwarzania danych, ocen¢ koniecznosci i proporcjonalnosci przetwarzania, oceng
ryzyk dla praw i wolnos$ci osob, ktore sg tematem danych, oraz srodki, ktdre majg na celu
zabezpieczenie danych i zminimalizowac te ryzyka'l.

Jak wida¢, praktyki ochrony danych osobowych w samorzadowych ustugach
publicznych, stanowigce w niniejszej pracy przedmiot badan, sa ztozone i wymagaja

uwzglednienia wielu aspektow technicznych, organizacyjnych i prawnych.

Cel badawczy

Celem pracy jest zbadanie, czy samorzady terytorialne w adekwatny sposob
wypelniaja swoje obowigzki w ramach polityki ochrony danych osobowych, czy sa
w stanie realizowa¢ wszystkie wyzwania, ktore stoja przed nimi w tym zakresie, a jesli
nie, to jakie zglaszaja postulaty, jakie strategie stosuja obecnie w celu zapewnienia
ochrony danych osobowych, a ktére z nich moglyby polepszy¢ ochron¢ danych
osobowych.

Badania przeprowadzone w ramach niniejszej pracy maja na celu sprawdzi¢ na ile
w praktyce mozliwe jest pogodzenie kierunkow wynikajacych z dylematu stojacego

przed administracjg w zakresie realizacji przepiséw RODO, ktoérym jest z jednej strony

? Ibidem.
10 Tbidem.
1 Tbidem.
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rewolucja cyfrowa ustug publicznych, a z drugiej prawo do prywatnosci danych.

Celem jest nie tylko zidentyfikowanie obecnych praktyk i wyzwan, ale réwniez

wypracowanie rekomendacji, ktore moga przyczyni¢ si¢ do lepszego zrozumienia

1 efektywniejszej ochrony danych osobowych w srodowisku samorzadowym.

Badaniom, prowadzonym na potrzeby niniejszej pracy, przy$wiecaja nastgpujace

cele szczegotowe:

Okreslenie roli organéw samorzadu terytorialnego w ochronie danych osobowych
w kontek$cie ustug publicznych—zrozumienie, jak organy samorzadowe
postrzegaja swoja role w kontekscie RODO oraz jakie obowigzki i dziatania
podejmuja w celu ochrony danych osobowych, co ma kluczowe znaczenie dla
zapewnienia zgodnos$ci z przepisami i budowania zaufania obywateli;

Zbadanie wplywu szkolen i edukacji na kompetencje personelu organow
samorzadu terytorialnego w zakresie przetwarzania danych osobowych—analiza,
w jaki sposob szkolenia i programy edukacyjne wptywaja na wiedze i umiejg¢tnosci
pracownikow samorzadowych w zakresie przetwarzania danych osobowych, co
jest fundamentem skutecznej ochrony tych danych;

Ocena skuteczno$ci wdrazania systemow bezpieczenstwa danych przez organy
samorzadu terytorialnego— badanie, jakie systemy bezpieczenstwa sg stosowane
przez organy samorzadowe oraz ocena ich efektywnosci w zapobieganiu
naruszeniom danych osobowych;

Analiza koordynacji dziatan pomi¢dzy réznymi organami samorzadu terytorialnego
wcelu skutecznej ochrony danych—zrozumienie, jak organy samorzadu
wspoOtpracuja miedzy sobg oraz z innymi podmiotami w celu ochrony danych
osobowych, co jest istotne dla stworzenia spojnego i efektywnego systemu
ochrony;

Badanie wplywu transparentnej komunikacji z obywatelami na zaufanie
do organdw samorzadu terytorialnego w kontek$cie przetwarzania danych
osobowych—ocena, jak przejrzystos¢ procesOw przetwarzania danych wptywa na
postrzeganie organ6w samorzadu przez obywateli i czy wplywa to na ich zaufanie
do tych instytucji,

Ocena zgodnosci dziatan organdw samorzadu terytorialnego z obowigzujacymi
przepisami dotyczacymi ochrony danych osobowych—analiza, czy 1 w jakim

stopniu dziatania organéw samorzadu sa zgodne z RODO i innymi przepisami
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dotyczacymi ochrony danych osobowych, co ma fundamentalne znaczenie dla
zapewnienia legalno$ci przetwarzania danych i uniknigcia potencjalnych sankcji.

Stawiajac sobie powyzsze cele mamy nadziej¢ przyczyni¢ si¢ do wypracowania

praktycznych rekomendacji, ktéore moga przyczyni¢ si¢ do zwigkszenia skutecznosci

ochrony danych osobowych w tym sektorze.

Problem badawczy i hipotezy badawcze

W niniejszej pracy starano si¢ zweryfikowaé poziom uslug publicznych
realizowany w zakresie ochrony danych osobowych na przestrzeni ostatnich szesciu lat —
od czasu wprowadzania RODO w Polsce. Gtowny problem badan oscyluje wokot tematu:
jaki wptyw maja dzialania organdw samorzadu terytorialnego na ochron¢ danych
osobowych w kontek$cie $wiadczenia ustug publicznych, a takze jakie czynniki
wplywaja na skutecznos¢ tych dziatan? Chcemy zwrdci¢ uwage na to, czy zadania stojace
przed administracja publiczng w zakresie RODO nie wyzwalajg sprzecznych kierunkow
dzialan jednostek samorzadu terytorialnego, czy z jednej strony zwickszony proces
digitalizacji danych, a z drugiej prawo do prywatnosci nie powoduje swoistego
rozszczepienia? Weryfikujemy teze, czy stopien zabezpieczen w zakresie ochrony prawa
do prywatnosci jest wystarczajacy oraz czy dane osobowe gromadzone przez jednostki
samorzadu terytorialnego sa bezpieczne (w odpowiedni sposdb zabezpieczone).

W procesie uszczegdtawiania problemu badawczego zostaly sformutowane
nastepujace hipotezy:

e Hipoteza 1: Organizacje samorzadu terytorialnego, ktore inwestuja w szkolenia
1 edukacje personelu z zakresu ochrony danych osobowych, osiagaja wyzszy poziom
zgodnosci
z przepisami i skutecznosci w zarzadzaniu danymi;

e Hipoteza 2: Skoordynowane dziatanie i wspolpraca pomigdzy organami samorzadu
terytorialnego przyczyniaja si¢ do skuteczniejszej ochrony danych osobowych;

e Hipoteza 3: Transparentna komunikacja z obywatelami na temat przetwarzania ich
danych osobowych zwigksza zaufanie do organow samorzadu terytorialnego;

e Hipoteza 4: Organizacje samorzadu terytorialnego, ktére inwestuja w rozwdj
i wdrazanie skutecznych systeméw bezpieczenstwa danych, ograniczaja ryzyko

naruszenia ochrony danych osobowych;
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e Hipoteza 5: Organizacje samorzadu terytorialnego, ktére Scisle przestrzegaja
przepisow  dotyczacych ochrony danych osobowych, unikaja powaznych

konsekwencji prawnych i reputacyjnych zwigzanych z naruszeniem tych przepisow.

Metody badawcze

Z zalozenia niniejsza praca nie ma wylgcznie charakteru teoretycznego,
ale rowniez empiryczny. Na potrzeby realizacji celu badawczego przeprowadzono
badania wlasne. Metodologia badan wlasnych opiera si¢ na potaczeniu technik
jakosciowych i ilo§ciowych. Wykorzystana zostata migdzy innymi analiza dokumentow,
w tym aktow prawnych, dokumentacji wewngetrznej jednostek oraz naukowych publikacji

przedmiotowych.

W trakcie badan prowadzonych na potrzeby niniejszej pracy zastosowano
nastepujace metody:
eSondaz (technika badawcza — badania ankietowe)!? — wsérod pracownikow
organdw samorzadu terytorialnego zostala przeprowadzona ankieta w celu zbadania
ich $wiadomosci i kompetencji w zakresie przetwarzania danych osobowych, a takze
oceny istniejacych  procedur ipraktyk dotyczacych  ochrony  danych.
Wypehione ankiety otrzymano podczas badania ankietowego wsrdd pracownikow
jednostek samorzadu terytorialnego, ktorzy sa bezposrednio zaangazowani w procesy
zwigzane z ochrong danych osobowych. Ankiety zawieraly zardwno pytania
zamknigte, ktore utatwily kwantyfikacje odpowiedzi, jak i pytania otwarte,
pozwalajace respondentom na bardziej szczegdélowe wyrazenie swoich opinii
i doswiadczen. Ankiety zostaly zaprojektowane tak, aby uzyska¢ wiedz¢ na temat
poziomu §wiadomosci przepiséw, wdrozonych procedur, napotykanych wyzwan oraz
percepcji skutecznos$ci implementacji ochrony danych osobowych. Metodologia
stosowana w ramach badan dotyczacych implementacji przepiséw o ochronie danych
osobowych
w jednostkach samorzadu terytorialnego w Polsce miata na celu zapewnienie
wiarygodnosci i reprezentatywnosci wynikow. W tym celu zastosowano celowy dobor

proby, ktory umozliwil skupienie si¢ na jednostkach, ktore sa kluczowe z punktu

12 Badania ankietowe i ich rodzaje, https://www.badania-ankietowe.com.pl/badania-ankietowe-i-ich-
rodzaje [dostep: 19.03.2024].
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widzenia celéw i problematyki badawczej. Proba badawcza obejmowata 57 jednostek
samorzadu terytorialnego, w tym 2 jednostki poziomu wojewodztwa, 5 powiatow oraz
50 gmin, w tym gminy miejskie, miejsko-wiejskie 1 miejskie (wykaz jednostek
zalaczono w aneksie do niniejszej pracy). Taka proba pozwolita uzyska¢ szeroki
przekroj perspektyw oraz zrozumienie réznorodno$ci praktyk w réznych typach
jednostek samorzadu terytorialnego.

e Studium przypadku'® — metoda ta zostata zastosowana podczas analizy incydentow
zwigzanych z ochrong danych osobowych, aby zidentyfikowa¢ czynniki wptywajace
na skuteczno$¢ lub brak skuteczno$ci dziatan organdw samorzadu terytorialnego
w tym obszarze;

e Analiza treSci — przeglad literatury przedmiotu oraz wewngtrznej dokumentacji
jednostek samorzadu terytorialnego w zakresie ochrony danych osobowych, pozwolita
na ocene formalnej strony implementacji przepisow.'* Dokonano przegladu istotnych
dokumentow wewnetrznych dostarczonych przez jednostki samorzadu terytorialnego,
takich jak polityki ochrony danych, procedury bezpieczenstwa, raporty z audytow,
szkolenia pracownikow itp. Analiza dokumentoéw pozwolita na oceng¢ formalnej strony
implementacji przepisOw o ochronie danych oraz zrozumienie, jak te dokumenty
s stosowane w praktyce;

e Badania poréwnawcze — przeprowadzono w celu analizy réznic w implementacji
ochrony danych osobowych w wybranych jednostkach samorzadu terytorialnego
w Polsce oraz innych krajach Unii Europejskiej. Porownanie to pozwala zrozumie¢,
jakie czynniki wptywaja na skuteczno$¢ wdrazania przepiséw dotyczacych ochrony
danych osobowych, szczegolnie w konteks$cie rozwoju cyfryzacji ustug publicznych.

e Obserwacja uczestniczaca: W wybranych jednostkach przeprowadzono krotkie sesje
obserwacji, aby zrozumie¢, jak procedury ochrony danych sa wdrazane na co dzien.
Obserwacje te pozwolily na uchwycenie praktycznych aspektow zarzadzania danymi
osobowymi, ktére moglyby pozosta¢ niezauwazone w innych formach zbierania

danych.

13 Por. W. Grzegorczyk, Studium przypadku jako metoda badawcza i dydaktyczna w  naukach
o zarzgqdzaniu, [W:] W. Grzegorczyk (red.), Wybrane problemy zarzqdzania i finansow. Studia przypadkow,
Wydawnictwo Uniwersytetu Lodzkiego, £.odz 2015.

14 R. Mayntz, K. Holm, P. Hiibner, Wprowadzenie do metodologii badan empirycznych, Warszawa 1985.

16



Kombinacja tych metod i technik badawczych zbierania danych zapewnita
wielowymiarowe podejscie do badania, umozliwiajac zebranie danych ilo§ciowych
dla statystycznej analizy oraz danych jako$ciowych, ktore dostarczyly kontekstu 1 glebi

zrozumienia analizowanych zjawisk.

Specyfika obszaru badawczego

Badania prowadzone na potrzeby niniejszej rozprawy sa w obszarze nauk
0 bezpieczenstwie!>. Obszar badawczy sprecyzowano w oparciu o pigé¢ kryteriow.
Przedmiotem badan sa dane osobowe, podmiotem jednostki samorzadu terytorialnego
w Polsce. Kryterium aspektowym jest bezpieczenstwo danych osobowych.
Kryterium przestrzenne obejmuje jednostki samorzadu terytorialnego, ze szczegdlnym
uwzglednieniem jednostek samorzadowych wojewddztw: kujawsko-pomorskiego oraz
pomorskiego. Zakres temporalny rozprawy doktorskiej obejmuje lata: 2021-2022.

Wymiar etyczny badan dotyczyl realizacji prawa do prywatnosci.
Zamierzeniem rozprawy jest ukazanie, jak zachowane zostaje prawo do prywatno$ci
w tak specyficznej dziedzinie, jaka jest ochrona danych osobowych, przy okazji
przetwarzania danych, a takze ukazanie odstgpstw od ochrony prywatnos$ci w sferze
danych osobowych. Zadaniem pracy jest wiec pokazanie, w jaki sposob i czy w ogoéle
prawo do prywatnosci zachowywane jest w sferze danych osobowych przy okazji
chociazby przetwarzania danych czy tez ich udostepniania, ktdre to przeciez niewatpliwie
w owa prywatno$¢ ingeruja. Problem polegajacy na tym, czy i jak prywatno$¢ jest
chroniona w takich sytuacjach, za pomoca jakich instrumentéw, jakie ptyna dla niej
zagrozenia i — jesli ochrona prywatnos$ci w sferze danych osobowych w ogoéle ma miejsce
— ma wyrazny kontekst etyczny, a takze prawny. Prawo do prywatnosci zaliczane jest
w prawie wewng¢trznym, unijnym 1imi¢dzynarodowym do podstawowych praw
cztlowieka. Uzasadnione jest stwierdzenie, Zze prawo to chronione jest niemal
we wszystkich systemach prawnych. polska Konstytucje z 1997 r., ktora
w art. 47 stanowi, ze ,,Kazdy ma prawo do ochrony zycia prywatnego, rodzinnego, czci
1 dobrego imienia oraz do decydowania o swoim zyciu osobistym” oraz w art. 511,

ktérego paragraf 1 stanowi, ze ,,Nikt nie moze by¢ obowiazany inaczej niz na podstawie

15Zob. Co to jest etyka badain naukowych i dlaczego jest waina w badaniach spotecznych?,
https://socialworlds.sgh.waw.pl/pl/ontological-section/etyka-w-badaniach-naukowych-od-wiedzy-do-
praktyki-zestaw-narzedzi-do-badan [dostep: 19.03.2024].
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ustawy do ujawniania informacji dotyczacych jego osoby”. Mamy wigc wyrazny dylemat
prawno-administracyjny, poniewaz prawo do prywatno$ci jest sprzeczne z zasady
z ingerowaniem w nie podmiotéw biurokratycznych, administracyjnych. Na proby
rozwigzywania tej sprzecznosci wskazuja dokumenty prawa unijnego. Koncepcja prawa
do prywatnosci znalazta swoje miejsce w kolejnych orzeczeniach az do kluczowego
momentu dla rozwoju ochrony praw podstawowych, a zatem i prawa do prywatnosci —
uznania praw zawartych w Karcie praw podstawowych na mocy art. 6 Traktatu o Unii
Europejskiej (TUE) w wersji traktatu z Lizbony.'® Unia Europejska zobowigzana jest
szanowa¢ prawa wynikajace z art. 8§ EKPC, tj. prawa do poszanowania zycia prywatnego
i rodzinnego obejmujace cztery sfery: ochrona zycia prywatnego, rodzinnego,
korespondencji, mieszkania. Prawo do prywatnosci chronione jest art. 7 KPP (prywatnos¢
W znaczeniu szerszym), ktéry na mocy traktatu lizbonskiego otrzymat brzmienie: ,,Kazdy
ma prawo do poszanowania zycia prywatnego i rodzinnego, domu i komunikowania
sie”.17

Samo pojecie ,,zrodta prawa” jest wieloznaczne i sporne. W szczegdtowych
analizach odnosi si¢ je najczesciej do zrodel poznania prawa (fontes iuris cognoscendi)
1 zrodet powstawania prawa (fontes iuris oriundi). Pierwsze to czynniki dostarczajace
informacji o prawie. Drugie s3 rozumiane niejednolicie i sg najczg¢$ciej uznawane
za czynniki wplywajace na uksztaltowanie si¢ okre§lonej treSci przepisow prawa
(zrodta prawa w znaczeniu materialnym) lub za dziatania organdéw prawotwoérczych albo
efekty tej dzialalno$ci (zrodta prawa w znaczeniu formalnym).!'® Akty normatywne
bedace podstawa ochrony danych osobowych w Polsce s3 liczne i wymienienie ich
wszystkich przekroczyloby ramy tej pracy, jest to zreszta zbedne dla osiagnigcia
zatozonych celow badawczych. Dlatego skupimy si¢ tutaj na studium okreslonych
przypadkoéw, mogacych uzmystowi¢ w jakim zakresie i stopniu prawo do ochrony danych

jest w Polsce respektowane i realizowane.

Stan badan
Ochrona danych osobowych, szczegolnie w konteks$cie jednostek

samorzadu terytorialnego, stala si¢ jednym z kluczowych tematéw w dobie wdrazania

16 A. Gonschior, op. cit., s. 241.
17 Ibidem.
18 M. Btazewski, J. Behr, op. cit., s. 41-42.
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og6lnego rozporzadzenia o ochronie danych osobowych (RODQO). W literaturze
przedmiotu zgromadzono bogaty dorobek badawczy, ktory dotyczy gléwnie
teoretycznych aspektow ochrony danych, regulacji prawnych oraz skutkéw naruszen
w obszarach publicznych i prywatnych. W szczego6lnosci wiele uwagi poswiecono
interpretacji przepisow RODO, jak w pracy Pawta Fajgielskiego, ,,Ochrona danych

osobowych w administracji publicznej”!

, gdzie omawiane s3 zagadnienia ochrony
danych osobowych w kontekscie polskiej administracji publicznej, z uwzglgdnieniem
wyzwan wynikajacych z wdrozenia tychze przepisow. Autor analizuje przepisy prawne
oraz praktyczne aspekty ich stosowania w wurzedach administracji publiczne;.
Autor omawia wdrozenie RODO w Polsce oraz obowiazki, jakie wynikaja z tych
przepiséw, ze szczegdlnym uwzglednieniem bezpieczenstwa przetwarzania danych.
Ochrona danych jest tu $cisle zwigzana z zapewnieniem bezpieczenstwa informacji
w instytucjach publicznych, takich jak jednostki samorzadu terytorialnego, ktore
gromadzg 1 przetwarzaja wrazliwe dane obywateli. Opracowanie to podkresla znaczenie
srodkow technicznych i1 organizacyjnych oraz ryzyka zwigzanego z niewlasciwym
zarzadzaniem danymi. Praca zawiera rOwniez przeglad najwazniejszych zagrozen, takich
jak cyberataki, oraz procedur, ktére maja na celu zapobieganie takim incydentom.
Kolejna pozycja jest ksigzka autorstwa Andrzeja Kraskiego, ,,Ochrona danych
osobowych na podstawie RODO”?, stanowigca kompleksowy przeglad przepisow
RODO i ich zastosowania w Polsce. Krasuski opisuje praktyczne problemy ochrony
danych zaréwno w obrocie tradycyjnym, jak i elektronicznym. Warto$¢ tej publikacji
wynika z omowienia kluczowych zagadnien zwigzanych z ochrong danych osobowych,
ktére maja znaczenie dla sektora publicznego. Inng pozycja w tym zakresie tematycznym
jest opracowanie Dominika ,,Lubasza, RODO. Zmiany w zakresie ochrony danych
osobowych. Poréwnanie przepisow™?!, analizujagce zmiany, jakie wprowadzito
przedmiotowe przepisy w polskim systemie prawnym, pordwnujac je z wczesniejszymi
przepisami.

W szczego6lnosci zwraca uwage na nowe obowigzki jednostek publicznych w kontekscie

przetwarzania danych osobowych, co jest kluczowe dla badania ochrony danych w JST.

Nalezy réwniez wspomnie¢ o pracy Justyny Boreckiej ,,Geneza prawnej ochrony danych

19 P Fajgielski, Ochrona danych osobowych w administracji publicznej, Warszawa 2021.
20 A Krasuski, Ochrona danych osobowych na podstawie RODO, Warszawa 2018.

2L D.Lubasz, RODO. Zmiany w zakresie ochrony danych osobowych. Poréwnanie przepisow. Praktyczne
uwagi, Warszawa 2018.
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osobowych i pojecie danych osobowych™??, w ktérej autorka skupia sie na historycznym
rozwoju przepisow dotyczacych ochrony danych osobowych w Polsce i na $wiecie.
Borecka omawia definicj¢ danych osobowych oraz etapy ich ochrony prawnej, co stanowi
istotne tlo dla zrozumienia obecnych regulacji, takich jak RODO. Nie sposob pomingé
opracowania Aleksandry Olender, ,,Analiza ryzyka i ocena skutkéw dla ochrony danych
osobowych przetwarzanych w podmiotach sektora publicznego?. Autorka koncentruje
si¢ na praktycznych metodach analizy ryzyka zwigzanych z przetwarzaniem danych
osobowych w sektorze publicznym, w tym JST. Publikacja ta dostarcza narz¢dzi do oceny
skutkow wdrozonych rozwigzan dotyczacych ochrony danych w konteks$cie
obowigzujacych przepisoOw. Istotnym znaczacym wkladem w budowanie wiedzy
w przedmiotowym obszarze jest praca Macieja Btazewskiego 1 Jolanty Behr
zatytutowanej ,,Srodki prawne ochrony danych osobowych”. Autorzy omawiaja rozne
srodki prawne, ktore maja na celu podniesienia bezpieczenstwa w zakresie ochrony
danych osobowych, z naciskiem na regulacje unijne i polskie. Autorzy analizujg rdzne
aspekty bezpieczenstwa prywatnosci w sektorze publicznym, co jest istotnym elementem
badan nad wdrozeniem RODO w JST. Warto tez wspomnie¢ o opracowaniu Lee Andrew
Bygrave zatytutowanym ,Data Privacy Law: An International Perspective™.
Ksigzka przedstawia migdzynarodowe podejscie do ochrony danych osobowych,
uwzgledniajac réznice w przepisach miedzy krajami. Autor ktadzie szczegolny nacisk na
unijne regulacje, co pozwala lepiej zrozumie¢ kontekst prawny RODO i jego wptyw na
sektor publiczny w Polsce. Godnym podkres$lenia jest rowniez pozycja Jakuba Rzucidty
,,Prawo do prywatno$ci i ochrona danych osobowych”®. Omawia on w niej kwestie
bezpeczenstwa prywatnosci w kontekscie konstytucyjnym i prawnym, a takze analizuje
regulacje dotyczace danych osobowych. Praca ta jest cennym zrddlem informacji
na temat teoretycznych podstaw prawa do ochrony danych w Polsce. Jeszcze inng pozycja

9926

wzbogacajacg badany obszar jest ,,Introduction to Politics”~® autorow: Roberta Garnera,

Petera Ferdinand i Stephanie Lawson. Praca ta stanowi wprowadzenie do nauk

22 ] Borecka, Geneza prawnej ochrony danych osobowych i pojecie danych osobowych, ,,Zeszyty Naukowe
Instytutu Administracji Akademii im. Jana Dtugosza w Czgstochowie, z. IV/2006”.

2 A.Olender, Analiza ryzyka i ocena skutkéw dla ochrony danych osobowych przetwarzanych
w podmiotach sektora publicznego, ,,Wschdd Europy”, vol. 6, 2/2020.

24 L.A.Bygrave Data Privacy Law: An International Perspective, USA 2014

% JRzucidlo, Prawo do prywatnosci i ochrona danych osobowych, [w:] Realizacja iochrona
konstytucyjnych wolnosci i praw jednostki w polskim porzqdku prawnym, red. M. Jablonski, Wroctaw
2014.

26 R.Garner, P. Ferdinand, S. Lawson, Introduction to Politics, Oxford 2009.

20


javascript:;
javascript:;

politycznych, w tym do regulacji zwigzanych z ochrong prywatno$ci i danymi
osobowymi. Autorzy omawiajg polityczne 1 administracyjne aspekty ochrony danych,

co moze by¢ przydatne w kontekscie regulacji JST.

Nalezy podkresli¢, ze wiele badan, jak te przeprowadzone przez Aleksandre
Olender, koncentruje si¢ na kwestii analizy ryzyka w sektorze publicznym, podkreslajac
potrzebe lepszego przygotowania JST na zagrozenia zwigzane z ochrong danych.
Jednakze majac na wzgledzie rozwoj spoteczenstwa cyfrowego istnieje jednak znaczaca
luka badawcza w zakresie empirycznej oceny skuteczno$ci wdrozenia przepisow RODO
w jednostkach samorzadu terytorialnego. Z dostepnej literatury wynika, ze chod
problematyka ochrony danych osobowych jest intensywnie omawiana, brakuje
szczegblowych badan na temat tego, jak JST radza sobie z przetwarzaniem danych
osobowych w praktyce. Niniejsza praca doktorska podejmuje probg wypetnienia tej luki,
poprzez analiz¢ statystyk zgloszonych naruszen oraz praktyk ochrony danych
w wybranych jednostkach samorzadowych. Obejmuje ona ocen¢ procedur
bezpieczenstwa danych osobowych w wybranych jednostkach samorzadu terytorialnego

w Polsce.

Struktura pracy

Praca sktada si¢ ze wstepu, szesciu rozdzialéw, zakonczenia, bibliografii, spisu
wykresow oraz aneksu. We wstepie przedstawiono gtowne zatozenia metodologiczne
rozprawy doktorskiej. W pierwszy rozdzial poswigcony jest ochronie danych osobowych
jako problemowi interdyscyplinarnemu, podkreslajac jego znaczenie w kontekscie
spoleczenstwa  informacyjnego. = Omawia  roznorodne  aspekty  zwigzane
z bezpieczenstwem danych osobowych, takie jak techniczne $rodki zabezpieczen,
regulacje prawne (np. RODO), oraz kwestie etyczne i spoteczne. W rozdziale wskazano,
ze ochrona danych osobowych ma wplyw na stabilno$¢ spoteczng i gospodarcza, a takze
na zaufanie publiczne wobec instytucji. Ponadto, przedstawiono znaczenie
interdyscyplinarnego podejscia, ktére uwzglednia technologie, prawo, ekonomig i etyke,
oraz wskazano na wyzwania wynikajace z rozwoju cyfrowych technologii, takich jak
sztuczna inteligencja. Rozdzial podkresla rowniez istot¢ danych osobowych jako zasobu
ekonomicznego oraz konieczno$¢ zapewnienia ich ochrony w obliczu dynamicznie

zmieniajacego si¢ srodowiska technologicznego.
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W rozdziale drugim poswigconym prawnym aspektom ochrony danych
osobowych, koncentrowano si¢ na catoksztalcie regulacji prawnych bedacych podstawa
do realizacji polityki ochrony danych osobowych w Polsce. Uwzgledniono tutaj podziat
na regulacje krajowe oraz unijne. W rozdziale tym poruszono takze kwesti¢ organow
kontroli i nadzoru nad ochrong danych osobowych, oméwiono rodzaje odpowiedzialnosci
w kontekscie ochrony danych osobowych, sankcje administracyjne i karne w przypadku
naruszenia ochrony danych osobowych. Dla poréwnania dokonano przegladu systemow
ochrony danych osobowych obwigzujacych w panstwach Unii Europejskiej i poza jej
granicami. Powyzsze analizy pordwnawcze stanowig punkt wyj$cia do wstepnego
oszacowania stopnia ochrony danych osobowych w Polsce, atakze do prognoz
mozliwych kierunkow ewolucji systemow ochrony danych osobowych.

W rozdziale trzecim skupiano si¢ na funkcjonowaniu organdéw samorzadu
terytorialnego w Polsce. Starano si¢ wykazac¢ w jaki sposob poszczegdlne, hierarchiczne
jednostki administracji publicznej na szczeblu gminy, powiatu, wojewodztwa wykonuja
swoje zadania w zakresie polityki ochrony danych osobowych.

Najpehiejszym dokumentem regulujacym ochron¢ danych osobowych
w panstwach cztonkowskich Unii Europejskiej jest wspomniane juz Rozporzgdzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku.
Obowiazki, ktore naktada ono na jednostki samorzadu terytorialnego w Polsce omawiano
w rozdziale czwartym.

Odrgbny rozdziat poswigcono samorzadowym ushlugom publicznym, takim jak:
ustugi edukacyjne, zdrowotne, infrastrukturalne, srodowiskowe, spoteczne, kulturalne
1 bezpieczenstwa. Ich zwiazek z ochrong danych osobowych jest niezaprzeczalny,
poniewaz wilasnie w ramach §wiadczenia ustug publicznych obowigzywaé powinny
zasady legalnosci, uczciwosci 1 przejrzystosci, minimalizacji danych, celowosci,
ograniczonego przechowywania, integralnosci i poufno$ci. Rowniez wymogi ushug
publicznych  wyraznie okre$laja uprawnienia os6b, ktorych dane dotycza,
co zdecydowanie dookresla wtasciwe praktyki administracji publiczne;.

Ostatni rozdzial pracy zawiera analiz¢ praktyk ochrony danych osobowych
w wybranych jednostkach samorzadu terytorialnego, ktore zostaty zgtoszone lub wykryte
w jednostkach samorzadu terytorialnego. Ta czg$¢ pozwolita na identyfikacje najczesciej
wystepujacych  newralgicznych ~ punktow  w  systemie  ochrony  danych.
Obejmuje weryfikacje przypadkow naruszen danych osobowych oraz prezentacje

statystyk dotyczacych zgloszonych incydentéw. Podrozdziat Statystyka zglaszanych
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naruszen ochrony danych osobowych w jednostkach samorzqdu terytorialnego
przedstawia dane iloSciowe dotyczace zgloszen naruszen, umozliwiajac oceng skali
problemu strukturach samorzagdowych samorzadach. Kolejne podrozdziaty szczegoétowo
analizuja konkretne przypadki naruszen, wskazujac na zaniedbania i nieprawidlowosci
w procedurach zabezpieczania danych, ktére prowadza do sankcji administracyjnych.
W konkluzji zastanawiamy si¢ nad konsekwencjami naruszen prawa ochrony danych
osobowych zaréwno dla podmiotow samorzadowych, jaki i 0sob, ktorych dane zostaty
niewlasciwie wykorzystane. Rozdziatl ten zamyka podsumowujaca analiza wynikow
uzyskanych z przeprowadzonych badan ankietowych.

Zidentyfikowanie tendencji, wzorcOw oraz ewentualnych odchylen w zakresie
praktyk ochrony danych osobowych w réznych jednostkach samorzadu terytorialnego,
bedacych rezultatem podjetych wysitkow badawczych, postuzylo nastgpnie
do sformulowania zalecen, ktore moga pomoéc jednostkom samorzadu terytorialnego
w dalszym doskonaleniu swoich systemow ochrony danych osobowych. Szczegdlnie
istotne w ustugach publicznych jest wypracowanie ,,dobrych praktyk”, mogacych
stanowi¢ wzor dla jednostek dazacych do doskonalenia swojej polityki ochrony danych.
Poswigcamy im miejsce w koncowej czesci pracy, w rozdziale siddmym i zakonczeniu.

Ostateczne wnioski, wynikajace z nakreslonego problemu badawczego, a takze
weryfikacja hipotez przyjetych w pracy zostaty zawarte w zakonczeniu. Niemniej jednak
nalezy zaakcentowac, ze weryfikacja hipotez zawartych we wstgpie niniejszej pracy ma
charakter mieszany. Na podstawie przeprowadzonych badan i analiz teoretycznych
stwierdzono, ze czg¢$¢ zalozen potwierdzita si¢ w pelni, jednak niektdre hipotezy
wymagaty korekt lub nie znalazly pelnego potwierdzenia. W szczegdlnosci, badania
wykazaly, Zze organizacje samorzadu terytorialnego, ktore inwestuja w edukacje
personelu, osiagaja lepsze wyniki w zakresie ochrony danych osobowych. Z drugiej
strony, identyfikacja implementacyjnych luk w systemach ochrony danych wykazata, ze
nie wszystkie jednostki samorzadu dzialaja zgodnie z zatozeniami RODO. Celem tych
wnioskdw jest odpowiedZ na pytania dotyczace efektywnosci ochrony danych
osobowych przez polskie samorzady terytorialne, sposobow i1 koniecznych dziatan
w zakresie ochrony prywatnosci obywateli, a takze identyfikacja ewentualnych luk
implementacyjnych w istniejacym systemie organizacyjnym i prawnym oraz propozycje

ich eliminacji.
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ROZDZIAL 1
BEZPIECZENSTWO INFORMACYJNE A OCHRONA
DANYCH OSOBOWYCH

Problem bezpieczenstwa danych osobowych ma charakter interdyscyplinarny.
Ochrona tego typu informacji to kwestia, wiagzaca rézne aspekty zycia spotecznego,
dlatego powinna by¢ analizowana z punktu widzenia wielu naukowych perspektyw.
Zanim jednak do tego przejdziemy, sprobujmy najpierw zdefiniowaé czym jest
spoleczenstwo informacyjne i dlaczego ochrona danych osobowych jest tak wazna

w zyciu publicznym.

1.1. Wprowadzenie do tematu oraz uzasadnienie jego znaczenia

W dobie postepu technologii cyfrowych dane osobowe staly si¢ jednym
z istotniejszych ~ elementem  funkcjonowania  wspotczesnych  spoleczefstw.
Codziennie generowane s3 ogromne ilosci informacji dotyczacych jednostek,
obejmujacych ich preferencje zakupowe, histori¢ zdrowotna, lokalizacje, aktywno$é
online oraz wiele innych aspektow zycia. Dane te sg niezwykle cenne, zarowno dla firm
prywatnych, instytucji publicznych, jak i cyberprzestgpcow. Ochrona tych danych, czyli
zapewnienie ich bezpieczenstwa, integralno$ci oraz poufnosci, stala si¢ jednym
znajwazniejszych wyzwan XXI wieku. Ztozono§¢ omawianego problemu sprawia, ze nie
moze by¢ on analizowany i rozwigzywany jedynie z perspektywy jednej dyscypliny.
Konieczne jest podejscie interdyscyplinarne, ktére uwzglednia réznorodne aspekty
techniczne, prawne, etyczne, spoteczne i ekonomiczne. Jak zauwaza Solove:
,Prywatnos¢ jest pojeciem zwigzanym z jednostka, glteboko splecionym z autonomia
osobista 1 tozsamoscig. Jednak jest to rowniez warto$¢ spoleczna, niezbedna dla
funkcjonowania spoteczenstwa.”?’

Z technicznego punktu widzenia, ochrona danych osobowych obejmuje szereg
srodkow i praktyk majacych na celu zabezpieczenie informacji przed nieautoryzowanym
dostepem, utrata czy modyfikacja. Naleza do nich m.in. szyfrowanie danych, autoryzacja

1 uwierzytelnianie uzytkownikéw, regularne aktualizacje oprogramowania oraz

27 D.J. Solove, Understanding Privacy, Harvard University Press, 2008, s. 22.
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monitorowanie sieci  w  celu  wykrywania  potencjalnych  zagrozen.
Cyberbezpieczenistwo?® jest dynamicznie rozwijajacg si¢ dziedzing, ktéra musi
nieustannie dostosowywac si¢ do nowych zagrozen oraz zmian w prawie. Innowacje
technologiczne, takie jak sztuczna inteligencja®® i uczenie maszynowe®’, coraz czgsciej
znajdujg zastosowanie w detekcji 1 neutralizacji zagrozen. Jednocze$nie stawiaja one
przed specjalistami nowe wyzwania.

Ochrona danych osobowych jest réwniez regulowana przez prawo.
W Unii Europejskiej kluczowym aktem prawnym jest Rozporzgdzenie o Ochronie
Danych Osobowych (RODO), ktére wprowadza rygorystyczne wymagania dotyczace
przetwarzania danych osobowych oraz surowe kary za ich naruszenie.
Podobne regulacje obowiazuja w wielu innych krajach, cho¢ r6znig si¢ one szczegdtami
1 zakresem. Przestrzeganie tych przepiséw nalezy do obowiagzku kazdego podmiotu, ktory
przetwarza dane osobowe. Wymaga to wdrozenia odpowiednich polityk i procedur,
a takze cigglego monitorowania zgodnosci dziatan z obowigzujacymi regulacjami.
W kontek$cie prawnym istotne s3 rowniez kwestie dotyczace migdzynarodowego
transferu danych oraz wspolpracy migdzy jurysdykcjami w zakresie ochrony danych.

Zabezpieczenie danych osobowych to rowniez problematyka etyczna i spoteczna.
Firmy oraz instytucje muszg nie tylko spetnia¢ wymagania prawne, ale réwniez dziata¢
zgodnie z zasadami etyki. Jest to szczegdlnie wazne w kontekscie zaufania spotecznego
— uzytkownicy musza mie¢ pewnos$¢, ze ich dane osobowe sg wykorzystywane w sposob
odpowiedzialny i przejrzysty. Etyczne zarzadzanie danymi obejmuje m.in. zapobieganie
ich naduzyciom, minimalizacj¢ zbierania danych oraz zapewnienie, Zze s3 one
wykorzystywane wylacznie do celow, na ktore uzytkownicy wyrazili zgodg.
Jest to szczegolnie wazne, bowiem spoleczne konsekwencje naruszen bezpieczenstwa
danych moga by¢ bardzo powazne. Wyciek danych moze prowadzi¢ do kradziezy
tozsamosci, oszustw finansowych, a takze utraty reputacji i zaufania do instytucji, ktore
byty odpowiedzialne za ochron¢ tych informacji. Ochrona danych osobowych wywiera

wigc zauwazalny wptyw na stabilnos$¢ spoteczng i gospodarke.

28 Zob. D. Lisiak-Felicka, M. Szmit, Cyberbezpieczeristwo administracji publicznej w Polsce. Wybrane
zagadnienia, Europaen Association for Security, Krakow 2016.

2 Zob. K. Rozanowski, Sztuczna inteligencja: rozwdj, szanse i zagrozenia, ,Zeszyty Naukowe
Warszawskiej Wyzszej Szkoty Informatyki”, 2007, nr 2.

30 Zob. K. Krawiec, J. Stefanowski, Uczenie maszynowe i sieci neuronowe, Poznan 2003.
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Dane osobowe sg takze kluczowym elementem nowoczesnej gospodarki’!.
Firmy korzystaja z nich do personalizacji ustug, analizy rynkowej oraz tworzenia nowych
produktow i ushug. Warto$¢ ekonomiczna danych osobowych jest ogromna?, aich
odpowiednie = zarzadzanie moze przynies¢ znaczace korzysci  finansowe.
Naruszenie bezpieczenstwa danych moze prowadzi¢ do powaznych strat finansowych,
zarowno bezposrednich, jak i posrednich, zwigzanych z utratg reputacji oraz zaufania
klientéw. Przedsicbiorstwa musza wigc inwestowa¢ w zaawansowane technologie oraz
szkolenia personelu, by zapewni¢ wysoki poziom ochrony danych.

Bezpieczenistwo danych osobowych jest wigc zlozonym, interdyscyplinarnym
problemem badawczym, ktéry wymaga wspotpracy specjalistow z réznych dziedzin.
Na tej plaszczyznie aspekty techniczne, prawne, etyczne, spoteczne i ekonomiczne
przenikaja si¢ nawzajem, tworzac ztozony ekosystem, w ktorym kazde naruszenie moze
mie¢ szeroko zakrojone konsekwencje. Wspotczesne wyzwania zwigzane z ochrong
danych osobowych wymagaja ciaglej adaptacji i innowacji, aby sprosta¢ dynamicznie
zmieniajacemu si¢ srodowisku zagrozen. Interdyscyplinarne podejscie pozwala na lepsze
zrozumienie tych wyzwan i1 wypracowanie skutecznych strategii ochrony danych, ktore
sg istotne dla zachowania prywatnosci i bezpieczenstwa w cyfrowym $wiecie.

Biorac pod uwage wyszczegolnione wyzej aspekty, mozna stwierdzic,
ze uzasadnienie rangi problemu bezpieczenstwa danych osobowych wynika
z nastgpujacych przestanek:

e Prywatno$¢ i prawa jednostki — dane osobowe sa $ciSle zwigzane z prawem do
prywatnosci. Prawo do ochrony tych informacji nalezy do fundamentalnych praw
cztowieka. Naruszenie prywatnosci moze prowadzi¢ do powaznych konsekwencji,
takich jak kradziez tozsamosci, oszustwa czy n¢kanie;

e Zagrozenia cybernetyczne — wraz z rozwojem technologii, zagrozenia zwigzane
z cyberbezpieczenstwem staja si¢ coraz bardziej powszechne. Cyberprzestepcy stosuja
coraz bardziej wyszukane metody, aby uzyska¢ dostep do danych osobowych.
Dziatania takie jak phishing, malware czy ransomware moga prowadzi¢ do masowych
wyciekow danych;

e Grozne nastgpstwa — skutki naruszenia danych osobowych moga mie¢ grozne

nastgpstwa nie tylko o charakterze ekonomicznym, lecz takze spotecznym

31 Zob. L. Karpierz, Ochrona danych osobowych w sektorze bankowym, Krakow 2012.
32 Zob. J. Kwasnik, Dane osobowe jako kluczowy obiekt zainteresowania cyberprzestepcéw, ,,Annales
Canonici”, nr 16/2020.
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izdrowotnym. Na poziomie spotecznym, naruszenia danych mogg prowadzi¢
do erozji zaufania do instytucji publicznych i prywatnych, ktore sa odpowiedzialne za
ochrong¢ danych. Spoteczno$¢ moze zacza¢ obawial si¢ korzystania z ustug
cyfrowych, co wiaze si¢ z ryzykiem spowolnienia postepu technologicznego
iinnowacji. Naruszenia danych osobowych moga rowniez mieé¢ powazne
konsekwencje zdrowotne. Ofiary takich przestgpstw czgsto do§wiadczaja wysokiego
poziomu stresu, lgku oraz innych problem6éw psychicznych. Stres zwigzany
z kradzieza tozsamosci 1 konieczno$cig radzenia sobie z jej konsekwencjami wigze si¢
z ryzykiem dlugotrwatych problemow zdrowotnych, takich jak zaburzenia snu,
depresja czy problemy kardiologiczne. W przypadku wycieku danych medycznych,
niektore osoby moga obawia¢ si¢ stygmatyzacji i dyskryminacji, co wywiera

dodatkowy negatywny wptyw na ich stan psychiczny.

1.2.Charakterystyka srodowiska informacyjnego

Srodowisko informacyjne stanowi nicodlaczny element wspotczesnego $wiata,
wplywajac na rozne dziedziny zycia, w tym gospodarke, edukacje, zdrowie, polityke
1 spoteczenstwo. Umozliwia szybki dostgp do informacji, wspiera innowacje, utatwia
komunikacj¢ i wspotprace, a takze przyczynia si¢ do podejmowania trafniejszych decyzji.
Jednakze, ze wzgledu na jego ztozono$¢ 1 dynamike, wymaga ciaggtej uwagi i zarzadzania,
aby zapewni¢ bezpieczenstwo, prywatnos¢ uzytkownikow oraz efektywnos$¢ dziatania.
Przy odpowiednim podejéciu, S$rodowisko informacyjne moze wspiera¢ rozwoj

1 innowacje, przyczyniajac si¢ do poprawy jakosci zycia w skali catego globu.

1.2.1. Definicja srodowiska informacyjnego

Srodowisko informacyjne mozna zdefiniowaé jako ztozony ekosystem sktadajacy
si¢ z ludzi, technologii, proceséw, danych oraz infrastruktury, ktory umozliwia
gromadzenie, przetwarzanie, przechowywanie, wymian¢ i wykorzystanie informacji.
Jest to dynamiczna i interaktywna przestrzen, w ktorej rézne elementy wspotdziataja, aby
tworzy¢, udostgpniaé i zarzadza¢ informacjami w celu wspierania podejmowania decyzji,

komunikacji i dziatan w réznych kontekstach®>. Castells podkresla, ze ,,Epoka

3 Por. M. Kisilowska, Przestrzen, horyzont, Srodowisko informacyjne... Czy wiemy, co nas otacza?
Rozwazania terminologiczne, ,,Praktyka i Teoria Informacji Naukowej i Technicznej”, 2012, t. 20, nr 3-4.
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informacyjna charakteryzuje si¢ sieciowaniem wiedzy, a gldwne funkcje tego systemu to

zapewnienie platformy do cigglego uczenia si¢ i transferu wiedzy.”**

Srodowisko informacyjne bywa definiowane zaréwno w waskim, jak i szerokim
konteks$cie. Waskie podejscie dotyczy $rodowiska pojedynczych uzytkownikow
lub lokalnych spotecznos$ci, podczas gdy szerokie podejécie obejmuje wymiar globalny.
Dwa podstawowe kryteria, ktore to determinuja, to kryterium geograficzne/przestrzenne
oraz ,,intensywnos$¢” otaczajacej nas sfery informacyjnej. Badacze wyszczegolniaja takze
rézne poziomy Srodowiska informacyjnego: indywidualne (osobowe), grupowe,
zespolowe, spoteczne i globalne™.

Wiestaw Babik zwraca uwag¢ na to, ze ,Srodowisko informacyjne
(antropoinfosfera) moze by¢ rozpatrywane poprzez aspekty: spoleczne, psychologiczne,
socjologiczne, ekonomiczne, medyczne, edukacyjne i inne. Wazna jest przezroczystos$¢
srodowiska informacyjnego czlowieka. Srodowisko jest przezroczyste wowczas,
gdy wiadomo, kto jest nadawcg informacji, jaki ma ona status, do kogo jest skierowana,
jakie nadawca ma intencje, jaki jest cel informowania, kto jest adresowanym
lub potencjalnym odbiorcg informacji™3.

Na srodowisko informacyjne sktadaja si¢ nastepujace elementy:

e Uzytkownicy i producenci informacji, w tym osoby indywidualne, grupy, organizacje
1 spotecznosci, bioragcy udziat w tworzeniu, udostgpnianiu i interpretowaniu
informacji;

e Narzedzia i systemy informatyczne, takie jak komputery, smartfony, oprogramowanie,
internet, sieci spotecznos$ciowe, ktore umozliwiajg zbieranie, przetwarzanie,
przechowywanie i wymiang informacji;

e Procedury i metody zarzadzania informacjami, w tym pozyskiwanie, analiza,
dystrybucja, archiwizacja oraz zabezpieczanie danych. Procesy te maja za zadanie
zapewni¢ dostepnos¢, wiarygodnos$¢ oraz uzytecznos¢ informacji;

e Surowe fakty i liczby, ktore sg przetwarzane w celu uzyskania informacji. Dane moga
przybiera¢ rozne formy, takie jak tekst, obraz, dzwigk, film, a takze moga pochodzi¢
z roznych zrdédel, takich jak bazy danych, media spotecznos$ciowe, czujniki czy

raporty;

34M. Castells, The Rise of the Network Society 1, Wiley-Blackwell, Hoboken 1996, s. 18.

35 W. Babik, Ekologia informacji, Krakéw 2014, s. 37-38.
36 Ibidem, s. 38.
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e Fizyczne i wirtualne zasoby, takie jak serwery, sieci, centra danych, ktére wspieraja
funkcjonowanie technologii informacyjnych i umozliwiaja przechowywanie oraz
transmisje danych?’.

Wspotczesne srodowisko informacyjne wyrdznia si¢ nastgpujacymi cechami:

e Stala zmiana i ewolucja ze wzgledu na szybki rozwdj technologii oraz zmieniajace si¢
potrzeby i zachowania uzytkownikéw;

e Uzytkownicy dziatajacy w ramach $rodowiska informacyjnego moga wchodzié
w interakcje z technologig oraz z innymi uzytkownikami w celu tworzenia i wymiany
informacji. Interaktywno$¢ zwigksza zaangazowanie i efektywno$¢ procesow
informacyjnych;

o Srodowisko informacyjne obejmuje réznorodne aspekty, takie jak technologia,
zarzadzanie, prawo, bezpieczenstwo, etyka, ktore musza by¢ zintegrowane
1 zarzadzane w sposob spojny;

e W ramach $rodowiska informacyjnego dane moga tatwo krazy¢ po catym $wiecie, co
umozliwia globalng wspolprace i wymiang wiedzy3®.

Srodowisko informacyjne, w ktérym dziata dany podmiot spoleczny
lub ekonomiczny, wptywa na jego zdolno$¢ do dziatania oraz podejmowania decyzji. Jest
to spoteczne srodowisko informacyjne. Kazdy podmiot spoteczny, polityczny
czy ekonomiczny w ramach tego §rodowiska buduje swoje wlasne, unikalne srodowisko
informacyjne. Z tego spolecznego otoczenia wybiera te zasoby, procesy i systemy
informacyjne, ktore sa mu aktualnie lub potencjalnie potrzebne. Wiedza o tym,
jak tworzy¢ i1 ksztaltowa¢ indywidualne $rodowisko informacyjne oraz umiejetno$e
jego tworzenia, decyduja o efektywnos$ci funkcjonowania danego podmiotu

w spoleczenstwie, polityce i gospodarce™.

Fritch i Mandernack wskazali na nast¢pujace cechy charakterystyczne srodowiska

informacyjnego:

e powszechne wykorzystanie komputerow,

e dostep do zasobdw internetowych z kazdego urzadzenia potaczonego z siecia,

37 Por. E.A. Matsefuk, P.V. Razbegaev, Axiosphere as an element of the information environment, ,,World
of Science, Culture, Education”, 6/2017.

38 Zob. K. A. Kalyuzhny, Information environment and information environment of science: essence and
purpose, Science Management and Scientometrics, nr 18/2015.

3 J. Olenski, Spoteczne bezpieczenstwo informacyjne podstawg demokratycznego panstwa, ,,Rocznik
Kolegium Analiz Ekonomicznych”, 2015, nr 36, s. 13.
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e réznorodno$¢ formatdéw publikacii,

e mozliwo$¢ publikowania informacji w internecie na dowolny temat, w formie
dostepnej dla kazdego,

o krotkotrwato$¢ witryn internetowych w poréwnaniu do zrédet drukowanych,

e ogromna rozleglo$¢ i chaotyczny charakter zasobow internetowych, a takze ich
zréznicowana jakos¢,

e brak jednolitego i uniwersalnego systemu klasyfikacji stron internetowych,

e istnienie licznych, zréznicowanych wyszukiwarek 1 metod dostepu do

informac;ji.*°

Jak zauwaza Jozef Olenski: ,mozliwosci ksztaltowania indywidualnego
srodowiska informacyjnego przez pojedynczy podmiot spoleczny lub ekonomiczny
sa wyznaczane przez spoteczne S$rodowisko informacyjne. Co wigcej, spoteczne
srodowisko informacyjne, zwlaszcza niektore jego zasoby, procesy i systemy, aktywnie
wplywa na indywidualne $rodowiska informacyjne ludzi i podmiotow gospodarki
narodowej, ksztattujac indywidualne $rodowiska informacyjne czgsto w sposéb
nieodpowiadajacy rzeczywistym celom i informacyjnym potrzebom tych podmiotow”4!.
Podobne zdanie ma Richard Otlet, ktory uwaza, ze wszystkie zrodta informacji a takze
,dos$wiadczenia informacyjne”, stanowig cz¢$¢ wielu oddziatujacych na siebie systemow
dziatan, ktore sa historycznie 1 spotecznie uksztaltowanymi $rodowiskami
informacyjnymi, w ktorych funkcjonujemy.*?

W warunkach globalizacji réznych aspektow zycia oraz rosnacego wptywu
organizacji mi¢dzynarodowych, kontrolowanych przez $wiatowe mocarstwa i globalne
instytucje finansowe, dochodzi do globalizacji spotecznego srodowiska informacyjnego.
Globalne media i elektroniczne technologie informacyjne szeroko rozpowszechniajg
informacje, co skutkuje ujednoliceniem instytucji politycznych i1 organizacyjnych
na caltym $wiecie. Pojedyncze panstwa, z wyjatkiem wielkich mocarstw, maja
ograniczone mozliwosci ksztattowania wilasnego $rodowiska informacyjnego wedlug
swoich potrzeb, czesto bedac zmuszane przez organizacje mi¢dzynarodowe

do podporzadkowania si¢ ich interesom ekonomicznym lub politycznym. W rezultacie,

40 J.W Fritch, S.B Mandernack, The emerging reference paradigm: A vision of reference services in a
complex information environment, ,, Library Trends”, 50 (2), 2001, s. 7.

4! Ibidem, s. 13-14.

42 D. Baker, W. Evans, Trends, Discovery, and People in the Digital Age, Woodhead Publishing Limited,

Stawston 2013, s. 45-47.
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krajom niebedacym mocarstwami narzucane sg polityczne, ekonomiczne i kulturowe
dogmaty, ktore czesto nie odpowiadajg ich rzeczywistym potrzebom i interesom*’.

Charakterystyczna cecha wspolczesnego Srodowiska informacyjnego jest to,
ze w jego obrebie gromadzone sg nie tylko informacje fachowe, specjalistyczne
i naukowe, ale takze osobiste i prywatne, dotyczace codziennego zycia. Obecnie mozna
stwierdzi¢, ze srodowisko informacyjne jest zasmiecone z powodu nadmiaru informacji,
ktore nie zawsze sag istotne i rzetelne, co powoduje, ze wiele os6b ma trudnosci
z rozpoznaniem informacji warto§ciowych**.

Innym waznym aspektem aktualnego $rodowiska informacyjnego jest
to, ze Internet znaczaco ostabit monopol informacyjny tradycyjnych mediow, odbierajac
im dominujacg pozycj¢ w opiniowaniu waznych wydarzen. Jego powszechno$¢ stanowila
wyzwanie dla tradycyjnych mediéw i ich nadawcow, zmuszajac ich do korzystania
z r6znych form przekazu jednoczesnie. Obecnie kazdy znaczacy tytul prasowy, stacja
radiowa czy kanat telewizyjny prowadzi wlasng strong¢ internetowa. Z kolei internetowe
portale informacyjne rzadko rozszerzaja swoja dzialalno$§¢ na radio czy telewizje,
skupiajac si¢ na zwigkszaniu zakresu oferowanych ustug, takich jak skrzynka pocztowa
czy wirtualny dysk. Podobna sytuacja przeksztatcita biernych odbiorcow w aktywnych
uzytkownikéw. Powstanie mediow spotecznosciowych stanowito kolejny przetom
w historii $wiata spotecznego, politycznego i gospodarczego. Jak zauwaza Dominik
Kaznowski, media spolecznosciowe polozyty kres monopolowi elit na plaszczyznie
kreowania i kontroli informacji, pogladow i prezentacji opinii®>.

Funkcjonowanie w $rodowisku informacyjnym wymaga od uzytkownika
posiadania kompetencji informacyjnych, czyli umiejetnosci skutecznego wyszukiwania,
oceny, wykorzystywania i zarzadzania informacjami. W obliczu ogromnej ilo$ci
dostepnych danych, niezbedne jest rozrdznianie wiarygodnych zrédet od tych mniej
rzetelnych oraz krytyczne myslenie. Kompetencje informacyjne obejmuja réwniez
znajomos$¢ narzedzi i technologii informacyjnych oraz umiejetno$¢ ich zastosowania
w celu rozwigzywania probleméw i1 podejmowania decyzji.

Samo pojecie kompetencji informacyjnych (ang. information literacy) jest

definiowane w roznorodny sposob, co wynika zarowno z szerokiego zakresu

43 Ibidem, s. 14.

4 M. du Vall, Spoleczne bezpieczenstwo informacyjne w erze nowych mediéw, ,,Bezpieczenstwo. Teorie
i Praktyka”, 2017, nr 4, s. 21.

4 Ibidem.
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znaczeniowego samego terminu literacy (alfabetyzm), jak i z wieloaspektowosci oraz
kontekstowosci informacji, a takze z réznych celow i metod korzystania z jej zrodet.
Od czasu, gdy Paul Zurkowski w 1974 roku wprowadzit to pojecie w odniesieniu
do umiejetnosci wykorzystywania informacji w miejscu pracy, koncepcja alfabetyzmu
informacyjnego, czyli kompetencji informacyjnych, byla rozwijana w rdznych
dziedzinach. Dotyczy to m.in. szkolnictwa wyzszego (kompetencje studentow
i naukowcow), edukacji (kompetencje ucznidw 1 nauczycieli), $rodowiska pracy
(kompetencje pracownikéw) oraz codziennego zycia (kompetencje obywateli)*.
Jak zauwaza Malgorzata Skibinska, ,,na przestrzeni dekad zmieniala si¢ koncepcja
ksztatcenia kompetencji informacyjnych — od dominujacych krétkoterminowych i $cisle
specjalistycznych szkolen prowadzonych przez bibliotekarzy, do propagowania szkolen
nauczycieli akademickich i szkolnych, by ci mogli ksztalci¢ umiejetnosci informacyjne
swoich studentéw i uczniow oraz wiacza¢ je do realizacji przedmiotowych efektow
ksztatcenia. Takie podej$cie ma sprzyja¢ rozwijaniu praktyk informacyjnych opartych na
wspOtpracy oraz efektywnosci 1 trwalo$ci uczenia si¢ w zakresie korzystania
z informacji™*’.

Na szeroki sposob rozumienia 1 definiowania pojecia kompetencji
informacyjnych znaczaco wplynat postep w zakresie technologii informacyjno-
komunikacyjnych. Ich rozw6j 1 stopniowa popularyzacja wymuszaly zmiany
w zachowaniach informacyjnych uzytkownikow. Koncepcja information literacy zostata
powigzana z umiejetnoscia bieglego ,.czytania i pisania” réznych form informacji,
co doprowadzito do jej taczenia z takimi terminami jak digital literacy, computer literacy,
ICT literacy, media literacy, visual literacy, web literacy, data literacy 1 metaliteracy.
Rozwdj technologii Web 2.0 i pojawienie si¢ medidw spolecznosciowych przyczynily si¢
do konwergencji mediéw, co zatarlo indywidualny charakter poszczegdlnych form
informacji.

Od 2011 roku postulowano wigc zréwnanie kompetencji informacyjnych
i medialnych. Intensywny wzrost liczby Zrédel informacji i narzedzi medialnych
wyznaczyt nowe trendy w ewolucji koncepcji information literacy, takie jak promowanie

i doskonalenie kompetencji informacyjnych w samoksztalceniu i edukacji zdalnej,

46 M. Skibinska, Kompetencje informacyjne — przeglgd tendencji rozwojowych koncepcji information
literacy, ,,Przeglad Badan Edukacyjnych”, 2021, nr 34, s. 201.
47 Ibidem.
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uczenie krytycznej oceny zrddel informacji oraz ksztattowanie kreatywnej i etycznej
postawy uzytkownikow wobec dostepnej wiedzy*®.

Na stan 1 jako$¢ srodowiska informacyjnego znaczaco wplywa polityka
informacyjna rzadu, rodzaj i dostgpno$¢ technologii informacyjnych i komunikacyjnych
dla obywateli, charakter i sposob dziatania mediéw masowych, zorganizowana obstuga
informacyjna, intensywno$¢ interakcji  spolecznych, kultura  organizacyjna
iinformacyjna, kompetencje informacyjne i komunikacyjne oso6b oraz instytucji
o$wiatowych, wiedza na temat mechanizméw informacyjnych i komunikacyjnych
zachodzacych w spoleczenstwie, poziom organizacji zycia spotecznego oraz swiadomos¢
informacyjna poszczegdlnych obywateli 1 grup spotecznych. Te instytucjonalno-
organizacyjne warunki moga sprzyja¢ swobodnemu przeptywowi informacji i wiedzy,
badZ go utrudniaé®.

Jednakze, to wilasnie cztowiek stanowi centralny element procesu
informacyjnego. Fundamentalng role w $rodowisku informacyjnym, opartym
na gromadzeniu, selekcjonowaniu i1 udostepnianiu informacji, odgrywaja potrzeby
i zachowania informacyjne jednostki. Potrzeby te moga zosta¢ zaspokojone przez
informacj¢  dostarczong w  odpowiedniej  formie, miejscu 1  czasie.
Wymiana iudost¢pnianie informacji, niezaleznie od jej zakresu i jakosci, staly si¢
mozliwe dzigki $rodkom technicznym. Ich rozwdj umozliwit tatwiejszy dostep do
informacji 1 wybor odpowiednich zrodet przez uzytkownika. Wplyw na ten proces
wywieraja réwniez czynniki ekologiczne 1 $rodowiskowe, takie jak polityka
informacyjna, technologie informacyjne i komunikacyjne, media masowe, inni ludzie,
Internet i biblioteki™°.

Funkcjonowanie jednostki w srodowisku informacyjnym moga utrudnia¢ bariery
informacyjne. Jolanta Sobielga wyr6znita cztery rodzaje barier, do ktorych zaliczyta:

e fizyczne przeszkody, ktore utrudniajg identyfikacj¢, wyszukiwanie i wykorzystywanie
informacji;

e przeszkody wynikajace z dziatan podmiotdw wspotpracujacych z uzytkownikiem
podczas wyszukiwania informacji,

e trudno$ci zwigzane z niewystarczajacymi umiejetnosciami uzytkownikow, ktore

ujawniajg si¢ podczas korzystania z informacji;

4 Ibidem, s. 201-202.
49 W. Babik, Ekologia informacji..., s. 25.
50 Ibidem.
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e procesy oraz stan psychiczny uzytkownika, ktore negatywnie wptywaja na korzystanie
z informac;ji’’.

Radzenie sobie z barierami informacyjnymi wymaga réznorodnych strategii
i podejs¢, ktore odpowiadaja na specyficzne rodzaje przeszkdd. Dla przyktadu,
w eliminowaniu przeszkdd fizycznych moze pomdc poprawa infrastruktury, polegajaca
na korekcie jako$ci oswietlenia w bibliotekach, wprowadzaniu ergonomicznych miejsc
pracy, czy tez ulatwianie dostepu do komputeréw i innych urzadzen. Z kolei bariery
wynikajace ze stanu psychicznego moga wymaga¢ wsparcia psychologicznego
dla uzytkownikow, ktorzy doswiadczaja stresu, Ieku lub innych problemow

emocjonalnych wptywajacych na ich zdolno$¢ do korzystania z informacji.

1.2.2. Wplyw cyfryzacji na rozwoj srodowiska informacyjnego

Nowoczesne komputery tacza w sobie osiagnigcia technologiczne z réznych
etapow rozwoju cywilizacji. Dzigki temu mozliwe stalo si¢ tworzenie, pozyskiwanie,
gromadzenie, przetwarzanie i udostgpnianie tresci pochodzacych zaréwno od ludzi,
jak 1 otoczenia. Te tresci sg dostosowane do ludzkich zmystéw, takich jak wzrok i stuch,
szczeg6lnie wspierajac zdolnosci intelektualne czlowieka. Dzigki temu znaczaco
zwigksza si¢ szybko$¢ 1 zakres wymiany danych, informacji i1 wiedzy.
Uznaje si¢, ze najwazniejszym aspektem cyfrowej transformacji jest wspieranie
intelektualnych mozliwosci cztowieka, a oprogramowanie komputerowe stanowi
niezbedne narzedzie procesu cyfryzacji>2.

Dzigki cyfryzacji pojawily si¢ ,,ogromne mozliwosci w zakresie przeptywu
informacji 1 jej przetwarzania, ktore umozliwiaja organizacj¢ tworczych,
interdyscyplinarnych zespotow rozwigzujacych najbardziej ztozone problemy spoteczno-
gospodarcze. W procesach gospodarczych, dzigki ich optymalizacji iracjonalnemu
wykorzystaniu zasobdw, cyfryzacja bezposrednio przyczynia si¢ do optymalizacji
przeplywow, zwigkszenia produktywnosci, a tym samym przyspieszenia wzrostu

gospodarczego®.

3! Ibidem, s. 57.

52 L. Kowalczyk, Cyfiyzacja w procesie postepu cywilizacyjnego i jej wspotczesna rola w innowacyjnosci,
(w:) Innowacyjnosé¢ to cyfryzacja i rozwoj. Zarzqdzanie operacyjne w teorii i praktyce organizacji
biznesowych, publicznych i pozarzgdowych, pod. red. L. Kowalczyka i F. Mroczko, ,,Prace Naukowe
Wyzszej Szkoty zarzadzania i Przedsigbiorczosci z siedziba w Walbrzychu”, t. 43, Watbrzych 2017, s. 19.
33 Ibidem, s. 5.
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Cyfryzacja bazuje na cyfrowej formie danych (0 i 1), bedacej przekazem
informacji  dotyczacej ludzkiej dziatalnosci w  okreslonej  plaszczyznie.
Dzigki technologiom i specjalistycznemu oprogramowaniu, cyfrowe tresci tekstowe
1 wizualne moga by¢ szybko udostepniane, duplikowane oraz wykorzystywane
w interaktywnej pracy zespotowe;j. Staja si¢ one dostepne dla urzadzen przechowujacych
okreslone dane, informacje i skodyfikowang wiedzg. Praca z cyfrowg trescig nie tylko
przyspiesza dostep do wiedzy i tworzenie nowej wiedzy, ale takze obniza koszty (prawie
do zera) itworzy nowe mozliwosci dla innowacji. W ten sposob cyfryzacja
1 transformacja cyfrowa staja si¢ kluczowymi czynnikami innowacyjnos$ci. Opierajac si¢
na sprzecie i oprogramowaniu, cyfryzacja w procesie postepu cywilizacyjnego prowadzi
do powstawania nowych rozwigzan technicznych i organizacyjnych, co sprzyja
kreatywno$ci 1 innowacyjnosci, przy jednoczesnym zapewnieniu odpowiedniego
srodowiska organizacyjnego, prawnego i kompetencyjnego’?.

Cyfryzacja bywa réwniez rozumiana jako nieustanny proces taczenia Swiata
rzeczywistego z wirtualnym. Taka konwergencja tworzy nowe wartosci
dla konsumentdw, zmieniajac uktad sit na rynku. Wazng rolg¢ w tym aspekcie cyfryzacji
odgrywa dostep do szybkiego Internetu, ktéry obejmuje juz nie tylko gospodarstwa
domowe, instytucje i przedsigbiorstwa, ale takze pojedyncze przedmioty codziennego
uzytku, maszyny produkcyjne, a nawet oddzielne towary przechowywane
w magazynach. Przykladem technologii ksztattujacych dzisiejsza gospodarke
1 spoteczenstwo sg aplikacje mobilne, przetwarzanie w chmurze, media spoteczno$ciowe,
sieci czujnikow i1 duze zbiory danych. Dzigki nim gospodarka i spoteczenstwo stajg si¢
"inteligentne" (ang. smart) — dostgpne i sterowalne, wirtualne ipotaczone, a takze
angazujace 1 prosumenckie. W ten sposob technologie informacyjne wyszly
z komputeréw stacjonarnych i przeniosty si¢ do mobilnych urzadzen obecnych niemal na
kazdym kroku. W konsekwencji proces cyfryzacji dotyka wszystkich sektorow
gospodarki, w tym przemystu, gdzie codzienne operacje firm coraz bardziej zaleza od
potrzeb i preferencji uzytkownikéw stale przebywajacych w trybie ,,online”.

Granica migdzy wewngtrznymi procesami operacyjnymi a dynamicznym,
zinformatyzowanym otoczeniem zewng¢trznym staje si¢ coraz mniej wyrazna, co wymaga

od producentéw ciggtego monitorowania i umiejetnego zarzgdzania tym otoczeniem.

>4 Ibidem, s. 9-10.
55 K. Grzyb, Cyfiyzacja przedsiebiorstw produkcyjnych w Unii Europejskiej w perspektywie koncepcji
Przemystu 4.0, (w:) Innowacyjnos¢ to cyfryzacja i rozwdoj. Zarzqdzanie operacyjne w teorii i praktyce
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Cyfryzacja wywiera znaczacy wpltyw na §rodowisko informacyjne, ksztattujac

je na wielu poziomach. W konsekwencji, zachodza procesy 1 zjawiska takie jak:

Utatwienie dostgpu do informacji: cyfryzacja umozliwia szybki i tatwy dostep
do ogromnych zasobow informacji z dowolnego miejsca na $wiecie.
Dzieki technologiom takim jak Internet, przetwarzanie w chmurze®® oraz mobilne
aplikacje, uzytkownicy moga korzysta¢ z informacji w czasie rzeczywistym,;
Zwigkszenie przeptywu informacji: technologia cyfrowa pozwala na btyskawiczne
udostgpnianie 1 wymiang¢ informacji. To znaczaco przyspiesza proces komunikacji,
zardwno w zyciu codziennym, jak i w sferze biznesowej i naukowej;

Interaktywno$¢ 1 wspolpraca: narzedzia cyfrowe, takie jak media spoteczno$ciowe
1 platformy do wspolpracy online, umozliwiajg interaktywne i zespolowe podejscie do
tworzenia 1 udostgpniania informacji. Uzytkownicy moga wspotpracowad
na odlegtos¢, co sprzyja innowacjom i efektywnosci pracy zespotowej;
Personalizacja tresci: dzigki zaawansowanym algorytmom i analizie danych, cyfrowe
srodowisko informacyjne moze dostarcza¢ spersonalizowane tre§ci dostosowane
do indywidualnych potrzeb i1 preferencji uzytkownikow. To zwigksza efektywno$¢
przyswajania i wykorzystania informacji;

Zwigkszona przejrzystos¢ i dostepno$¢ danych: cyfryzacja wspiera przejrzystos$é
i dostepnos¢ danych publicznych, co wplywa na bardziej swiadome podejmowanie
decyzji przez obywateli oraz zwigkszenie zaufania do instytucji publicznych;
Transformacja roli mediow: tradycyjne media musiaty dostosowaé si¢ do nowego
cyfrowego krajobrazu, co doprowadzilo do zatarcia granic mi¢dzy ré6znymi formami
mediow>’. Obecnie media cyfrowe oferujg réznorodne formy przekazu, co zmienia
sposob konsumpcji informacji przez uzytkownikow;

Zmiany ekonomiczne i spoleczne: cyfryzacja wplywa na gospodarke poprzez
wprowadzanie nowych modeli biznesowych 1 innowacyjnych rozwigzan.
Zmienia takze struktury spoleczne, wprowadzajac nowe formy komunikacji

1 interakcji spotecznych.

organizacji biznesowych, publicznych i pozarzqdowych, pod. red. L. Kowalczyka i F. Mroczko, ,,Prace
Naukowe Wyzszej Szkoty zarzadzania i Przedsigbiorczo$ci z siedziba w Watbrzychu”, t. 43, Watbrzych
2017, s. 89-90.

56 Zob. M. Wyskwarski, Przetwarzanie w chmurze z punktu widzenia malych przedsiebiorstw, ,,Zeszyty
Naukowe. Organizacja i Zarzadzanie. Politechnika Slaska”, 2014, z. 74.

57 Zob. Katarzyna Kopecka-Piech, Koncepcje konwergencji mediow, ,,Studia Medioznawcze”, 2011, nr 3.
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e Wplyw na systemy edukacji: cyfrowe narz¢dzia edukacyjne i zasoby online zmieniaja
sposob, w jaki ludzie uczg sie i zdobywajg wiedze®®. Ksztattujg nowe kompetencje
informacyjne i komunikacyjne, ktére sg niezb¢dne w cyfrowym §wiecie;

o Zwickszenie efektywnos$ci i produktywnosci: automatyzacja proceséw, zarzadzanie
danymi i inteligentne systemy wspomagaja efektywnos$¢ i produktywno$¢ w réznych
sektorach, od przemyshu po ustugi;

e Wyzwania 1 ryzyka: cyfryzacja niesie ze soba réwniez wyzwania zwigzane
z bezpieczenstwem danych, prywatno$ciag oraz dezinformacjg®. Z tego wzgledu,
zardwno pojedynczy uzytkownicy, jak tez instytucje, muszg wykazywaé swiadomos¢
tych zagrozen i podejmowaé odpowiednie $rodki zaradcze.

Omowione wyzej aspekty wskazuja, ze cyfryzacja znaczaco przeksztalca
srodowisko informacyjne, wprowadzajac zaréwno liczne korzysci, jak i wyzwania, ktore

wymagaja ciggltej uwagi 1 adaptac;ji.

1.2.3. Rola bezpieczenstwa danych osobowych w erze cyfrowej

Er¢ cyfrowa najkrocej mozna scharakteryzowaé jako: ,,okres historyczny
cechujacy si¢ szerokim rozpowszechnieniem technologii cyfrowych w r6znych aspektach
dziatalnosci ludzkiej, w tym w gospodarce, polityce i wielu formach interakcji
mig¢dzyludzkich. To rozpowszechnienie technologii cyfrowych skutkuje gruntowng
przemiang systemOow spotecznych, gospodarczych 1 politycznych analogicznie
do sposobu, w jaki silnik parowy lub elektryczno§¢ przeobrazity spoleczenstwa
w przesziosciP,

Ere cyfrowa poprzedzala rewolucja cyfrowa, ktora polegala na gwaltownym
przyspieszeniu zmian technologicznych w gospodarce, spowodowanych znacznym
rozwojem zdolno$ci do przechowywania, przetwarzania i przesytania informacji
za pomocg urzadzen elektronicznych. Cho¢ pewne technologie i podstawy naukowe
powstaty juz w latach 50. i 70. XX wieku, prawdziwy przelom w innowacjach
1 zastosowaniach technologii cyfrowych nastgpit na poczatku lat 70. XX wieku wraz

z wynalezieniem mikroprocesora — wszechstronnego programowalnego urzadzenia

58 M. Niezgoda, Edukacja zdalna: szansa czy zagrozenie?, ,Youth in Central and Eastern Europe”,
nr 9/2022.

39 Zob. A. Grycuk, Fake newsy, trolle, boty i cyborgi w mediach spotecznosciowych, ,,Analizy BAS”, 2021,
nr 1.

0 E. Fernandez-Macias, Automatyzacja, cyfiyzacja i platformy: konsekwencje dla pracy i zatrudnienia,
Luksemburg 2018, s. 7.
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elektronicznego do przetwarzania informacji cyfrowych. Nieustanny wzrost wydajnos$ci
oraz spadek kosztow mikroprocesorow przez nastgpne cztery dekady przyczynity sie
do szybkiego upowszechnienia technologii cyfrowych, takich jak komputery osobiste,
Internet i telefony komorkowe®!.

Poniewaz nowe technologie produkcji sg wplecione w struktury spoteczne,
ich wprowadzanie poczatkowo napotykalo na opor ze strony istniejacych struktur
organizacyjnych, norm kulturowych, osobistych interesow oraz uwarunkowan
instytucjonalnych, ktére sa dostosowane do juz istniejacych technologii produkcji.
Jednak po przezwyci¢zeniu tego oporu, te same formy organizacyjne, interesy i instytucje
moga zaczaé wspiera¢ rozpowszechnianie i dalszy rozwd] nowych technologii,
ktore poczatkowo byly przyjmowane z niechecig. Czynniki technologiczne oraz
spoteczno-gospodarcze nadaja zmianom technologicznym nieregularny rytm, podobny
do zmian opisywanych chociazby przez Thomasa Kuhna w ksigzce pt.,,Struktura
rewolucji naukowych” z 1962 roku®. W ten sposdb rewolucja cyfrowa jest najnowszym
przyktadem serii okresowych wybuchow innowacji oraz zmian w narz¢dziach i metodach
funkcjonujacych w gospodarce. Jak wspomniano wczesniej, kluczowym czynnikiem
bylo tutaj wynalezienie mikroprocesora i mikroczipa — technologii o wszechstronnym
zastosowaniu, ktorej koszty produkcji ciggle maleja, a mozliwosci stale si¢ zwigkszaja.
Spowodowalo to pojawienie si¢ produktdow 1 branz o ogromnym potencjale
inwestycyjnym, ale takze zaklocito istniejaca rownowage spoteczno-gospodarcza.
Mikroczip umozliwia tworzenie nowych form organizacji gospodarczych, ktoére
stopniowo zyskuja na znaczeniu w réznych branzach i obszarach dziatalnos$ci, a proces
ten ciggle postepuje®.

W dobie ery cyfrowej bezpieczenstwo danych osobowych nabiera szczeg6lnego
znaczenia. W miar¢ jak technologia rozwija si¢ 1 zbieramy coraz wigcej danych w formie
cyfrowej, wzrasta rola systemoéw ochrony tych danych. Zwigkszenie si¢ ilo$ci
przechowywanych informacji, takich jak dane o zakupach czy dane medyczne, zwigksza
ryzyko ich naduzycia i kradziezy. Cybernetyczne zagrozenia (np. phishing, ransomware
czy kradziez tozsamosci) staty si¢ powszechnym problemem, co czyni bezpieczenstwo
danych bardziej zlozonym problemem. W odpowiedzi na te wyzwania, wprowadzono

przepisy prawne dotyczace ochrony danych, takie jak RODO w Unii Europejskiej czy

o Ibidem.
62 Zob. T. Kuhn, Struktura rewolucji naukowych, tt. H. Ostromecka, Warszawa 2009.
83 E. Fernandez-Macias, Automatyzacja, cyfryzacja i platformy...,s. 7-8.
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CCPA w Kalifornii, ktére majg na celu zapewnienie odpowiedniego poziomu ochrony.
Dodatkowo, bezpieczne zarzadzanie danymi osobowymi stalo si¢ waznym elementem
strategii budowania i1 utrzymywania zaufania klientow oraz uzytkownikdéw, poniewaz
incydenty zwigzane z wyciekiem danych moga powaznie zaszkodzi¢ reputacji firm
i instytucji®*. W miare jak coraz wigcej ustug przenosi si¢ do Internetu, od bankowosci
po uslugi zdrowotne, zapewnienie bezpieczenstwa danych staje si¢ niezbednym
elementem utrzymania integralno$ci i prywatnosci tych ustug. W zwiazku z tym,
konieczne jest ciggte monitorowanie, wdrazanie nowych technologii ochrony oraz

przestrzeganie obowiazujacych standardow i regulacji.

1.3. Spoleczenstwo informacyjne a bezpieczenstwo danych osobowych

W dobie spoteczenstwa informacyjnego, gdzie przeptyw informacji odbywa si¢
na niespotykang wczesniej skale, zagadnienia zwigzane z bezpieczenstwem danych
osobowych nabieraja szczegdlnego znaczenia. Spoteczenstwo informacyjne
to rzeczywistos¢, w ktérej codzienne zycie, praca oraz interakcje spoleczne
sa nierozerwalnie =~ zwigzane z technologiami informacyjno-komunikacyjnymi.
Szeroki dostep do Internetu, rozwdj medidow spoteczno$ciowych, mobilnych aplikacji
oraz systemow zarzadzania danymi tworza zarowno nowe mozliwos$ci, jak 1 wyzwania
w kontek$cie ochrony prywatnosci. Wspodlczesne technologie umozliwiaja zbieranie,
przetwarzanie i przechowywanie ogromnych ilosci danych osobowych. W konsekwencji,
kwestia bezpieczenstwa tych danych staje si¢ nieodtagcznym elementem funkcjonowania
jednostek, firm oraz instytucji publicznych. Naruszenia prywatnosci i bezpieczenstwa
danych moga prowadzi¢ do powaznych skutkdéw, zarowno ekonomicznych, jak

1 spotecznych.

1.3.1. Definicja spoleczenstwa informacyjnego

Mozna powiedzie¢, ze wspodtczesne polskie spoteczenstwo staje si¢ w coraz
wigkszym stopniu spoleczenstwem informacyjnym. W literaturze przedmiotu terminu
,spoleczenstwo informacyjne” uzywa si¢ do opisu wspolnot, w ktérych informacje

1 technologie informacyjne odgrywaja centralng rol¢ w zyciu spotecznym, gospodarczym

® A. Lasota-Jadrzak, Czym grozi wyciek danych osobowych w firmie?, https://poznanrodo.pl/czym-grozi-
wyciek-danych-osobowych-w-firmie [dostep: 29.07.2024].

39



i kulturalnym®. W takim spoleczenstwie dostep do informacji, komunikacji
elektronicznej i technologii cyfrowych stanowi podstaw¢ codziennego funkcjonowania
podmiotdow indywidualnych oraz rozlicznych organizacji®®. W spoteczefistwie
informacyjnym obywatele maja latwy dostgp do ogromnych ilo$ci informacji za
posrednictwem Internetu, mediéw spolecznosciowych, bibliotek cyfrowych oraz innych
zrédet. Informacje w nich zawarte moga by¢ przechowywane, przetwarzane
1 udostepniane w sposob stosunkowo szybki i efektywny. Zapewniaja to technologie
informacyjne i1 urzadzenia takie, jak komputery, smartfony, tablety czy infrastruktura
telekomunikacyjna. Jak zauwaza Zuboff, ,,Kapitalizm nadzoru jednostronnie rosci sobie
prawo do ludzkiego do$wiadczenia jako wolnego surowca do przetozenia na dane
behawioralne”®’, co podkresla nie tylko technologiczng strone ochrony danych, ale takze
znaczenie ochrony prywatno$ci w spoteczenstwie informacyjnym.

We wspotczesnym spoleczenstwie informacyjnym urzadzenia tego typu
sa wykorzystywane do pracy, nauki albo rozrywki, ulatwiaja komunikowanie si¢
1 nawigzywanie relacji interpersonalnych lub towarzyskich.

Ale spoteczenstwo informacyjne jest pojeciem daleko bardziej wykraczajacym
poza zjawiska kulturowe. W spoteczenstwie informacyjnym administracja i organizacje
publiczne korzystaja z technologii informacyjnych w celu usprawnienia procesow
administracyjnych i organizacyjnych. W celu lepszego i efektywniejszego realizowania
ustug publicznych sigga si¢ zatem po e-ustugi. Wdrazanie cyfryzacji w administracji
publicznej jest odbiciem wspolczesnych przemian technologiczno-informacyjnych,
takich jak komputeryzacja, intensywny rozwoj sieci internetowej czy telefonii
komoérkowej. Dzisiejsze spoteczenstwo informatyczne, korzystajace masowo
z nowoczesnych technologii informacyjnych i komunikacyjnych, coraz ch¢tniej korzysta
z elektronicznej administracji 1 nalezy zaklada¢, ze bedzie to staly trend wzrostowy.
Dlatego wychodzac naprzeciw oczekiwaniem i1 podazajac z kierunkiem zmian
podejmowane sg dziatania zwigkszajace udzial sfery IT w sektorze administracji

publicznej. Cyfryzacja administracji postrzegana jest przede wszystkim jako jeden

% K.K. Kolin, Information culture in the information society, ,,Open Education”, nr 6/2006, s. 50-51.

% Koncepcje spoteczefistwa postprzemystowego zaproponowal na poczatku lat 70 XX wieku amerykanski
socjolog Daniel Bell [Model spofeczenstwa informacyjnego. Daniel Bell i Alvin Toffler - teoretycy
spoleczenstwa  informacyjnego,  http://pcserwis.waw.pl/teoretycy.html  (dostgp: ~ 01.10.2023)].
Zob. R. Kluszczynski, Spoleczenstwo informacyjne. Cyberkultura. Sztuka mulimediow, Krakow 2001.
57'S. Zuboff, The age of surveillance capitalism, The fight for a human future at the new frontier of power,

Profile Books, Londyn 2019, s. 35.
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ze sposobOéw na zwigkszenie efektywnosci sektora publicznego. Strategie wdrazania
e-administracji zawarte w dyrektywach Komisji Unii Europejskiej przewiduja szereg
korzys$ci, takich jak zmniejszenie obcigzenia administracyjnego przedsigbiorstw
i zwyktych obywateli.®® W porownaniu do tradycyjnej obstugi administracyjnej
elektroniczne zatatwianie spraw urzedowych okazuje si¢ by¢ szybsze, efektywniejsze,
bardziej przejrzyste, wygodniejsze i tansze zardwno z perspektywy klienta, jak i urzedu.
Strategia Ministra Cyfryzacji w zakresie ustug administracji publicznej zaktadata juz
w roku 2016, ze bedzie ona sukcesywnie obejmowala coraz wigksza sfere ustug w mysl
zasady — kazdy polski obywatel oraz przedsigbiorca powinien moc zatatwi¢ droga
elektroniczng dowolng sprawe na styku z administracjg publiczng dowolnego szczebla.®’

Pojecie spoteczenstwa informacyjnego utozsamia si¢ niekiedy z pojeciem
spoteczenstwa postindustrialnego. Warto przy tym pamigtaé, ze spoteczenstwo
informacyjne 1 spoleczenstwo postindustrialne sa dwiema réznymi koncepcjami
w naukach spotecznych. Obie, co prawda, maja ze sobg wiele wspolnego, dlatego
ich zakresy znaczeniowe czgsto zachodza na siebie. Mimo to okreslenie ,,spoteczenstwo
informacyjne” odnosi si¢ do wspolnoty, w ktdrej informacje, technologie informacyjne
1 przetwarzanie danych odgrywaja kluczowa role w zyciu spolecznym i gospodarczym.
W takim spoleczenstwie informacje stanowiag podstawowy zasob, a rozwoj technologii
komunikacyjnych i dostepu do Internetu umozliwiajacy tatwa wymiane informacji
stanowi jego podstawowg cechg. Spoteczenstwo informacyjne bywa zwykle opisywane
jako bardziej elastyczne i zdecentralizowane, z wigkszym naciskiem na innowacje
i wiedze. Spoleczenstwo postindustrialne, z kolei, opisuje si¢ jako spoleczenstwo, ktore
przeszto juz faze przemyslowa i opiera si¢ na ustugach, wiedzy i przetwarzaniu
informacji, nie za$ na produkcji przemystowej. Jest to etap rozwoju gospodarczego,
w ktorym tradycyjna produkcja przemystowa traci na znaczeniu, a gospodarka zaczyna
opiera¢ si¢ na sektorach takich jak technologia, ustugi profesjonalne, nauka, edukacja
1 kultura. Zwigzek migdzy spoteczenstwem informacyjnym a spoteczenstwem
postindustrialnym polega na tym, ze rozwijajace si¢ spoleczenstwo informacyjne
jest czgsto elementem przemiany w kierunku spoleczenstwa postindustrialnego.

Oznacza to, ze rozwijanie technologii informacyjnych, wzrost znaczenia wiedzy

% Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regiondw, Plan dziatania UE na rzecz administracji elektronicznej na lata 2016-
2020, Przyspieszenie transformacji cyfrowej w administracji, Bruksela 19.04.2016.

 Kierunki dziatah strategicznych Ministra Cyfryzacji w obszarze informatyzacji ustug publicznych,
Ministerstwo Cyfryzacji 2016.
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1 informacji oraz zmiany w sposobie funkcjonowania gospodarki sa typowe dla obu tych
koncepcji. Spoleczefstwo postindustrialne mozna uzna¢ za jeden z etapow rozwoju
spoteczenstwa informacyjnego, chociaz w rzeczywisto$ci spoteczenstwa mogg istnie¢ na
obu tych etapach rozwoju jednocze$nie. Wspotczesne spoteczenstwa rozwinigte czesto
tacza cechy spoteczenstwa informacyjnego i postindustrialnego, w zalezno$ci
od dziedziny, regionu oraz dominujacego sektora gospodarki.

Gospodarka wspolczesnych rozwinigtych panstw — mamy tu na mysli przede
wszystkim panstwa Unii Europejskiej, USA, Kanade, Japoni¢, Koreg Potudniowa, Izrael,
Australi¢, Nowg Zelandi¢, Zjednoczone Emiraty Arabskie i inne — sag w coraz wigkszym
stopniu zwigzane z procesami wymiany danych, rozwojem technologii cyfrowych
i e-handlem. Firmy rdéznych branz siggaja po technologie informatyczne w procesie
zarzadzania produkcja, w trakcie kampanii marketingowych, obstugi klienta oraz w wielu
innych formach swojej dzialalno$ci, w tym wymiany miedzynarodowe;j’®.
Nowoczesne technologie przetwarzania informacji pozwalaja bowiem wielu
przedsiebiorstwom ustugowym funkcjonowaé na dwoch podstawowych ptaszczyznach:
rzeczywistej 1 wirtualnej. Umieje¢tno$¢ ich polaczenia w jednej strategii dziatania pozwala
przedsigbiorstwu zdoby¢ przewag nad konkurencjg.”!

Spoleczenstwo informacyjne rozwija edukacje online, o czym mogliSmy si¢
przekona¢ w trakcie pandemii Covid-19. Dostep do zasobdéw edukacyjnych w sieci, ktory
od chwili zainicjowania Internetu, dla naukowcow z catego $wiata oznacza zdecydowanie
tatwiejszy dostgp do globalnej bazy informacji naukowych, publikacji naukowych oraz
wspomaga wspotprace i rozwoj osrodkéw naukowych na migdzynarodowsg skale.

Oczywistym stalo si¢ dzisiaj, ze technologie informacyjne zmienity sposob,
w jaki ludzie korzystajg z kultury i rozrywki’?. Strumieniowanie muzyki i filmow,
gry wideo online oraz media spoleczno$ciowe staly si¢ czescig zycia kulturalnego
1 $wiata rozrywki wspolczesnego cztowieka.

Jesli niespotykane wczesniej mozliwosci koncentracji, a takze kojarzenia danych
znajdujacych si¢ w rozmaitych, rozproszonych, rozbudowanych i przewidzianych

dla odmiennych celow zbiorow danych”® znajduja si¢ w uzytku, nalezy liczy¢ sie

"0 K K. Kolin, Information culture..., s. 50-51.

"L J. Buko, Wprowadzenie do zarzqdzania informacjq w przedsiebiorstwach ustugowych, ,Zeszyty
Naukowe Uniwersytetu Szczecinskiego”, nr 650, 2011, s. 14.

2 Ibidem.

3 K. Celarek, Ochrona danych osobowych a rozwdj spoteczenstwa informacyjnego, ,,Zeszyty Naukowe
Uniwersytetu Szczecinskiego”, nr 703, 2012, s. 722.
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z wystgpieniem naduzy¢. Dlatego korzystanie z informacji wymaga odpowiednich
regulacji i strategii zarzadzania, tak, aby potencjat technologii informacyjnych stawat si¢
zrbwnowazony 1 pozyteczny dla cztowieka, a nie szkodliwy 1 niebezpieczny.
Wiaze si¢ to z wieloma wyzwaniami, jednym z nich jest ochrona prywatno$ci
1 bezpieczenstwo cybernetyczne (,,bezpieczenstwo w sieci”), catkowite wyeliminowanie
lub w duzym stopniu ograniczenie naduzy¢ zwigzanych z wyciekiem danych
czy dezinformacja. Odrgbng kwestig jest bezpieczenstwo cybernetyczne panstwa, o czym
piszemy wiecej w kolejnym podrozdziale. Wobec zagrozen cybernetycznych konieczne
jest przyjecie aktywnej postawy, proporcjonalnie do tego im w wigkszym stopniu
zdajemy sobie sprawe z wielkich mozliwo$ci nowego cyfrowego §wiata, jak tez z ogromu
pojawiajacych si¢ =zagrozen, dlatego ,,Obowiazkiem $wiadomych uczestnikow
dokonujacych si¢ przemian jest tworzenie takich mechanizmoéw, ktére pozwola
na wzmocnienie pozytywnych zjawisk i oslabienie negatywnych oddziatywan tak,
aby przyszte pokolenia nie mogly postawi¢ nam zarzutu, ze nie sprostali$my wyzwaniom
dziejow i dopusciliSmy do zniewolenia ludzkos$ci na niewyobrazalng skalg™’?.

Powyzsze nakreslone tendencje rozwoju spoteczenstwa informacyjnego dotycza
takze Polski. Jak podaje Glowny Urzad Statystyczny odsetek Polek i Polakow
korzystajagcych z technologii informatycznych systematycznie ro$nie’>, a dostep
do szerokopasmowego Internetu staje si¢ coraz powszechniejszy, zarbwno w miastach,
jak tez na obszarach wiejskich. Jednostki samorzadu terytorialnego wykorzystuja
technologie informacyjne do usprawnienia procesoOw administracyjnych i dostarczania
ushug publicznych online’®. Polska staje sie takze rozwijajagcym sie osrodkiem dla branzy
technologicznej 1 informatycznej, a liczba firm dzialajacych w tej dziedzinie stale ro$nie.
Polskie uczelnie i placowki edukacyjne oferuja coraz wigcej kursow online i zasobow
edukacyjnych w sieci’’. Na terenie naszego kraju dynamicznie rozwijajg si¢ poszczegodlne
galezie e-commerce, a klienci coraz cze$ciej dokonujg zakupdw online’®. Z tego wzgledu

mozna S$miato powiedzie¢, ze Polska dotaczyta do globalnego spoteczenstwa

4 Ibidem.

5 Zob. Glowny Urzad Statystyczny, Spoleczeristwo informacyjne w Polsce w 2021 roku,
https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-
informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2021-roku,2,11.html [dostep: 02.10.2023].

76 Zob. Ministerstwo Cyfryzacji, E-ustugi w administracji, https://www.gov.pl/web/cyfryzacja/e-uslugi
[dostep: 02.10.2023].

"7 Por. Studia online w Warszawie 2023, https://www.otouczelnie.pl/miasto_dzial/11663/Studia-online-w-
Warszawie [dostegp: 02.10.2023].

8 ISBnews, W 2022 roku Polacy znéw chetniej korzystali z zakupdéw online [RAPORT], https://forsal.pl/
biznes/handel/artykuly/8663815,ecommerce-opinionway-barometr.html [dostep: 02.10.2023].
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informacyjnego, chociaz nie w takim stopniu jak np. Japonia, Korea Potudniowa, Wielka
Brytania czy Niemcy, zwlaszcza w sferze dostepu do edukacji online, innowacyjnosci
w dziedzinie technologii, poziomu wykorzystania technologii, jako$ci infrastruktury
telekomunikacyjnej i innych’”. Jak zauwaza Wojciech Traczyk, ,,Innowacje oraz badania
1 rozwdj pozytywnie wplywaja na postep technologiczny, przyczyniajac si¢ do wzrostu
produktywnosci, a tym samym wzrostu gospodarczego. W Polsce jednak ten czynnik
w niewielkim stopniu wspomaga rozwdj gospodarczy kraju. Jak wynika z danych
Komisji Europejskiej z 2021 r., Polska plasuje si¢ pod tym wzgledem za wigkszo$cig
europejskich  panstw  (wyprzedza jedynie = Rumuni¢, Bulgarie¢ iLotwe).
Badanie Community Innovation Survey 2018 wykazalo, Zze tylko 22% polskich firm
innych niz mikro byto innowacyjnych — co jest drugim najgorszym wynikiem w UE”%?,
Nie zmienia to generalnie wzrostu znaczenia danych osobowych oraz koniecznosci ich
ochrony, a nawet wigcej, mozna powiedzie¢, ze im wigkszy rozwoj technologiczny, tym
dane sa lepiej chronione. Stawia to przed polska administracjg publiczng dodatkowe

wyzwania, wynikajace z nadrabiania zaleglosci.

1.3.2. Wplyw spoleczenstwa informacyjnego na konieczno$¢ ochrony danych

osobowych

Przyjrzyjmy si¢ teraz dlaczego dane osobowe w spoteczenstwie informacyjnym
sa tak cenne. Oto6z dlatego, ze bezpieczenstwo danych osobowych zwigzane jest
z wieloma dziedzinami zycia indywidualnego i spolecznego, ktore krzyzuja si¢ z sobg
tworzac sie¢ wzajemnych powigzan. Sprobujmy wyszczegdlni¢ te obszary:

e prywatnos¢: dane osobowe sg zwigzane z prywatnos$cig jednostek. Kazdy ma prawo
do zachowania swojej prywatnosci, a dostep do osobistych informacji bez zgody moze
naruszy¢ to prawo;

e bezpieczenstwo finansowe: dane finansowe, a wigc numery kont bankowych
lub informacje o kartach kredytowych sa czesto wykorzystywane przez przestepcow
do kradziezy tozsamosci i oszustw finansowych®'. Chronienie tych informacji jest

kluczowe dla uniknigcia strat finansowych;

7 W. Traczyk, Niezbedne inwestycje w  poprawe  produktywnosci, https://magazyn
przemyslowy.pl/artykuly/ niezbedne-inwestycje-w-poprawe-produktywnosci [dostgp: 02.10.2023].

80 Ibidem.

81D, Wroczytiski, Co robi¢c w przypadku  kradziezy —toisamosci?, KPP w  Wyszkowie,
https://mazowiecka.policja.gov.pl/wwy/aktualnosci/50393,Co-zrobic-w-przypadku-kradziezy-
tozsamosci.html [dostep: 02.10.2023].
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e bezpieczenstwo osobiste: dane osobowe mogg by¢ uzywane do stalkingu,®? naduzy¢
lub innych dziatan, ktore w sposob posredni lub bezposredni zagrazaja bezpieczenstwu
fizycznemu i/lub psychicznemu jednostek®;

e zapobieganie dyskryminacji: niektére dane osobowe, np. informacje o rasie, religii,
orientacji seksualnej lub stanu zdrowia moga by¢ wykorzystywane do dyskryminacji
lub przesladowania. Ochrona tych informacji moze pomo6c w zapobieganiu takim
praktykom;

e zapobieganie przestgpstwom na tle finansowym, takim jak kradziez tozsamosci,
oszustwa bankowe i cyberprzestepstwa, ktorych warunkiem jest uzyskanie dostgpu do
danych osobowych®*. Ochrona danych osobowych stanowi element zapobiegawczy
1 jest kluczowa w walce z tymi przestgpstwami;

e respektowanie obowigzujacych przepisow prawnych: obowigzujace przepisy
iregulacje dotyczace ochrony danych osobowych, wymagaja od podmiotéw
prawnych przestrzegania okre§lonych standardéw w zakresie zbierania, przetwarzania
i przechowywania danych osobowych. Naruszenie tych przepisow moze prowadzi¢ do
powaznych konsekwencji prawnych®>;

e budowanie zaufania i reputacji: organizacje, ktore dbaja o prywatno$¢ danych
osobowych swoich klientow i pracownikow, zyskuja ich zaufanie i buduja pozytywna
reputacje. Z kolei zaniedbania w zakresie ochrony danych mogg prowadzi¢ do utraty
zaufania klientow oraz pracownikéw i w rezultacie wptynaé negatywnie na reputacje
danej firmy;

e cyberbezpieczenstwo — utrzymanie odpowiednich standardow ochrony wrazliwych
informacji pomaga zapobiega¢ naruszeniom bezpieczenstwa i wyciekom informacji,
mogacych znaczaco wplynaé na bezpieczenstwo infrastruktury krytycznej panstwa,

funkcjonowanie struktur i organéw panstwowych, narusza¢ tad publiczny, obniza¢

82 7Z ang. stalker —natret, osoba $ledzaca, podkradajgca sig; stalking jest jednym z najnowszych przestepstw
zdefiniowanych w polskim prawie karnym, wprowadzonym w ustawie 25 lutego 201 1r. Stalking definiuje
si¢ jako fizyczne lub wirtualne zblizanie si¢ do osoby (przesladowanej), natr¢tne komunikowanie si¢ z nig
wbrew jej woli, formulowanie grozb, sktadanie niepozadanych propozycji, deklaracji, czgsto takze
nachodzenie rodziny lub bliskich; podgladanie, $ledzenie, obserwowanie miejsca zamieszkania lub pracy,
itp. Inaczej stalking bywa okreslany mianem ,,n¢gkania”. Warto zauwazy¢, ze ta forma przestgpstwa moze
mie¢ wylacznie form¢ wirtualng. W praktyce czgsto stalker inicjuje swoje dzialania za posrednictwem
teleinformacyjnym np. przez telefon lub Internet.

8 W. Buczkowska, Stalking — co to jest stalking, aspekty prawne nekania, jak sie broni¢ przed
przesladowcq?, https://portal.abczdrowie.pl/stalking [dostep: 02.10.2023].

8 P. Wieckiel, Cyberprzestepczos¢ — czym jest i jak sie przed tym bronié?, https://fundacja.togatus.pl/
cyberprzestepczosc-czym-jest-i-jak-sie-przed-tym-bronic/ [dostgp: 02.10.2023].

85 Zob. Kary za naruszenie RODO, https://gdpr.pl/artykuly/kary-za-naruszenie-rodo [dostep: 02.10.2023].
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standardy zycia, wprowadza¢ chaos 1 dezinformacj¢, sprzyja¢ dziataniom

sabotazowym, przestgpczym itp.

1.4. Reprezentatywno$¢ i umiejscowienie ochrony danych osobowych w naukach

o bezpieczenstwie

Reprezentatywno$¢ 1 zakotwiczenie problematyki ochrony danych osobowych
w naukach o bezpieczenstwie to dos¢ zlozone zagadnienie. Z tego wzgledu nalezatoby
zacza¢ je od bardziej fundamentalnych rozwazan, czyli zastanowi¢ si¢ nie tylko nad tym,
czym s3 nauki o bezpieczenstwie, ale rowniez nad tym, czym jest nauka w ogole.

Nauka, jako systematyczna dzialalno$¢ ludzka majaca na celu poznawanie
rzeczywistosci, opiera si¢ na metodach badawczych, eksperymentach i weryfikacji
hipotez. Jest to proces nieustannego poszukiwania wiedzy, ktory pozwala na zrozumienie
1 wyjasnienie zjawisk zachodzacych w $wiecie. Nauka dazy do obiektywnosci
i powtarzalno$ci wynikdw, co lezy u podstaw jej wiarygodno$ci iuzytecznosci.
W jej ramach rozwijajg si¢ rozne dziedziny, z ktérych kazda posiada swoje wiasne
metody i narz¢dzia badawcze, a takze specyficzne przedmioty badan.

Istnieje wiele definicji nauki, co wynika z réznych perspektyw badawczych,
metodologicznych, filozoficznych a nawet $wiatopogladowych. Na potrzeby niniejszych
rozwazan mozna przytoczy¢ definicj¢ Juliusza Piwowarskiego, zgodnie z ktora: ,,Nauka
jest to dziedzina kultury, ktora posiada badawczy charakter i1 laczy si¢ ze spotecznie
oczekiwanymi efektami dociekan naukowych, ktére prowadzg uczeni; nauk¢ tworza:

e zespol twierdzen i hipotez odnoszacych si¢ do badanej rzeczywistosci, jej cech
1 rzadzacych nig praw;

e teorie naukowe zbudowane na podstawie w/w twierdzen i hipotez, ktére dotycza
rzeczywisto$ci 1 z mocy prawa maja usytuowanie instytucjonalne w obszarach,
dziedzinach, dyscyplinach i specjalnosciach naukowych”®6,

Piwowarski przytacza rowniez wtasng definicj¢ teorii. Wedtug niej: ,.teoria jest to
spojny system myslowy, oparty na zbiorze poje¢, definicji, aksjomatéw i twierdzen,
pozwalajacych ustali¢ jakie sa relacje pomigdzy tymi pojeciami i aksjomatami,

ukazujacymi wybrana, materialng lub abstrakcyjng sfere rzeczywistosci™®’.

8 J. Piwowarski, Nauki o bezpieczenstwie. Zagadnienia elementarne, Krakow 2017, s. 9.
87 Ibidem.
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Z powyzszych definicji, zdaniem Piwowarskiego, wynika, Ze powazne
zaangazowanie w nauke oraz zwigzany z nig aparat teoretyczny wymaga od badacza
posiadania wiedzy, ktéra umozliwia mu rozwinigcie okre$lonej $wiadomosci
metodologicznej. Zajmowanie si¢ nauka, cho¢by w minimalnym stopniu, zobowigzuje
nie tylko zawodowych naukowcow, ale réwniez kazda osobe wyksztalcong na uczelni,
do posiadania klarownosci w zakresie przemyslenia i samodzielnego formutowania
podstawowych zatozen naukowych o filozoficznym podiozu, ktore, cho¢ nie sa
dowodzone, stanowig niezbedne warunki wstepne dla rozpoczgcia procesu badan
naukowych?®®,

Nauka nie jest tworem homogenicznym. Dzieli si¢ ona na wiele
wyspecjalizowanych rodzajow, dziedzin czy dyscyplin. Podstawg wszelkich klasyfikacji
nauk sa kryteria przedmiotowe, czyli przedmiot badan oraz kryteria metodologiczne,
ktore uwzgledniaja roéznice w metodach badawczych poszczegdlnych dyscyplin.
Dodatkowo, klasyfikacje te sa silnie uzaleznione od celéw, ktorym maja stuzyc.
Jak podkreslaja Jan Such i Malgorzata Sczes$niak:

»Schematy klasyfikacji nauk sg zawsze zrelatywizowane do konkretnych zadan.
Stad konieczne jest uswiadomienie sobie przez uczonego (historyka nauki, metodologa)
celu prowadzonej klasyfikacji nauk. Moze by¢ ona przeprowadzona np. z punktu
widzenia celow badawczych, polityki (strategii) badan naukowych, nalezytego
przekazywania wiedzy naukowej nowym pokoleniom, funkcji pelnionych przez nauke
w spoleczenstwie, potrzeb dydaktyki czy bibliotekoznawstwa. Dla przyktadu,
w bibliotekoznawstwie po dzi§ dzien szeroko jest stosowany ,system dziesi¢tny”,
zgodnie z ktorym cale pi$miennictwo (tacznie z literaturg pickng) dzielone jest
na dziesie¢ dziatow™®.

Aby zilustrowaé powyzsze twierdzenie, warto przytoczy¢ dwa przyktady, czyli
dychotomiczny podziat nauk na nauki formalne i empiryczne oraz panstwowg
klasyfikacje dziedzin nauki i dyscyplin naukowych oraz dyscyplin, ktora obowigzuje
w Polsce od roku 2022.

Podziat nauk na formalne i empiryczne uznawany jest za jedng z najwazniejszych
klasyfikacji metodologicznych. Zgodni z nig, nauki empiryczne, zwane takze
doswiadczalnymi, bazuja na obserwacjach zmystowych, do$wiadczeniach i analizie

danych uzyskanych poprzez zmysty. Przede wszystkim s3 to nauki przyrodnicze

88 Tbidem, s. 9-10.
8 J. Such, M. Szcze$niak, Filozofia nauki, Poznan 1999, s. 47.
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(np. fizyka, chemia, biologia) oraz nauki spoteczne (np. psychologia isocjologia).

Natomiast nauki formalne opieraja si¢ na logice, matematyce i abstrakcyjnych modelach,

zajmujac si¢ strukturami, wzorcami oraz abstrakcyjnymi relacjami, ktore nie musza mie¢

zwigzku z do$wiadczeniami zmystowymi (np. matematyka i logika)®.

Powyzszy podziat ma charakter metodologiczny. Z kolei polska klasyfikacja nauk

z roku 2022 ma charakter administracyjny. Opiera si¢ on na dwustopniowym,

hierarchicznym podziale na dziedziny (czyli obszary szersze) oraz dyscypliny

(czyli obszary wezsze). Wyrdznia si¢ tutaj dziesi¢¢ dziedzin, a w ich ramach, tacznie,

wyszczegolniono kilkadziesiat dyscyplin:

Dziedzina nauk humanistycznych. Dyscypliny: archeologia, etnologia i antropologia,
kulturowa, filozofia, historia, j¢zykoznawstwo, literaturoznawstwo, nauki o kulturze
i religii, nauki o sztuce, polonistyka;

Dziedzina nauk inzynieryjno-technicznych. Dyscypliny: architektura i urbanistyka,
automatyka, elektronika, elektrotechnika i1 technologie kosmiczne, informatyka
techniczna i telekomunikacja, inZynieria bezpieczenstwa, inzynieria biomedyczna,
inzynieria chemiczna, inzynieria ladowa, geodezja i transport, inzynieria materialowa,
inzynieria mechaniczna, inzynieria $§rodowiska, gornictwo i energetyka, ochrona
dziedzictwa 1 konserwacja zabytkow;

Dziedzina nauk medycznych i nauk o zdrowiu. Dyscypliny: biologia medyczna, nauki
farmaceutyczne, nauki medyczne, nauki o kulturze fizycznej, nauki o zdrowiu.
Dziedzina nauk o rodzinie. Dyscypliny: nauki o rodzinie;

Dziedzina nauk rolniczych. Dyscypliny: nauki lesne, rolnictwo i ogrodnictwo,
technologia zywnosci i zywienia, zootechnika i rybactwo;

Dziedzina nauk spotecznych. Dyscypliny: ekonomia 1 finanse, geografia
spotecznoekonomiczna i gospodarka przestrzenna, nauki o bezpieczenstwie, nauki
o komunikacji spotecznej i mediach, nauki o polityce i administracji, nauki
o zarzadzaniu 1 jako$ci, nauki prawne, nauki socjologiczne, pedagogika, prawo
kanoniczne, psychologia, stosunki migdzynarodowe;

Dziedzina nauk $cistych i przyrodniczych. Dyscypliny: astronomia, biotechnologia,
informatyka, matematyka, nauki biologiczne, nauki chemiczne, nauki fizyczne, nauki
0 Ziemi i Srodowisku;

Dziedzina nauk teologicznych. Dyscypliny: nauki biblijne, nauki teologiczne;

% Ibidem, s. 52.
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¢ Dziedzina nauk weterynaryjnych. Dyscypliny: weterynaria;
e Dziedzina sztuki. Dyscypliny: sztuki filmowe i teatralne, sztuki muzyczne, sztuki
plastyczne i konserwacja dziet sztuki®!.

Powyzszy podziat jest szczegolnie istotny z perspektywy niniejszych rozwazan,
bowiem w jego ramach wyr6znia si¢ dyscypling nauk o bezpieczenstwie (w ramach
dziedziny nauk spotecznych). Nauki o bezpieczenstwie to interdyscyplinarna dziedzina,
ktéra koncentruje si¢ na analizie zagrozen i ryzyk, a takze na opracowywaniu strategii
i metod ochrony przed nimi. Zakres nauk o bezpieczenstwie obejmuje zardowno aspekty
militarne 1 polityczne, jak 1 kwestie zwigzane z bezpieczenstwem spotecznym,
ekonomicznym, ekologicznym oraz technologicznym. W kontek$cie dynamicznie
zmieniajacego si¢ S$wiata, w ktorym technologia odgrywa coraz wigksza rolg,
problematyka ochrony danych osobowych staje si¢ jednym z centralnych obszar6w badan
w tej dziedzinie®?.

W Polsce, nauki o bezpieczenstwie formalnie zostaly wyodrgbnione za sprawag
rozporzqdzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 8 sierpnia 2011 roku, ktory
dotyczyl obszarow wiedzy, dziedzin nauki i sztuki oraz dyscyplin naukowych
i artystycznych jako jedna z dyscyplin w dziedzinie nauk spotecznych®. Jak zauwaza
Ewa Pogorzata: ,,W literaturze przedmiotu uznawano, ze nauki o bezpieczenstwie
stanowig w gltéwnej mierze spuscizn¢ nauk wojskowych oraz nauki o stosunkach
mi¢dzynarodowych, ale podnoszono takze problem, czy powinna to by¢ dyscyplina
czy raczej dziedzina naukowa grupujaca nauki o bezpieczenstwie i jako taka powinna by¢
wyodrgbniona jako osobna dziedzina obok nauk spolecznych, nie za$ jedna z dyscyplin
w ramach nauk spotecznych. Zmiany te spowodowaly intensywna dyskusje
w §rodowisku naukowym dotyczaca statusu dyscypliny i zasadno$ci wprowadzonych
modyfikacji. Istotna okazala si¢ rowniez kwestia stosunku do zachodnich studiow
bezpieczenstwa (security studies), a w kontekscie polskim takze usytuowanie wzgledem

nauk o polityce™.

1 Rozporzgdzenie Ministra Edukacji i Nauki z dnia 11 pazdziernika 2022 r. w sprawie dziedzin nauki
i dyscyplin naukowych oraz dyscyplin artystycznych, Dz.U. 2022 poz. 2202.

92 Zob. M. Lutosanski, Idea wyodrebnienia dyscypliny naukowej ,,nauki o bezpieczeristwie” i jej
konsekwencje, ,Historia i Polityka”, 2018, nr 25.

93 Zob. Rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 8 sierpnia 2011 r. w sprawie
obszaré6w wiedzy, dziedzin nauki i sztuki oraz dyscyplin naukowych i artystycznych (Dz.U. 2011,
poz. 1065).

%4 E. Pogorzata, Status dyscypliny ,nauki o bezpieczehstwie” a wyzwania nauczania przedmiotéw
metodologicznych — wstepny zarys problemu, ,,Polityka i Spoteczenstwo”, 2023, nr 1/21, s. 248-249.
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Znaczenie bezpieczenstwa oraz badan nad ta problematyka wzrosto obecnie
do niespotykanego wczesniej poziomu, a skala i intensywno$¢ niektorych zagrozen
osiggnety bezprecedensowe rozmiary. W zwigzku z tym wspotczesne panstwa i ich elity
wykazuja coraz wigksze zainteresowanie wynikami badan dotyczacych bezpieczenstwa.
Badania te sg niezwykle wazne w aspekcie prakseologicznym, ktéry jednak nie moze
istnie¢ bez udzialu teorii, niezbednej z perspektywy nauk spotecznych. Dotyczy to
dziedzin interdyscyplinarnie 1aczacych osiggnig¢cia nauk o bezpieczenstwie i studiow
bezpieczenstwa. Obecnie szczegdlnie aktywnie rozwijaja si¢ badania nad kulturg
bezpieczenstwa®.

Niezwykle waznym przedmiotem badan w ramach nauk o bezpieczenstwie jest
kategoria zagrozenia. Piwowarski zaproponowat nast¢pujaca typologi¢ zagrozen:

e zagrozenia militarne;

e zagrozenia polityczne;

e zagrozenia spoteczno-kulturowe, wynikajace ze $wiadomosci oraz tozsamosci
narodowej zarowno w wymiarze indywidualnym, jak i zbiorowym;

e zagrozenia ekonomiczne, obejmujace sfer¢ gospodarki i finansow;

e zagrozenia prawno-administracyjne, wynikajace z wadliwego stanowienia prawa,
niespdjnosci przepisow, nadmiaru regulacji, biurokratyzmu, opresyjnosci i arogancji
urzednikow;

e zagrozenia ekologiczne;

e zagrozenia zwigzane z zasobami, obejmujace surowce dla przemyshu wytwodrczego,
surowce paliwowo-energetyczne oraz wode 1 Zywnosc;

e zagrozenia technogenne;

e zagrozenia cybernetyczne;

e zagrozenia zdrowotne i socjalne®®.

Do$¢ interesujace wnioski nasuwaja si¢ w przypadku, gdy odniesiemy kwestie
zagrozen bezpieczenstwa danych osobowych do powyzszej typizacji, bowiem tego
rodzaju dane stanowig integralng cz¢s$¢ wielu procesow i systemow, na ktdrych opiera si¢
wspotczesne spoteczenstwo. W zwigzku z tym ich nieodpowiednie wykorzystanie niesie

za sobg powazne ryzyko, co mozna przesledzi¢ na przyktadzie konkretnych zagrozen:

% J. Piwowarski, Nauki o bezpieczenstwie. Zagadnienia elementarne..., s. 8.
% Ibidem, s. 35-36.
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Zagrozenia militarne: bezpieczenstwo danych osobowych jest kluczowe w konteks$cie
obrony narodowej i dziatalno$ci wywiadowczej. Ujawnienie poufnych informacji
moze mie¢ powazne konsekwencje dla bezpieczenstwa militarnego;

Zagrozenia polityczne: dane osobowe moga by¢ wykorzystywane do wplywania
na procesy polityczne, np. przez kampanie dezinformacyjne czy manipulacje
wyborcze. Naruszenia prywatno$ci moga rowniez prowadzi¢ do szantazu politykow;
Zagrozenia spoteczno-kulturowe: naruszenia danych osobowych moga wpltywaé
na tozsamo$¢ narodowg i §wiadomo$¢ spoteczna, na przyktad poprzez kradziez
tozsamosci lub naruszanie prywatnosci w mediach spoteczno$ciowych;

Zagrozenia ekonomiczne: bezpieczenstwo danych osobowych odgrywa znaczaca role
w funkcjonowaniu gospodarki. Naruszenia moga prowadzi¢ do strat finansowych dla
firm 1 jednostek, kradziezy tozsamosci klientdw, oszustw finansowych oraz utraty
zaufania konsumentow;

Zagrozenia  prawno-administracyjne:  naruszenia danych ~moga wynikaé
z niedoskonalo$ci prawa ochrony danych, niespojnosci regulacji czy biurokratycznych
op6znien w implementacji odpowiednich §rodkéw ochrony;

Zagrozenia ekologiczne: naruszenia danych mogg wptywac na zarzadzanie kryzysowe
w sytuacji klgsk ekologicznych;

Zagrozenia surowcowe: bezpieczenstwo danych osobowych moze mieé¢ wpltyw
na zarzadzanie zasobami, np. w sektorze energetycznym, gdzie dost¢p do danych jest
wazny dla efektywnego zarzadzania;

Zagrozenia technogenne: bezpieczenstwo danych osobowych jest bezposrednio
zwigzane z zagrozeniami technologicznymi, takimi jak cyberataki, ktére moga
prowadzi¢ do kradziezy danych;

Zagrozenia cybernetyczne: sa one najblizej zwigzane z bezpieczenstwem danych
osobowych. Cyberataki, hacking, phishing i inne formy cyberprzestgpczosci
bezposrednio zagrazaja prywatnos$ci i bezpieczenstwu danych osobowych;
Zagrozenia zdrowotne i socjalne: naruszenia danych osobowych moga wpltywaé
na zdrowie i bezpieczenstwo socjalne, na przyktad przez kradziez danych medycznych
lub socjalnych, co moze pociagaé za soba ryzyko niewlasciwego leczenia lub oszustw
w systemach opieki spoteczne;.

Powyzsze zestawienie pokazuje, ze w dobie cyfryzacji i globalizacji, ochrona

danych osobowych stata si¢ jednym z kluczowych elementéw bezpieczenstwa
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wspotczesnych spoteczenstw. W naukach o bezpieczenstwie, ochrona ta jest nie tylko
przedmiotem badan, ale réwniez fundamentem strategii i polityk majacych na celu
zapewnienie stabilno$ci i integralnos$ci systemow informacyjnych.
Reprezentatywno$¢ ochrony danych osobowych oznacza, ze muszg one by¢ traktowane
Z najwyzszg uwaga i precyzja, odzwierciedlajac réznorodne zagrozenia i wyzwania
stojace przed wspolczesnym §wiatem.

Umiejscowienie problematyki ochrony danych osobowych w ramach nauk
o bezpieczenstwie wymaga interdyscyplinarnego podejscia, ktore taczy w sobie aspekty
prawne, technologiczne i organizacyjne. Prawo o ochronie danych osobowych, takie jak
RODO w Unii Europejskiej, stanowi fundament tych dziatan, okres$lajac ramy prawne
1 standardy, ktore musza by¢ przestrzegane przez organizacje i instytucje. Jednoczes$nie,
technologie informacyjne i komunikacyjne usprawniaja proces implementacji tych zasad,
oferujagc narzedzia i rozwigzania do zabezpieczania danych oraz monitorowania ich
przetwarzania.

Waznym aspektem ochrony danych osobowych jest réwniez edukacja
1 $Swiadomo$¢ spoleczna. Zrozumienie przez jednostki znaczenia ochrony swoich danych
oraz znajomos¢ przystugujacych im praw jest niezbedne do skutecznego funkcjonowania
systeméw ochrony danych. W tym konteks$cie, nauki o bezpieczenstwie petnig role nie
tylko w badaniu i rozwoju technologii ochronnych, ale rowniez w promowaniu kultury
bezpieczenstwa i odpowiedzialno$ci za dane osobowe wsrdd obywateli.

Kolejnym istotnym wyzwaniem jest dynamiczny rozwoj technologii, takich jak
sztuczna inteligencja, Internet rzeczy (IoT)” czy blockchain®®, ktore z jednej strony
oferuja nowe mozliwosci, a z drugiej strony wprowadzaja nowe zagrozenia i komplikacje
zwigzane z ochrong danych osobowych. Naukowcy i praktycy z zakresu bezpieczenstwa
muszg stale adaptowaé swoje podejscia i strategie, aby sprosta¢ tym zmieniajacym si¢
warunkom, co wymaga cigglego monitorowania trendow technologicznych oraz

aktualizacji norm i procedur ochrony danych.

97E.M. Kwiatkowska, Rozwdj Internetu rzeczy — szanse i zagrozenia, ,Internetowy Kwartalnik
Antymonopolowy i Regulacyjny”, 2014, nr 8(3), s. 61-62.

98 Zob. H. Dikariev, M. Milosz, Technologia blockchain i jej zastosowania, ,,Journal of Computer Sciences
Institute”, 2018, Vol. 6.
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1.5. Bezpieczenstwo danych osobowych a inne dyscypliny naukowe

O interdyscyplinarno$ci problematyki bezpieczenstwa danych osobowych
przesadza fakt, iz moze ona by¢ badana w ramach réznych dyscyplin naukowych.
W poprzednim podrozdziale przedstawiliSmy umiejscowienie tego zagadnienia
w naukach o bezpieczenstwie. Jednakze warto przyjrze¢ si¢ temu zagadnieniu

z perspektywy innych nauk.
Problem ochrony danych osobowych z perspektywy nauk prawnych

Dyscyplina nauk prawnych, znana rowniez jako prawo lub nauki prawne, zajmuje
si¢ badaniem systemOw prawa, instytucji prawnych oraz procesow legislacyjnych
i sadowych. Obejmuje ona szeroki zakres zagadnien, a niektére z nich to: prawo
konstytucyjne®®, prawo cywilne!?’, prawo karne'®!, prawo administracyjne!®?, prawo
handlowe!®®, prawo miedzynarodowe!*, prawo pracy!'®>, prawo rodzinne!°®, prawo
podatkowe!'%?. Na plaszczyznie ogdlnych nauk prawnych analizuje si¢ rowniez formalne
i praktyczne aspekty zjawisk zwigzanych z prawem, wykorzystujac teori¢ prawa,
filozofie prawa oraz rozwija si¢ metodologic nauk prawnych!®®, Nauki prawne
charakteryzuja si¢ cechami, ktére nadajg im swoistg specyfike. Przede wszystkim, sg one
interdyscyplinarne, taczace w sobie elementy z réznych dziedzin wiedzy, takich jak

filozofia, socjologia, ekonomia czy historia!®

. Dynamiczno$¢ stanowi kolejny istotny
aspekt nauk prawnych. Prawo podlega ciagglym zmianom i adaptacji do zmieniajacych si¢
warunkow  spotecznych,  gospodarczych, politycznych i technologicznych!!®.

Wazng cecha, o ktorej warto réwniez wspomnieé, to interpretacyjny charakter

% Por. S. Bozyk, Prawo konstytucyjne, Bialystok 2014, s. 17-18.

100 Zob. P. Kubinski, A. Wotoszko, Wybrane zagadnienia prawa cywilnego. Stan prawny na 1 lipca 2012
r., Szczytno 2012.

101 7ob. J. Lachowski, A. Marek, Prawo karne. Zarys problematyki, Warszawa 2021.

102 por. J. Frackowiak, Miejsce prawa handlowego w systemie prawa i sposoby jego regulacji, Acta
Universitatis Wratslaviensis, ,,Przeglad Prawa i Administracji CXXI”, Wroctaw 2020.

103 Zob. S. Muras, Podstawy prawa, Warszawa 2017, s. 339.

104 por. J. Barcik, T. Srogosz, Prawo miedzynarodowe publiczne, Warszawa 2014, s. 1-2.

105 por, L. Florek, Prawo pracy, Warszawa 2015, s. 4-6.

106 por, J. Strzebinczyk, Prawo rodzinne, Warszawa 2013, s. 21.

107 Zob. R. Mastalski, Prawo podatkowe, Warszawa 2018, s. 19.

18 Nauki prawne, https://usosirk.amu.edu.pl/pl/offer/SD-2023/programme/SD-NP/?from=field:
DS010507N [dostep: 13.3.2024].

19 por. J. Lakomy, Interdyscyplinarnos¢ i integracja zewnetrzna nauk prawnych w S$wietle
postmodernistycznej krytyki, ,,Archiwum Filozofii Prawa i Filozofii Spotecznej”, nr 1/2011.

110 M. Pogléd, Prawo pracy: dynamiczne czy statyczne?, https://www.prawo.pl/prawnicy-sady/prawo-
pracy-dynamiczne-czy-statyczne,27858.html [dostep: 20.3.2024].
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naukowego dyskursu prawnego!!!. Istnieje wiele roznych perspektyw odczytywania
1 stosowania przepisow prawnych, co prowadzi do réznorodnych interpretacji.

Ochrona danych osobowych stanowi wazny przedmiot nauk prawnych dlatego, ze
jest ona $ciS$le wuregulowana w wielu jurysdykcjach na calym $wiecie.
W Unii Europejskiej, ogoélne rozporzadzenie o ochronie danych (RODO) stanowi
kluczowg podstawe prawng dla ochrony danych osobowych!!2, Kraje nie nalezace do UE
takze majg swoje wilasne ustawy i regulacje dotyczace ochrony danych osobowych!!3.
Badacze prawa moga analizowaé te przepisy, interpretowac je, wycigga¢ wnioski
dotyczace konkretnych obowigzkow, jakie naktadajg na organy samorzadu terytorialnego

w zakresie ochrony danych.
Problem ochrony danych osobowych z perspektywy nauk technicznych

Na obecnym etapie rozwoju cywilizacyjnego nie sposob zapewni¢ skutecznej
ochrony danych osobowych przez organy samorzadu terytorialnego bez nowoczesnych
technologii. Organy samorzadu terytorialnego musza dba¢ o to, aby ich systemy
informatyczne byly odporne na ataki i nieuprawniony dostep do danych osobowych.

Technologie zwigzane z bezpieczenstwem informatycznym obejmuja zabezpieczenia

114 116

takie jak firewalle!!*, systemy wykrywania intruzow!!'>, filtry antyspamowe!'®, oraz
procedury monitorowania i reagowania na rozliczne incydenty.

Ochrona danych osobowych zwigzana jest z takimi dziedzinami wiedzy,
jak kryptografia (nauka o zabezpieczaniu danych za pomoca szyfrow).
Organy samorzadu terytorialnego moga korzysta¢ z programoéw, pozwalajacych na

skuteczne szyfrowanie danych w trakcie ich przechowywania i przesytania. W tym celu

wykorzystuje si¢ technologie kryptograficzne, takie jak szyfrowanie SSL/TLS

M. Sewastianowicz, Rodzaje wyktadni prawa, https://www.prawo.pl/student/rodzaje-wykladni-
prawa,500020.html [dostep: 20.3.2024].

12 Czego dotyczy ogdlne rozporzqdzenie 2 ochronie danych (RODO)?,
https://commission.europa.eu/law/law-topic/data-protection/reform/what-does-general-data-protection-
regulation-gdpr-govern_pl [dostgp: 20.10.2023].

113 Zob. MQX Polska Sp. z 0.0., Prawo do prywatnosci i ochrona danych osobowych w USA,
https://ochronasygnalistow.com.pl/baza-wiedzy/prawo-prywatnosci-i-bezpieczenstwa-danych-w-usa/
[dostep: 20.20.2023].

114 Zob. Co to jest firewall? Jak dziata zapora sieciowa?, https://bezpiecznyinternet.edu.pl/co-to-jest-
firewall-i-jak-dziala/ [dostep: 20.10.2023].

115 W, Sikora-Kobylinski, Czym sq IDS?, https://students. mimuw.edu.pl/SO/Projekt04-05/temat5-
g2/sikora-kobylinski/idsips.html [dostep: 20.10.2023].

16 Zob. Filtry antyspamowe, https://www.i-host.pl/pomoc/pl/poczta_elektroniczna/filtry_antyspamowe
[dostep: 20.10.2023].
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na stronach internetowych!!’, a takze narzedzia kryptograficzne do zabezpieczania
przechowywanych danych!!®, Wdraza si¢ takze systemy zarzadzania danymi, ktore
pozwalaja na kontrolowanie dostgpu do danych, monitorowanie ich uzywania i §ledzenie
operacji na danych. Systemy te pomagaja w egzekwowaniu polityk ochrony danych
1 zapewnieniu, ze tylko upowaznione osoby majg do nich dostgp.

W dzisiejszych czasach istnieje wiele narzedzi i rozwigzan technologicznych,
ktére pomagajg w zabezpieczaniu poufnosci danych osobowych. Do tych narzedzi naleza
m.in. rozszerzenia przegladarek internetowych wspierajace blokowanie $ledzenia (takie
jak rozszerzenie AdBlock Plus!'!®), narzedzia do zarzadzania hastami i narzedzia
pozwalajace na anonimizacje danych!?’. Ponadto, istotnym elementem w procesie
ochrony danych osobowych sa regularne audyty technologiczne. Badacze technologii
ieksperci ds. bezpieczefistwa przeprowadzaja oceny systemow 1 infrastruktury
IT organéw samorzadu terytorialnego w celu wykrycia potencjalnych luk

w zabezpieczeniach i wyeliminowania zagrozen.
Problem ochrony danych osobowych z perspektywy socjologii

Socjologia!?! nalezy do tych dziedzin nauk spotecznych, ktéra moze wnosi¢ cenne
spojrzenie na problem ochrony danych osobowych. Z perspektywy socjologa, kwestia
ochrony danych osobowych moze by¢ analizowany w kontek$cie spotecznym,
kulturowym 1 instytucjonalnym. Oto kilka aspektow, ktore socjologowie moga badac
w zwiazku z tym problemem:

e Kulturowe i spoteczne konteksty ochrony prywatnosci, czyli jak rézne kultury
1 spoteczenstwa postrzegaja prywatnos¢ i ochrone danych osobowych. Wazne w tym
konteks$cie beda proby odpowiedzi na pytanie, jakie wystepuja réznice w podejsciu do
prywatno$ci w réznych krajach i spotecznos$ciach oraz jakie czynniki kulturowe

wplywaja na te postawy;

17 Zob. Szyfrowanie potgczenia (SSL/TLS), https://www.oki.com/printing/online-manuals-Z016/EE8001-
1215/id/contents/contents/70553341.html [dostep: 20.10.2023].

Y8 Pyzeglgd  technik  kryptograficznych w  zabezpieczaniu  urzqdzen elektronicznych,
https://elektronikab2b.pl/technika/35771-przeglad-technik-kryptograficznych-w-zabezpieczaniu-
urzadzen-elektronicznych [dostep: 20.10.2023].

119 7ob. Blokowanie reklam, https://www.programosy.pl/kategoria,blokowanie_reklam,1,1.html [dostep:
20.10.2023].

120 g4nonimizacja, https://www.nask.pl/pl/dzialalnosc/anonimizacja/5168,Nowa-usluga-anonimizacji-
dokumentow.html [dostgp: 20.10.2023].

121 por. Y. Ivanitska, K.Kokoszka, V.Kapcio, Socjologia, https://mfiles.pl/pl/index.php/Socjologia
[dostep: 20.10.2023].

55



e Spoteczna akceptacja przepisOw dotyczacych ochrony danych, czyli jakie czynniki
spoteczne wptywaja na akceptacje i przestrzeganie przepisOw dotyczacych ochrony
danych osobowych. W tym celu nalezatoby bada¢ normy spoteczne i zachowania
w zakresie prywatnos$ci!??;

e Zagrozenia i wyzwania spoteczne, takie jak naduzycia, naruszenia prywatnos$ci
i ewentualne konflikty migedzy interesami prywatnosci a interesami publicznymi;

e Wplyw rewolucji cyfrowej i rozwoju spoteczenstwa informacyjnego na ochrong
danych osobowych oraz sposob w jaki ludzie dostosowuja si¢ do nowych technologii
w zakresie przetwarzania danych'%;

¢ Rola spoteczenstwa obywatelskiego w promowaniu ochrony danych osobowych oraz
w ksztattowaniu przepisow i polityk zwigzanych z prywatnoscia.

Socjologia dostarcza wgladu w spoteczno-kulturowy kontekst problemu ochrony
danych osobowych. Uczula na wyzwania i dylematy jakie wigzg si¢ z tym zagadnieniem,
a takze pomaga zrozumie¢ reakcje konkretnych zbiorowosci na kwestie zwigzane
z prywatno$cig. Badania socjologiczne moga pomdc w projektowaniu bardziej
skutecznych strategii ochrony danych osobowych, uwzgledniajac réznorodnosé

kontekstow spolecznych i kulturowych.
Problem ochrony danych osobowych w kontekscie rozwazan etycznych

Kategoria ochrony danych osobowych oraz prywatnosci nalezy do warto$ci
etycznych. W aspekcie filozoficznym warto$¢ ,,stanowi podstawowg kategori¢ aksjologii
oraz oznacza to wszystko, co uchodzi za wazne i cenne dla jednostki i spoleczenstwa oraz
jest godne pozadania. Laczy si¢ to z pozytywnymi przezyciami i stanowi jednocze$nie
cel dgzen ludzkich”'?*, Rozwazanie etyczne pomagaja zrozumie¢ niektore aspekty
znaczenia uczciwos$ci 1 zaufania w kontek$cie gromadzenia i przetwarzania danych
osobowych. Etyka nie stanowi bowiem forme¢ oderwanego, spekulatywnego dyskursu

filozoficznego'®. Jej cel polega m.in. na rozwigzywaniu praktycznych problemow

122 7ob. K. Jedruszczak, Prywatnos¢ w réinych  kulturach, http://www.psychologia.net.pl/artykul
.php?level=90 [dostep: 20.10.2023].

125 Por.  Ministerstwo  Cyfryzacji, Rewolucia w  systemie ochrony danych osobowych,
http://archiwum.mc.gov.pl/aktualnosci/rewolucja-w-systemie-ochrony-danych-osobowych [dostep:
20.10.2023].

124 1. Dudzik, S. Nowak, Rola wartosci w Zyciu wspotczesnego cztowieka. Na podstawie przeprowadzonych
badan wiasnych, w: Rola wartosci etycznych we wspolczesnym swiecie. Wartosci etyczne wspolczesnego
czlowieka, cz I, red. 1. Dudzik, B. Czuba, K. Rejman, Jarostaw 2017, s. 10.

125 S. Rogoz, Praktyczne aspekty ksztattowania pozgdanych postaw etycznych, ,Palestra”, nr 19/5-6(209-
210) 1975, s. 26-27.

56



moralnych (badz ich zapobieganiu), jak to ma miejsce np. w przypadku opracowywania
wyspecjalizowanych etyk zawodowych. Kwestie etyczne zwigzane z ochrong danych
osobowych wiaza si¢ takze z problemem transparentnosci.
Transparentno$¢ w dziataniach organow samorzadu terytorialnego, zwtaszcza w zakresie
gromadzenia i przetwarzania danych osobowych, ma znaczenie etyczne!?®. Etycy mogg
wigc badac, jakie wymogi transparentnos$ci sg istotne z perspektywy moralnej i jak organy

te moga sprosta¢ tym wymaganiom.
Problem ochrony danych osobowych w kontekscie nauk o administracji

Nauka o administracji to jedna z dyscyplin nauk spotecznych!?’. Jest to dziedzina
zajmujgca si¢ badaniem rozlicznych aspektéw administracji publicznej, opierajac si¢
na podej$ciu empirycznym. Osiaga to poprzez wykorzystywanie metody rozumowania
indukcyjnego, co oznacza, ze wychodzi od szczegétow, a nastepnie generalizuje
na podstawie do$wiadczenia i obserwacji. W swoich teoriach nauka administracji
odwotuje si¢ do roznych dziedzin, takich jak ekonomia, politologia, prakseologia, prawo,
psychologia, socjologia oraz zarzgdzanie!2%.

W gronie naukowcow nie ma jednomyslnosci co do nazwy tej dziedziny.
Zwyczajowo uzywaja oni terminu ,,nauka administracji”’, co jest podobne do praktyki
w Niemczech, gdzie stosuje si¢ termin ,,Verwaltungslehre”. Zdaniem Karola
Dabrowskiego, najbardziej trafne sg koncepcje sugerujace wprowadzenie terminu ,,teoria
administracji”. ,,Podkre$la on bowiem wysoki poziom teoretycznosci tej dyscypliny,
poszukujacej ciggle ogélnych poje¢ na opisanie istniejagcego stanu rzeczy w administracji
publicznej. Zreszta tak, jak nie ma ,,nauki prawa”, a istnieje dyscyplina akademicka
,teoria prawa”, tak nie powinno by¢ mowy o ,,nauce administracji”, lecz wtasnie o ,.teorii
administracji™!%%.

Badania praktyk ochrony danych osobowych prowadzone przez specjalistow
w zakresie teorii administracji publicznej pomaga zrozumie¢, jak organy administracji

publicznej zarzadzaja danymi osobowymi, jakie procedury sa stosowane i jakie kroki

126 Standardy ~ transparentnosci  administracji  publicznej ~w  panstwie  demokratycznym,
https://administracjapodkontrola.pl/aktualnosci/standardy-transparentnosci-administracji-publicznej-w-
panstwie-demokratycznym/ [dostep: 20.10.2023].

127 Zob. J. Izdebski, Metody badar nauk spotecznych w nauce prawa administracyjnego, ,,Roczniki Nauk
Prawnych”, nr 4, 2021.

128 K. Dgbrowski, Nauka o administracji, Ryki 2012, s 8.

129 Tbidem.
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podejmowane w celu ochrony prywatno$ci jednostek!3?. Szczegdétowe prace badawcze

w tym zakresie moga dotyczy¢ nastepujacych aspektow:

e odpowiedzialno$¢ poszczegdlnych struktur i jednostek wewngtrznych organdéw
samorzadu terytorialnego w zakresie zarzadzania danymi osobowymi;

e procedury stosowane w odniesieniu do danych osobowych, w tym zasady dostepu,
przechowywania, usuwania i przekazywania danych;

e umiejetnosci i kompetencje pracownikdéw administracji publicznej w zakresie ochrony
danych;

e analiza systemow informatycznych wykorzystywanych przez organy samorzadu
terytorialnego w celu zarzadzania danymi osobowymi oraz mechanizmy audytu
i kontroli wewnetrznej'3!;

e mechanizmy identyfikowania i minimalizowania potencjalnych zagrozen zwiazane

z danymi osobowymi.
Problem ochrony danych osobowych w aspekcie nauk ekonomicznych

Analiza ekonomiczna w konteks$cie ochrony danych osobowych przez organy
samorzadu terytorialnego ma na celu zrozumienie kosztéw (ale tez ewentualnych
korzys$ci) wynikajacych z przepisow ochrony danych oraz ich wplywu na procesy
gospodarcze. Ekonomisci sg w stanie przeanalizowaé koszta zwigzane z wdrozeniem
1 przestrzeganiem przepisoOw dotyczacych ochrony danych osobowych. To obejmuje
zarbwno wydatki zwigzane z technologia 1 infrastruktura (na przyktad zakup
1 konserwacje systemow ochrony danych), jak tez wydatki zwigzane z przeszkoleniem
personelu oraz audytami zgodno$ci. Badanie tych naktadow finansowych pozwala
oceni¢, w jakim stopniu konkretna strategia ochrona danych jest ekonomicznie
uzasadniona!32,

Istotnym aspektem badan ekonomicznych jest analiza wplywu przepisow
dotyczacych ochrony danych na funkcjonowanie przedsigbiorstw, w tym organow
samorzadu terytorialnego. Eksperci muszg ustali¢, czy nowe przepisy zwigkszaja koszty

prowadzenia dzialalno$ci i konkurencyjno$¢ oraz czy maja wplyw na inwestycje

130 Zob. P. Fajgielski, Ogolne rozporzqdzenie o ochronie danych. Ustawa o ochronie danych osobowych,
Warszawa 2022.

31 por. N. Swiderska-Piksa, Audyt RODO — Jak powinien wyglgdaé i kiedy go przeprowadzal,
https://rpms.pl/audyt-rodo-jak-powinien-wygladac-i-kiedy-go-przeprowadzac/ [dostep: 20.10.2023].

132 Zob. A. Olender, Analiza ryzyka i ocena skutkéw dla ochrony danych osobowych przetwarzanych
w podmiotach sektora publicznego, ,,Wschod Europy”, vol. 6, 2/2020, s. 145-146.
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w technologie i innowacje zwigzane z ochrong danych'*3. Ekonomiczna analiza obejmuje
takze koszty zwigzane z potencjalnymi naruszeniami danych, stratami finansowymi
1 reputacyjnymi ponoszonymi przez organy samorzadu terytorialnego w wyniku
incydentow naruszen danych!3#, Problemy tego typu generuja logiczne pytania o to, jakie

dziatania mozna podja¢, aby zmniejszy¢ te wydatki.
Problem ochrony danych osobowych w kontekscie nauki o komunikowaniu

Nauki o komunikowaniu to dziedzina nauk spotecznych zajmujaca si¢ badaniem
proceséw komunikacji oraz skutecznosci przekazywania informacji mi¢dzy r6znymi
jednostki oraz grupami'®®>. SpecjaliSci z zakresu nauk o komunikowaniu moga
przeprowadza¢ analizy sposobu, w jaki organy samorzadu terytorialnego komunikujg si¢
z r6znymi grupami interesariuszy, takimi jak obywatele, firmy, organizacje pozarzadowe
1 inne instytucje publiczne.

Skuteczna komunikacja jest niezbedna w konteks$cie ochrony danych osobowych,
poniewaz pozwala na budowanie zaufania spotecznego, skuteczne informowanie
obywateli o ich prawach i obowigzkach oraz promowanie odpowiedzialnych praktyk
zwigzanych z danymi osobowymi. Specjalisci z zakresu nauk o komunikowaniu moga
dostarczy¢ cennych wskazoéwek 1 analiz, ktére pomagaja organom samorzadu
terytorialnego w doskonaleniu swoich dzialan w zakresie informowania spotecznos$ci

lokalne;.

Problem ochrony danych osobowych w kontekscie nauk politycznych

Politologia, znana réwniez jako nauka polityczna, to dziedzina nauk spotecznych,
ktora zajmuje si¢ badaniem polityki, systemOw politycznych, instytucji rzagdowych,
proceséw politycznych oraz zachowan politycznych jednostek i grup spotecznych.
Politologia ma na celu zrozumienie struktury, funkcjonowania i ewolucji systemow
politycznych na  réznych poziomach — od lokalnych 1 narodowych

po miedzynarodowe!3®,

33p Patka, Cialo obce: zasady RODO a gospodarka rynkowa, Internetowy Kwartalnik
Antymonopolowy i Regulacyjny”, nr 5(11) 2022, s. 63-64.

3% Prokuratura ukarana za naruszenie RODQO, https://www.rp.pl/dane-osobowe/art38453021-
prokuratura-ukarana-za-naruszenie-rodo [dostep: 20.10.2023].

135 Zob. Communication studies, https://en.wikipedia.org/wiki/Communication studies [dostep:
15.10.2023].

136'Y V. Sinchuk, Lectures on political science, Moscow 2015,s. 5, 7, 8.
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Politolodzy moga analizowa¢ dos$¢ szerokie spektrum problematyki ochrony

danych osobowych. Na przyktad takie aspekty, jak:

¢ Analiza polityki ochrony danych osobowych, realizowanej przez organy samorzadu
terytorialnego;

o Wplyw przepisow ochrony danych osobowych na polityke publiczng i dziatania
samorzadow, oraz czy wspotgra z innymi celami polityki publiczne;.

e Rola aktywizmu obywatelskiego 1 organizacji spoteczenstwa obywatelskiego
w ochronie danych osobowych,

e Poréwnywanie systemOw politycznych 1 praktyk ochrony danych osobowych

na poziomie lokalnym, krajowym i mi¢dzynarodowym.
Problem ochrony danych osobowych z perspektywy badan historycznych

Systemy oraz praktyki zwigzane z zabezpieczaniem danych osobowych
w jednostkach samorzadu terytorialnego moga stac si¢ przedmiotem badan historycznych
w pewnym kontek$cie. Przede wszystkim, badania historyczne beda przydatne podczas
analizy ewolucji przepisow 1 praktyk zwigzanych z ochrong danych osobowych
w przesztosci. Historycy moga réwniez szuka¢ odpowiedzi na pytanie, w jaki sposob
wydarzenia 1 zmiany polityczne wplynety na ksztattowanie obecnych ram prawnych
1 instytucjonalnych. Historia moze dostarczy¢ wglad w rozwdj instytucji
odpowiedzialnych za ochron¢ danych osobowych w jednostkach samorzadu
terytorialnego, takich jak biura ochrony danych czy komisje ds. prywatnosci itp!?’.
Badania historyczne moga pomodc zrozumie¢, jak ochrona danych osobowych
ewoluowata w czasie, a takze jakie wydarzenia i zmiany mialy wplyw na jej rozwo;.
Jest to cenne dla petlnego zrozumienia kontekstu i rozwoju dziedziny ochrony danych
osobowych. Warto jednocze$nie podkresli¢, ze w kontek$cie dziatah praktycznych
zwigzanych z obecnymi przepisami, badania historyczne moga mie¢ ograniczone
zastosowanie. Obecne przepisy o ochronie danych osobowych, takie jak RODO, skupiaja
si¢ przede wszystkim na aspektach wspotczesnych technologii oraz maja na celu

zapewnienie wspotczesnych standardéw ochrony danych!38,

137 Zob. J. Borecka, Geneza prawnej ochrony danych osobowych i pojecie danych osobowych, ,.Zeszyty
Naukowe Instytutu Administracji Akademii im. Jana Dtugosza w Czg¢stochowie”, z. IV/2006, s. 5-7.
138 Czego dotyczy ogdine rozporzqdzenie o ochronie danych (RODO)?...
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Problem ochrony danych osobowych z perspektywy psychologii'*®

Psychologowie moga zajmowac¢ si¢ takimi zagadnieniami, jak: postawy ludzi
wobec ochrony wlasnych danych osobowych, $wiadomo$¢ ryzyka zwigzanego
z naruszeniem prywatnos$ci, czynniki wptywajace na akceptacje¢ przepisow dotyczacych
ochrony danych osobowych, czynniki wplywajace w sposdb pozytywny
(badZ negatywny) na poziom zaufania wobec organdéw samorzadu terytorialnego
w zakresie gromadzenia i przetwarzania danych, przyczyny dla ktérych obywatele
decyduja si¢ udostgpnia¢ (lub odmawiaja udostepniania) swoich danych, wplyw naruszen
prywatnosci oraz przestgpczego wykorzystywania danych osobowych na zdrowie
psychiczne ofiary'#’, psychologiczne czynniki plywajace na skuteczno$¢ strategii
edukacyjnych i komunikacyjnych w podnoszeniu §wiadomo$ci w zakresie ochrony
danych osobowych i w promowaniu odpowiednich zachowan, czy procesy
podejmowania decyzji zwigzanych z udostepnianiem danych osobowych (np. jakie
czynniki wplywaja na te decyzje, jaka role odgrywa tutaj percepcje ryzyka, korzysci
1 spoteczna presja). Badania psychologiczne w dziedzinie ochrony danych osobowych
moga dostarczy¢ informacji na temat ludzkich postaw, przekonan i reakcji wobec
prywatno$ci oraz pomoc w projektowaniu skutecznych strategii ochrony danych
1 edukacji spotecznej w tym zakresie. Specjali$ci z zakresu psychologii moga wigc wnie$¢
cenny wktad w akademicki dyskurs wokot problemu ochrony danych osobowych, ale tez

zaoferowa¢ wiele praktycznych rozwigzan.

139 A w szczegodInosci psychologie spoleczna, ktora skupia sie na badaniu interakcji spotecznych, myslenia
ludzi, wplywu spotecznego oraz innych aspektéw zwigzanych z zachowaniem i dzialaniami jednostek w
kontekscie spotecznym. Psychologia spoteczna dazy do ustalenia, jak ludzie wptywaja na siebie nawzajem,
jakie mechanizmy leza u podstaw naszych przekonan, postaw, stereotypéw izachowan w kontekscie
spotecznym. W ramach psychologii spolecznej analizuje si¢ takie zagadnienia, jak komunikacja
interpersonalna, konformizm, przekonania spoleczne, motywacja spoleczna, spoteczne uwarunkowania
zachowan agresywnych, wplyw grupy na jednostkg, kwestie tozsamosci spotecznej iwiele innych.
Psychologia spoleczna stanowi wazna cze$¢ psychologii oraz nauk spolecznych, pomaga bowiem
zrozumie¢, dlaczego ludzie zachowuja si¢ w okreslony sposob w interakcjach spotecznych oraz jakie
czynniki wptywaja na nasze spoteczne decyzje i wybory [E. Aronson, T. D. Wilson, R. M. Akert,
Psychologia spoteczna, th. J. Gilewicz, Poznan 2006, s. 29-34].

140 Zob. P. Liwszic, Naruszenie RODO to naruszenie prawa do prywatnosci — art. 82 RODO,
https://judykatura.pl/naruszenie-rodo-to-naruszenie-prawa-do-prywatnosci-art-82-rodo/ [dostep: 20.10.
2023].
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Problem ochrony danych osobowych z perspektywy nauk o zarzqdzaniu'*!

Nauki o zarzadzaniu badajg r6zne aspekty administrowania danymi, takie jak
zarzadzanie ryzykiem, zarzadzanie zasobami ludzkimi, zarzadzanie operacjami i wiele
innych. W kontek$cie ochrony danych osobowych, badacze zarzadzania moga
analizowa¢, jakie procedury i strategie zarzadzania sa wdrazane w jednostkach
samorzadu terytorialnego w celu zapewnienia odpowiedniego poziomu ochrony danych
osobowych, a takze jakie ryzyko zwigzane z gromadzeniem i przetwarzaniem danych jest

identyfikowane i zarzadzane.

141 Pojecie zarzgdzania moze by¢ definiowane na rozne sposoby. Wedlug jednych zrodet zarzadzanie
polega na tworzeniu warunkow, ktére umozliwiaja organizacji dziata¢ zgodnie z jej celami, misja, utrzymac
spojnos$¢ niezbedng do przetrwania oraz zapewni¢ rozwoj, czyli kontynuacje¢ realizacji misji i celow w
przysztosci [Zob. AK. Kozminski, D Jemielniak, Zarzqdzanie od postaw, Warszawa 2011, s. 18].
Natomiast wedtug innych, istota zarzadzania jako funkcji regulacyjnej wykonywanej zbiorowo przez
jednostki w organizacji sprowadza si¢ do wyznaczania celéw dziatania, organizowania struktur poprzez
planowanie oraz monitorowanie procesu realizacji tych celow [J. Zieleniewski, Organizacja i zarzqdzanie,
Warszawa 1960, s. 477]. Jesli natomiast chodzi o genez¢ nauk o zarzadzaniu, to ,,zarzadzanie jako dziatanie
praktyczne istnieje od dawien dawna, jednak nauka rozwigzujaca problemy wystepujace w tej dziedzinie
uksztaltowala si¢ dopiero na przetomie XIX i XX wieku. Pierwsze przejawy powstawania tej dyscypliny
wiedzy mozna dostrzec np. w wielkich przedsigwzigciach historycznych (budowa piramid egipskich) jak
réwniez w porzekadtach i przystowiach a takze w dzietach N. Machiavellego czy C. von Clausevitza.
Za prekursoréw nauki o zarzadzaniu mozna tez uznaé: przemystowca R. Owena oraz ekonomiste
A. Smitha. Jednak najwigkszy wktad w rozwoj tej dziedziny miata rewolucja przemystowa, gdyz powstato
wtedy mnostwo zaktadow przemyslowych, ktore musialy zarzadza¢ i organizowaé pracg, a sposoby
wczesnie] wykorzystywane okazaly si¢ niewystarczajace” [S. Wawak, P. Babiarz, Zarzqdzanie, (w:)
Encyklopedia Zarzgdzania, https://mfiles.pl/pl/index.php/Zarz%C4%85dzanie [dostep: 16.10.2023].
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ROZDZIAL 11
OCHRONA DANYCH OSOBOWYCH
PODSTAWY PRAWNE I ZASADY

2.1. Definicja danych osobowych

Pojecie danych osobowych jest kluczowe w prawie ochrony prywatnosci.
Definicja danych osobowych zostata w Polsce przyjeta na podstawie Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych, a takze uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), popularnie nazywane ,,RODO”!#? oraz ustawe z dnia
10 maja 2018 r. 0 ochronie danych osobowych'43.

Zgodnie z art. 4 ust. 1 RODO dane osobowe to ,,informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane dotycza™);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdorg mozna bezposrednio
lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego
jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegélnych czynnikdow okreslajacych fizyczna, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos$¢ osoby
fizycznej”.

Polska literatura prawnicza, odwotujac si¢ do przepisow RODO, czesto opisuje
dane osobowe jako informacje, ktore pozwalaja na zidentyfikowanie osoby fizycznej,
bezposrednio lub posrednio, poprzez odwotanie si¢ do jednego lub wiecej czynnikow
specyficznych dla jej tozsamosci!*.

Ochrona danych osobowych odnosi si¢ do praktyk i zasad regulujacych sposéb
zbierania, przechowywania, udost¢pniania i uzytkowania danych, ktére moga by¢
wykorzystane do identyfikacji osoby. Sa to dane, ktére moga by¢ bezposrednio

zidentyfikowane, takie jak imi¢ i nazwisko, adres e-mail lub numer telefonu, a takze dane,

142 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie
o ochronie danych).

143 Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. z 2019 r., poz. 1781).

144 Ibidem.
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ktéore moga by¢ posrednio zidentyfikowane, takie jak dane dotyczace lokalizacji,
identyfikatory plikow cookie lub innych identyfikatorow cyfrowych!#,

Pojecie danych osobowych jest okreslane z uwzglednieniem dwoch elementow:
informacji oraz podmiotu, ktdry jest opisywany przez te informacje. Informacja powinna
umozliwia¢ identyfikacj¢ podmiotu, ktérego dotyczy, a podmiotem tym moze by¢
wylacznie osoba fizyczna. Jedynie spetnienie tych dwoch elementéw pozwala okreslic,
ze dane maja osobowy charakter. Na takie uj¢cie wskazuje definicja legalna danych
osobowych, ktora zostata wyrazona w rozporzadzeniu 2016/679, w ktérego Swietle sg
nimi informacje o osobie fizycznej, ktére mozna przyporzadkowad tej osobie.
Informacje te moga dotyczy¢ zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej, ktorej dane dotycza. Osoba jest mozliwa do identyfikacji np. na podstawie
identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegélnych czynnikow okreslajacych
fizyczna, fizjologiczna, genetyczna, psychiczng, ekonomiczng, kulturowa lub spoteczng
tozsamos$¢ osoby fizycznej.!46

W omawianym temacie definicyjne ustalenia sg konieczne, poniewaz nawet
podstawowe pojecie danych osobowych moze rodzi¢ wiele problemow
interpretacyjnych, czgsto prowadzacych do bezprawnej ingerencji w sfere prywatnosci
osoby, ktorej dane dotyczg.'*’

W odniesieniu do ochrony danych osobowych kluczowa rolg¢ odgrywa dokument
RODO, ktéry wszedt w zycie na terenie Unii Europejskiej w maju 2018 roku.
RODO naklada na instytucje i administracj¢ publiczng odpowiedzialno$¢ za ochrong
danych osobowych, oraz daje jednostkom (osobom i podmiotom prawnym) prawo do
kontroli nad swoimi danymi. Rozporzadzenie to zawiera siedem zasad ochrony danych,
ktére organizacje musza przestrzega¢, w tym zasad¢ legalno$ci, sprawiedliwosci
1 przejrzystosci, zasad¢ minimalizacji danych, zasad¢ celowos$ci 1 ograniczenia
przechowywania, zasade integralno$ci i poufnosci oraz zasade odpowiedzialno$cil*®.

Wszystkie te regulacje sa wazne w kontekscie cyberbezpieczenstwa panstwa.

45 1,.A. Bygrave, Data Privacy Law: An International Perspective, Oxford University Press 2014.

146 M. Btazewski, J. Behr, Srodki prawne ochrony danych osobowych, Wroclaw 2018, s. 28.

147 Por. P. Fajgielski, Ochrona danych osobowych w administracji publicznej, Warszawa 2021.

148 K. Urbanska, RODO, [w:] Encyklopedia Zarzqdzania, https://mfiles.pl/pl/index.php/RODO [dostep:
07.10.2023].
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Zrozumienie, ze ochrona danych osobowych nie dotyczy wylacznie zapewnienia
zgodno$ci z prawem, ale takze jest istotna w tworzeniu $rodowiska bezpieczenstwa,
jest tematem podnoszacym znacznie range polityki ochrony danych osobowych.

Podstawa ochrony danych osobowych sa prawa jednostek w kontekscie ich
danych osobowych. RODO okreséla te prawa. Obejmuja one: prawo do dostepu, prawo do
sprostowania, prawo do usunigcia (tzw. ,prawo do bycia zapomnianym”), prawo
do ograniczenia przetwarzania, prawo do przenoszenia danych, prawo do sprzeciwu oraz
prawo do niepodlegania decyzji opartej wylacznie na automatycznym przetwarzaniu,
w tym profilowaniu!4’.

W zwiazku z powyzszym, ochrona danych osobowych obejmuje zaréwno aspekty
prawne, jak i techniczne, a takze prawo jednostek do prywatnosci. Jest to obszar
o zlozonej naturze, wymagajacy ciaglej uwagi oraz czujnosci ze strony organizacji, ktore

przetwarzaja dane osobowe.

2.2. Ogolne rozporzadzenie o ochronie danych (RODO)

Ogolne rozporzadzenie o ochronie danych (RODO), znane tez w jezyku
angielskim jako General Data Protection Regulation (GDPR), jest ustawa Unii
Europejskiej dotyczaca prywatnosci i ochrony danych osobowych. Jak juz wcze$niej
wspomniano, ten akt prawny wszedt w zycie 25 maja 2018 roku.

Szczegdtowy opis glownych aspektow GDPR obejmuje:!°
e Zakres: GDPR ma zastosowanie do wszystkich firm i instytucji, ktore przetwarzaja

dane osobowe mieszkancow UE, niezaleznie od miejsca, w ktorym ta firma/instytucja
dziata. Dotyczy to zardwno firm oraz instytucji dziatajacych w UE, jak i poza nig;

e Prawa podmiotow danych: GDPR wprowadza szereg praw dla osob, ktérych dane
sg przetwarzane, znanych jako ,,podmioty danych”. Te prawa obejmuja prawo
do bycia informowanym, prawo do dostepu do swoich danych, prawo do ich
poprawiania, prawo do zapomnienia, prawo do ograniczenia przetwarzania, prawo do
przenoszenia danych, prawo do sprzeciwu wobec przetwarzania i prawo do nie bycia

poddanym zautomatyzowanym decyzjom, w tym profilowaniu;

149 Tbidem.

150 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych, a takze uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych).
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Zasady przetwarzania danych: GDPR wprowadza siedem zasad przetwarzania danych,
ktére musza by¢ przestrzegane. Sa to zasady: legalno$ci, uczciwosci i1 przejrzystosci,
celowo$ci; minimalizacji danych; doktadno$ci; ograniczenia przechowywania;
integralnosci i poufnosci oraz zasada odpowiedzialnosci;

Rola inspektora ochrony danych (IOD): Wiele organizacji musi mianowac 10D, ktory
bedzie odpowiedzialny za monitorowanie zgodnosci z GDPR i bedzie punktem
kontaktowym dla organéw nadzorujacych;

Obowiazki kontrolerow i procesoréw danych: Kontrolerzy i procesory danych maja
okreslone obowigzki na mocy GDPR. Musza zapewni¢ zgodno$¢ z zasadami
przetwarzania danych i moga by¢ pociagnieci do odpowiedzialnosci, jesli narusza
te zasady;

Transfer danych miedzynarodowych: GDPR zawiera szczegotowe przepisy dotyczace
transferu danych osobowych poza UE. Takie transfery s3 dozwolone tylko
w okreslonych okoliczno$ciach, gdy zapewnione jest odpowiednie zabezpieczenie
danych;

Kary za naruszenie GDPR: Organizacje, ktére naruszaja przepisy GDPR, moga zosta¢
ukarane grzywnami si¢gajacymi do 20 milionéw euro lub 4% swojego globalnego
obrotu rocznego, w zalezno$ci od tego, ktora kwota jest wigksza.

RODO wprowadza wiele wymagan dotyczacych gromadzenia, przechowywania

i przetwarzania danych osobowych, takich jak!>!:

Zasada legalnosci, sprawiedliwosci 1 przejrzystosci: Dane osobowe musza by¢
przetwarzane legalnie, sprawiedliwie 1 w sposob zrozumiaty dla osoby, ktorej dane
dotycza;

Ograniczenie celu: Dane osobowe powinny by¢ zbierane tylko w okreslonych,
wyraznych 1 legalnych celach. Nie powinny by¢ dalej przetwarzane w sposob
niezgodny z tymi celami;

Minimalizacja danych: Dane osobowe powinny by¢ adekwatne, istotne i ograniczone
do tego, co jest niezbedne do celow, w ktorych sg przetwarzane;

Doktadnos¢: Dane osobowe powinny by¢ doktadne i, jesli to konieczne,

aktualizowane;

51 Thidem.
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e Ograniczenie przechowywania: Dane osobowe powinny by¢ przechowywane
w formie umozliwiajacej identyfikacje osob, ktorych dane dotycza, nie dluzej niz jest
to konieczne do celow, w ktérych sa przetwarzane;

e Integralno$¢ i1 poufno$é: Dane osobowe powinny by¢ przetwarzane w sposob
zapewniajacy odpowiednig ochrong danych, w tym ochrong przed nieautoryzowanym
lub nielegalnym przetwarzaniem oraz przed przypadkowa utrata, zniszczeniem lub
uszkodzeniem, przy uzyciu odpowiednich $rodkéw  technicznych lub
organizacyjnych;

e Odpowiedzialnos¢:  Podmiot  przetwarzajacy dane jest odpowiedzialny
za przestrzeganie powyzszych zasad i musi by¢ w stanie to udowodnic.

RODO wprowadza réwniez prawo do bycia zapomnianym, co 0znacza, Ze 0soby,
ktérej dane dotycza, maja prawo zazada¢ usunigcia swoich danych w okreslonych
okoliczno$ciach. Ponadto, podmioty przetwarzajace dane musza zglasza¢ naruszenia
ochrony danych do odpowiednich organéw regulacyjnych i w niektorych przypadkach,
do o0sob, ktorych dane dotyczg!>2,

2.3. Krajowe przepisy o ochronie danych osobowych

Ogolne rozporzadzenie o ochronie danych (RODO) jest najistotniejszym
dokumentem prawnym regulujagcym kwestie przetwarzania danych osobowych.
Niemniej jednak, nie jest jedynym obowigzujacym aktem prawnym w kwestii ochrony
danych osobowych w Polsce. W polskim prawie istniejg ustawy, ktére sg rownie istotne
1 musza by¢ brane pod uwage przez podmioty odpowiedzialne za przetwarzanie danych.

Wprowadzenie RODO (od 25 maja 2018 r.) w Polsce oznaczato, ze polskie
ustawy musialy od tego dnia gwarantowaé efektywne stosowanie regulacji RODO,
nie dublujac jego postanowien i nie stajac w konflikcie z nim. Aby to osiggnac¢, konieczne
byto wprowadzenie nowych regulacji oraz modyfikacji do wielu istniejacych aktow
prawnych.

Jako czg$¢ adaptacji do wymogéw RODO przyjeto ustawe z dnia 10 maja
2018 roku o ochronie danych osobowych oraz wprowadzono zmiany w przepisach
specjalistycznych, czyli zmiany w ustawach dotyczacych réznych sektoréw gospodarki,

takich jak: HR, bankowos¢ 1 ubezpieczenia, edukacja, ochrona zdrowia. Warto rowniez

152 Ustawa z dnia 14 grudnia 2018 roku o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestgpczosci (Dz. U. z 2023 r., poz. 1206).
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wspomnie¢ o ustawie z dnia 14 grudnia 2018 roku o ochronie danych osobowych
przetwarzanych ~w  kontekécie prewencji i zwalczania  przestepczoscil®.
W przeciwienstwie do wcze$niej wymienionych aktow prawnych, cel tego
ustawodawstwa nie byl zwigzany z implementacja regulacji RODO, ale z ustanowieniem
specjalnej procedury prawnej dla przetwarzania danych w obszarze, ktéry zostat
wykluczony z przepisow GDPR, tj. w kontek$cie zapobiegania i zwalczania
przestepczosci.

Aktami prawnymi w prawie krajowym, ktore odnosza si¢ do przetwarzania
danych osobowych, sg zatem:
e Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych;
e Ustawa z dnia 26 czerwca 1974 roku — Kodeks Pracy;
o Ustawa z dnia 4 marca 1994 roku o Zakladowym Funduszu Swiadczen Socjalnych;
e Ustawa z dnia 18 lipca 2002 roku o $wiadczeniu ustug droga elektroniczna;
e Ustawa z dnia 16 lipca 2004 roku — Prawo Telekomunikacyjne;
e Ustawa z dnia 29 stycznia 2004 roku — Prawo Zamowien Publicznych,
e Ustawa z dnia 14 grudnia 2018 roku o ochronie danych osobowych przetwarzanych

w celu zapobiegania i zwalczania przestgpczosci.

Ustawa z 10 maja 2018 r. o ochronie danych osobowych'>*

Zakres regulacji zawartych w ustawie o ochronie danych osobowych (takze
nazywanej ,,UoODD”) powstat gléwnie w odpowiedzi na potrzebe precyzyjniejszego
zdefiniowania i dostosowania przepisow RODO do polskiego prawa. Rozni si¢ ona
od wczesniej obowigzujacej ustawy z 29 sierpnia 1997 roku. Uzupelniono ja m.in.
o definicje poje¢ prawnych: ,,dane osobowe”, ,,przetwarzanie”, itp.; zasady przetwarzania
danych; podstawy prawne; wymagane elementy obowigzku informacyjnego; prawa
przyznane osobom, ktorych dane sa przetwarzane. Wszystkie te tematy sa wylacznie
przedmiotem przepiséw RODO. Stad, btedne jest odwolywanie si¢ do ustawy o ochronie
danych osobowych jako podstawy prawnej dla przetwarzania danych, na przyktad

w klauzuli zgody na przetwarzanie danych.

153 Ibidem.
154 Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. 2019 1., poz. 1781).
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Co wigc faktycznie zostalo zawarte w regulacjach ustawy o ochronie danych
osobowych? Odpowiedz na to pytanie znajdziemy w rozdziale 2 (art. 8-11a UoODD),
ktory reguluje:

e Sposdb wyznaczania inspektora ochrony danych i zawiadamiania o tym fakcie Prezesa
Urzgdu Ochrony Danych Osobowych;
¢ Podmioty publiczne majace obowigzek wyznaczenia inspektora ochrony danych.

Z kolei rozdziat 7 (art. 60-74 UoODD) reguluje kwestie procedury dotyczacej
przypadkéw naruszenia zasad ochrony danych osobowych. Rozdziat 9 (art. 78-91
UoODD) opisuje proces audytu zgodnosci z przepisami o ochronie danych osobowych,
przeprowadzanego przez Prezesa Urzgdu Ochrony Danych Osobowych.
Rozdziat 10 (art. 92-100 UoODD) okresla procedurg sadowego dochodzenia roszczen
cywilnych wynikajacych z naruszen przepisow o ochronie danych osobowych.
Rozdziat 11 (art. 101-108 UoODD) konkretyzuje limity wysoko$ci administracyjnych
kar finansowych natozonych na instytucje publiczne!>>.

Ustawa o ochronie danych osobowych zawiera réwniez specyficzne wytaczenia
lub restrykcje wobec pewnych zasad RODO. Wytaczenia te odnosza si¢ do obszarow
prasy, literatury, sztuki oraz wypowiedzi naukowych (zgodnie z art. 2 UoODD),
jak réwniez do wybranych podmiotéw z sektora finanséw panstwowych (tam, gdzie
przetwarzanie informacji jest niezbedne do zapewnienia bezpieczenstwa krajowego) oraz
do czynnosci shuzb specjalnych (wedtug art. 6 UoODD). Ograniczenia w stosowaniu
zasad RODO odnoszg si¢ do administratoréw realizujacych zadania publiczne w zakresie
spelniania obowigzkow informacyjnych, zgodnie z art. 13 i 14 RODO, a takze w ramach
praw dostepu do informacji zgodnie z art. 15 RODO (zgodnie z art. 3-5a UoODD)*>¢,

UoODD jest niewatpliwie jednym z najistotniejszych dokumentow prawnych
w kontek$cie przetwarzania informacji osobistych, tuz po RODO. Znaczenie UoODD
podkreslaja zawarte w nim postanowienia, ktére dotycza wszystkich podmiotdw,
zarowno publicznych, jak 1 prywatnych, niezaleznie od sektora lub branzy, w ktorej

prowadza swoja dziatalnos¢.

155 Thidem.
156 Thidem.
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Przepisy sektorowe

Efektywne wdrozenie przepisow RODO wymagalo nie tylko uchwalenia ustawy
o ochronie danych osobowych, ale takze wprowadzenia modyfikacji w juz istniejagcych
przepisach. Te zmiany w prawach sektorowych zostaty wprowadzone gtownie poprzez
nowelizacje przyjeta wraz z ustawa z 21 lutego 2019 roku o modyfikacji niektorych ustaw
w celu zapewnienia stosowania Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 roku, dotyczacego ochrony osob fizycznych w kontekscie
przetwarzania danych osobowych i swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (znanej jako ,,ustawa sektorowa™)!>’.

Zgodnie z uzasadnieniem do projektu ustawy sektorowej, gtéwnym celem tej
nowelizacji byto ,,dostosowanie polskiego systemu prawnego do RODO, mig¢dzy innymi
przez eliminacje tych przepisow, ktore sa sprzeczne z RODO Ilub ktére powielaja
rozwigzania RODO, a takze dostosowanie RODO do specyficzno$ci polskiego systemu
prawnego”!%8.

W ramach tej rewizji dokonano modyfikacji w przeszio 160 aktach prawnych
dotyczacych réznych sektoro6w 1 obszardw gospodarki, takich jak: administracja
panstwowa, edukacja, zasoby ludzkie, rynek telekomunikacyjny, sektor bankowy,
dziatalno$¢ medyczna, ustugi ubezpieczeniowe, dziatalno$¢ prawna i doradcza.

Z perspektywy pracodawcow, kluczowe byly modyfikacje w ustawach
dotyczacych prawa pracy i zagadnien kadrowych, jak na przyktad Kodeks pracy
czy ustawa o zakladowym funduszu $wiadczen socjalnych. Dla firm prowadzacych
aktywno$¢ marketingowa za posrednictwem email marketingu czy telemarketingu,
istotne przemiany przyniosta rewizja ustawy o $wiadczeniu ustug droga elektroniczng
oraz ustawy o prawie telekomunikacyjnym. Dla podmiotéw zaangazowanych
w realizacj¢ zamowien publicznych okazaly si¢ istotne modyfikacje w ustawie Prawo

zamowien publicznych.

157 Ustawa z dnia 21 lutego 2019 roku o zmianie niektorych ustaw w zwigzku z zapewnieniem stosowania
rozporzadzenia Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. U. 22019 1., poz.730).

158 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0so6b fizycznych w zwiazku z przetwarzaniem danych osobowych...
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Z racji zakresu ustawy sektorowej nie jest mozliwe opisanie i przedstawienie
wszystkich modyfikowanych aktow prawnych. Z tego wzgledu omdéwione zostang
najbardziej istotne zapisy, ktore zostaty zawarte w wyzej wymienionych ustawach.

Kodeks pracy'® oraz Ustawa o zaktadowym funduszu $wiadczen socjalnych'®®

Przepisy kodeksu pracy (nazywanego dalej: ,,KP”) oraz ustawy o zaktadowym
funduszu $wiadczen socjalnych (odtad jako: ,,ustawa o ZFSS™) okreslaja liczne kluczowe
dla pracodawcow zasady dotyczace przetwarzania danych osobowych oséb ubiegajacych
si¢ o pracg oraz pracownikow. Te akty prawne zawierajag mi¢dzy innymi informacje na
temat:

e zakresu danych osobowych, ktorych pracodawca ma prawo zada¢ od osoby

ubiegajacej si¢ o zatrudnienie oraz od pracownika — art.22' KP;

¢ okolicznosci i1 zasad, w oparciu, o ktore pracodawca ma prawo wykorzystywac zgode
na przetwarzanie danych osobowych od o0so6b ubiegajacych si¢ o prace oraz
od pracownikow, a takze przetwarza¢ ich informacje biometryczne — art. 22" 22"
KP;

e sposobu, w jaki pracodawca powinien dopusci¢ pracownikéw do przetwarzania
danych szczeg6lnych kategorii — art. 22" KP oraz art. 8 ust. 1b ustawy o ZFSS;

e warunkow i zasad stosowania w zaktadzie pracy monitoringu wizyjnego, monitoringu
poczty elektronicznej pracownikéw oraz innych form monitorowania aktywnos$ci
pracowniczej — art. 22%22° KP;

e sposobu, w jaki pracodawca powinien zbiera¢ i dokumentowaé¢ dane osobowe 0s6b
ubiegajacych si¢ o udzielenie $wiadczenia z zakladowego funduszu $§wiadczen
socjalnych, a takze okresu przechowywania takich danych — art. 8 ust. la, 1c i 1d

ustawy o ZFSS.

Ustawa o S$wiadczeniu ustug drogqg elektroniczng'® oraz Ustawa Prawo
telekomunikacyjne'®?
Ustawa o $wiadczeniu ustug droga elektroniczng (dalej nazywana: ,,Usude”)

i Ustawa Prawo telekomunikacyjne (odtad: ,,Pr. Telekom”) stanowig dwa kluczowe akty

159 Ustawa z dnia 26 czerwca 1974 roku Kodeks pracy (Dz. U. z 2023 r. poz. 1465).

160 Ustawa z dnia 4 marca 1994 roku o zaktadowym funduszu $wiadczen socjalnych (Dz. U. z 2024 r.,
poz. 288).

161 Ustawa z dnia 18 lipca 2002 roku o $wiadczeniu ustug drogg elektroniczng (Dz.U. z 2020 r., poz. 344).
162 Ustawa z dnia 16 lipca 2004 roku Prawo telekomunikacyjne (Dz.U. z 2024 r., poz. 34).
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prawne dla sektora marketingowego. Wprowadzaja one wymog zdobycia zgody odbiorcy
na otrzymywanie tre$ci marketingowych za pomoca narzedzi komunikacji, takich jak
email, sms, mms i rozmowy telefoniczne (art. 10 ust. 1-2 USude, art. 172 ust. 1 Pr.
Telekom). Ustawa sektorowa wprowadzita wazng zmian¢ do obu powyzszych aktow
prawnych, czyli konieczno$¢ stosowania przepisow o ochronie danych osobowych do
uzyskania zgody marketingowej (art. 5 USude oraz art. 174 Pr. Telekom). To oznacza, ze
zgody gromadzone na podstawie Usude i Pr. Telekom musza by¢ zgodne z wymogami
okreslonymi w przepisach RODO, zwtaszcza w art. 4 pkt. 11 (definicja zgody) oraz art.
7 (warunki wyrazenia zgody) RODO.

W tym kontek$cie nalezy zwrdci¢ uwage na skomplikowana kwestie zgdd
marketingowych. Wielu administratorow stosuje zgode jako podstawe prawng
do przetwarzania danych osobowych w celach marketingowych. Jednakze, nalezy mie¢
na uwadze, ze taka zgoda nie zastepuje zgdéd wymaganych na mocy przepisow Usude
i Pr. Telekom. Jezeli przetwarzanie danych osobowych bedzie powigzane na przyktad
z wysytaniem materialdw marketingowych na adresy email lub prowadzeniem rozmow
telefonicznych, to niezaleznie od ,,zgody z RODO”, w takim przypadku bedzie takze
wymagane uzyskanie dodatkowych zgdéd na podstawie przepisow UsSude i/lub

Pr. Telekom.

Ustawa Prawo zaméwier publicznych'?

Problematyke¢ zwigzana z ochrong danych osobowych przedstawia art. 8a
ust. 1-7 PZP. Precyzuje on:
e sposob spetniania obowigzku informacyjnego;
e sposob realizacji prawa dostepu do danych z art. 15 RODO, prawa do sprostowania
lub uzupehienia danych z art.16 RODO, prawa do ograniczenia przetwarzania danych
z art. 18 RODO;
e sposob poinformowania osoby o ograniczeniach zwigzanych z realizacjg praw
z art. 15 oraz 18 RODO.
Artykut 96 ust. 3a PZP reguluje kategorie danych wytaczonych z zasady jawnosci
protokotu postgpowania; art. 96 ust. 3b PZP moéwi o sposobach realizacji prawa do

ograniczenia przetwarzania danych z art. 18 RODO w odniesieniu do danych

163 Ustawa z dnia 11 wrze$nia 2019 roku Prawo zaméwien publicznych (Dz.U. z 2023 r., poz. 1605 z pozn.
zm.).
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zgromadzonych w protokole postgpowania oraz jego zalacznikach; art. 97 ust. la i 1b
PZP konkretyzuje zasady realizacji prawa dostepu do danych z art. 15 RODO oraz prawa
do sprostowania lub uzupetnienia danych z art. 16 RODO w odniesieniu do danych
zgromadzonych w protokole postgpowania oraz jego zatacznikach.

Powyzszy wykaz ilustruje ilo§¢ zobowigzan wynikajacych z RODO (wsrdd nich
obowigzek informacyjny oraz spelnianie praw jednostek), ktdre zostaty uszczegdtowione
w ramach przepisow PZP. Znajomos¢ tych regulacji jest fundamentalna dla wlasciwego
wdrazania wymogow RODO przez podmioty prowadzace zamowienia publiczne.

Podobnie jak w przypadku regulacji zawartych w Kodeksie pracy, réwniez
w przepisach PZP pojawiaja si¢ klauzule dotyczace przetwarzania danych osobowych,
ktére nie znalazty swojego miejsca w ustawie sektorowej. Przyktadem jest art. 97 ust. 1
PZP definiujacy okres przechowywania protokotu przebiegu procesu przyznawania
zamdwienia oraz dotgczonych do niego dokumentow!%4,

Reasumujac, ochrona danych osobowych nie sprowadza si¢ jedynie do RODO.
To takze calo$ciowy system szczegdtowych regulacji, ktore w mniejszym lub wigkszym
stopniu definiujg metody i zasady obstugi informacji o osobach prywatnych. Majac to na
wzgledzie i1 biorgc pod uwagg specyfike oraz podstawy funkcjonowania danej instytucji,
zbior przepiséw dotyczacych zagadnien ochrony danych osobowych moze by¢ bardzo
obszerny. W takiej sytuacji zaleca si¢ korzystanie z pomocy ekspertow, ktdrzy na biezaco

$ledza zmiany w przepisach prawa o ochronie danych osobowych.

2.4. Organy nadzoru i kontroli

Na terenie Rzeczypospolitej Polskiej dziata szereg instytucji odpowiedzialnych
za ochron¢ danych osobowych i monitorowanie przestrzegania przepiséw dotyczacych

prawa do prywatno$ci. Ponizej zostang oméwione najwazniejsze z nich.

Urzgd Ochrony Danych Osobowych (UODO)

Urzad Ochrony Danych Osobowych (UODO) zostal powotany do nadzorowania
1 regulowania ochrony danych osobowych oraz wdrazania RODO. Instytucja UODO

dziata jako niezalezny organ, co oznacza, ze jest on suwerenny wzgledem administracji

164 Thidem.
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panstwowej oraz innych instytucji  publicznych!®>.  Autonomiczno$¢ ta
ma zagwarantowa¢ podejmowanie niezaleznych decyzji i dziatan, ktore sluzg przede
wszystkim interesom spoteczenstwa w zakresie ochrony danych osobowych, nie za$
interesom administracji panstwowej lub innych organizacji.

UODO posiada szeroki zakres obowiazkéw 1 kompetencji. Do jego gtéwnych
zadan nalezy monitorowanie i egzekwowanie przepiséw RODO, a takze udzielanie porad
1 wsparcia w zakresie ochrony danych osobowych. Instytucja ta zostata uprawniona do
prowadzenia dochodzen w przypadku naruszen przepiséw o ochronie danych osobowych
1 nakladania sankcji na organizacje, ktore je naruszaja. UODO $wiadczy ustugi doradcze
w zakresie ochrony danych osobowych zardwno obywatelom, jak tez przedsigbiorstwom
i organizacjom. UODO udostepnia materiaty edukacyjne i organizuje szkolenia w celu
podnoszenia $wiadomosci i kompetencji w zakresie ochrony danych osobowych!6®,

Organizacje 1 przedsigbiorstwa przetwarzajace dane osobowe s3 zobowigzane
do zgloszenia swoich zbiorow danych do UODO. Urzad prowadzi rejestr tych zbiorow
iudostgpnia go publicznie, co pozwala na transparentno$¢ i kontrolg przetwarzania
danych osobowych. UODO ma prawo do nakladania sankcji i kar na organizacje
1 instytucje, ktore naruszaja przepisy o ochronie danych osobowych. Sankcje te obejmuja
kary finansowe. UODO jest obowigzane do raportowania swoich dzialan Komisji
Europejskiej. Komisja monitoruje skuteczno$¢ organdéw krajowych w egzekwowaniu
przepisow RODO!'®,

Przed majem 2018 roku funkcje zwigzane z ochrong danych osobowych w Polsce
znajdowaty si¢ w gestii Generalnego Inspektora Ochrony Danych Osobowych
(GIODO)!%8, Na mocy nowych przepisow przekazano dotychczasowe obowigzki GIODO
prezesowi UODO, ktory tym samym stal si¢ takze organem odpowiedzialnym za
nadzorowanie przestrzegania ogdélnego rozporzadzenia o ochronie danych osobowych
(RODO). Poniewaz UODO jest prawnym spadkobierca GIODO, nie tylko przejat jego

aktywa i zobowigzania, ale rowniez wszczete przez GIODO postepowania!®.

165 Zob. Urzqd Ochrony Danych Osobowych, https://uodo.gov.pl/pl (dostep: 20.10.2023); UODO — czym
sig zajmuje i kto powinien obawiac si¢ kontroli?, https://hsm-recycling.pl/pl/blog/czym-zajmuje-sie-uodo-
i-kto-powinien-obawiac-sie-kontroli-3/ [dostep: 20.10.2023].

166 Thidem.

167 Tbidem.

168 GIODO byt poprzednikiem Urzedu Ochrony Danych Osobowych i petnil podobng role w zakresie
ochrony danych osobowych. Po wejsciu w zycie RODO, GIODO zostal przeksztatlcony w UODO
[Generalny Inspektor Ochrony Danych Osobowych, http://encyklopediaap.uw.edu.pl/index.php/
Generalny Inspektor Ochrony Danych Osobowych [dostep: 20.10.2023].

19 Urzqd ochrony danych osobowych i jego funkcja, https://chronpesel.pl/ochrona-danych-
osobowych/urzad-ochrony-danych-osobowych-i-jego-funkcja [dostgp: 18.10.2023].
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W  kontek$cie dziatalnosci Urzgdu Ochrony Danych Osobowych warto
szczegOlowiej omoéwi¢ funkcje prezesa Urzedu Ochrony Danych Osobowych.
Prezes UODO jest najwazniejszym decydentem i kierownikiem Urzedu Ochrony Danych
Osobowych. Jego obowigzkiem jest zarzadzanie pracg urzedu, nadzorowanie jego dziatan
oraz organizowanie dziatan zwigzanych z egzekwowaniem przepisow o ochronie danych
osobowych na terenie Rzeczypospolitej Polskiej. Prezes UODO jest odpowiedzialny za
nadzorowanie przestrzegania przepisOw o ochronie danych osobowych przez
organizacje, przedsigbiorstwa i instytucje dzialajace w Polsce. Nadzor obejmuje
prowadzenie kontroli, analizowanie skarg i zgloszen oraz podejmowanie dzialan
w przypadku wykrytych naruszen. Prezes UODO pelni rowniez rol¢ doradcza w zakresie
ochrony danych osobowych. Zgodnie z zakresem swoich funkcji powinien on stuzy¢
wiedza 1 wsparciem organizacjom, przedsigbiorstwom oraz obywatelom. W tym celu
moga oni skonsultowa¢ si¢ z urzedem w sprawach zwigzanych z przepisami RODO
1 ochrong danych osobowych. Prezes UODO posiada réwniez uprawnienia do naktadania
sankcji na podmioty naruszajace przepisy o ochronie danych osobowych.
Sankcje te moga obejmowaé kary finansowe i/lub inne $rodki zaradcze, w zalezno$ci
od charakteru naruszenia.

Instytucja UODO jest zaangazowana w przeciwdziatanie naruszeniom danych
osobowych poprzez edukacje, wydawanie zalecen 1 inicjowanie dzialan w celu
zwigkszenia $wiadomosci 1 przestrzegania przepisow o ochronie danych w Polsce.
W tym celu wspoélpracuje ona zaréwno z organami krajowymi, takimi jak sady i organy
nadzorcze, jak tez z organami mi¢dzynarodowymi w ramach wspdlnego nadzoru nad
ochrong danych osobowych na terenie Unii Europejskiej. Z uwagi na ten zakres dziatan,
prezes UODO ma obowigzek sktada¢ raporty z dziatalnosci urzedu oraz catoksztattu
sytuacji w zakresie ochrony danych osobowych w Polsce!”°,

Obecnym prezesem Urzedu Ochrony Danych Osobowych jest Mirostaw
Wréblewski. Sejm formalnie zatwierdzit jego nominacje¢ 16 stycznia 2024 roku. Z chwila
ztozenia §lubowania przed Sejmem, czyli od 26 stycznia 2024 roku, rozpoczeta si¢ jego
czteroletnia kadencja na tym stanowisku (zgodnie z przepisami ustawy o ochronie danych

osobowych). Mirostaw Wroblewski wczesniej byl pracownikiem Biura Rzecznika Praw

170 Zob. Sprawozdanie z dziatalnosci Prezesa Urzedu Ochrony Danych Osobowych w Roku 2019,
https://uodo.gov.pl [dostep: 20.10.2023].
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Obywatelskich, byl tez cztonkiem Zarzadu Agencji Praw Podstawowych Unii

Europejskiej!'’!.

Sqdy krajowe i Sqd Najwyzszy

Sady krajowe, w tym Sad Najwyzszy, odgrywaja istotng rol¢ w systemie ochrony
danych osobowych w Polsce!’”?. Mozna przyja¢, ze =zagadnienia zwigzane
z zaangazowaniem sagdow w ochron¢ danych osobowych dotycza spraw:

e Sady krajowe, w tym sady rejonowe, okregowe i Sad Najwyzszy, sa uprawnione
do rozstrzygania sporéw zwigzanych z ochrong danych osobowych. Osoby, ktorych
prawa zostaly naruszone w wyniku nielegalnego przetwarzania ich danych
osobowych, moga sktada¢ pozwy sadowe w celu dochodzenia swoich praw;

e Zgodnie z przepisami RODO, kazda osoba, ktorej dane osobowe sg przetwarzane, ma
prawo do skargi do organu nadzorczego, czyli Urzedu Ochrony Danych Osobowych
(UODO) w Polsce. Jednak, jesli jej prawa w zakresie ochrony danych osobowych
zostaly naruszone i nie jest zadowolona z decyzji UODO, moze zwrdci¢ si¢ do sadu
w celu uzyskania zado$¢uczynienia lub innych $§rodkéw ochronys;

e Sady w Polsce wydaja kluczowe decyzje dotyczace ochrony danych osobowych.
Sad Najwyzszy moze wydawac orzeczenia, ktoére wplywaja na interpretacje
i stosowanie przepisow dotyczacych ochrony danych osobowych w kraju.
Sa to precedensy, ktore moga wptywaé na pdzniejsze sprawy dotyczace ochrony
danych osobowych;

¢ Sady krajowe posiadajg uprawnienia do przyznawania odszkodowan lub innych form
zados$¢uczynienia osobom, ktdrych prawa w zakresie ochrony danych osobowych
zostaly naruszone. To oznacza, ze osoby dotknigte naruszeniem majg mozliwos$¢
dochodzenia roszczen finansowych lub innych srodkéw naprawczych przed sagdem.

Inspektor Ochrony Danych Osobowych

Inspektor Ochrony Danych Osobowych to specjalista do spraw ochrony danych
osobowych w organizacji. Jego glownym zadaniem jest nadzorowanie wewngtrznego
przestrzegania przepisoOw dotyczacych ochrony danych osobowych, zardwno przepisow

RODO, jak i1 zwigzkowych przepisow krajowych. RODO wymaga, aby niektore

17V Prezes Urzedu Ochrony Danych Osobowych, https://uodo.gov.pl/pl/138/2973 [dostep: 30.03.2024].
172 Zob. P. Falkowski, Ochrona danych osobowych w Sqdzie Najwyziszym, https://www.sn.pl/
informacjepraktyczne/SitePages/Ochrona_danych_osobowych.aspx [dostep: 20.10.2023].
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organizacje 1 przedsigbiorstwa samodzielnie powolywaly wlasnego inspektora ochrony
danych osobowych. Obowigzek ten dotyczy przede wszystkim instytucji
przetwarzajacych duze ilosci danych osobowych lub danych wrazliwych, a takze
podmiotow publicznych!”3.

Inspektor Ochrony Danych Osobowych powinien dziata¢ niezaleznie w zakresie
wykonywania swoich obowiazkéw. Ten wymog ma na celu zapewnienie, ze inspektor
bedzie w stanie doktadnie monitorowaé przestrzeganie przepisow o ochronie danych
osobowych niezaleznie od jakiejkolwiek presji lub ingerencji zewngtrznej
lub wewnetrznej. Inspektor Ochrony Danych Osobowych musi wspolpracowaé
z Urzedem Ochrony Danych Osobowych (UODO) i powinien zglasza¢ wszelkie
incydenty dotyczace naruszen danych osobowych oraz by¢ w stalym kontakcie z UODO.
Ma on réwniez prawo do konsultowania si¢ z organem nadzorczym w sprawach
zwigzanych z przestrzeganiem przepisow RODO!'74, Osoba pehigca te funkcje
w organizacji jest odpowiedzialna za podnoszenie $wiadomosci pracowniczej w zakresie
ochrony danych osobowych. Jej zadaniem jest wspomaganie pracownikow i cztonkow
zarzadu w aktualizowaniu wiedzy dotyczacej przepisOw oraz w opracowywaniu
odpowiednich procedur i polityk w zakresie danych osobowych.

Oprocz tego inspektor peini role posrednika miedzy organizacja a osobami,
ktérych dane osobowe sa przetwarzane. Takie osoby moga skontaktowaé si¢
zinspektorem w przypadku pytan, watpliwosci lub skarg wynikajacych
z nieprawidtowosci. Inspektor Ochrony Danych Osobowych moze by¢ pracownikiem
administratora lub podmiotu przetwarzajacego dane osobowe lub wykonywa¢ zadania na
podstawie umowy o §wiadczenie ushug.

Grupa przedsigbiorstw moze wyznaczy¢ jednego IOD (Inspektora Ochrony
Danych), jesli jest taka mozliwos¢. Podmiot, ktory wyznaczyl inspektora, powinien

upubliczni¢ jego dane kontaktowe!”.

Komisja Europejska

Poniewaz RODO jest unijnym rozporzadzeniem, ma zastosowanie we wszystkich

panstwach cztonkowskich Unii Europejskiej, w tym takze w Polsce, ktora jest panstwem

3D, Lesak, Inspektor Ochrony Danych Osobowych - kiedy jest potrzebny?, https://poradnik
przedsiebiorcy.pl/-inspektor-ochrony-danych-osobowych-kiedy-jest-potrzebny [dostep: 18.10.2023].

174 Ibidem.

175 Ibidem.
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cztonkowskim UE od 2004 roku. Instytucje administracji publicznej Rzeczypospolitej
Polskiej wspolpracuja z instytucjami unijnymi, aby zapewni¢ spojne i skuteczne
egzekwowanie przepisow o ochronie danych osobowych na terenie catej Unii. Komisja
Europejska odgrywa naczelng role¢ w nadzorze nad wdrazaniem przepisow ogolnego
rozporzadzenia o ochronie danych osobowych (RODO) we wszystkich panstwach
unijnych. Jesli Komisja Europejska stwierdzi, ze panstwo czlonkowskie narusza przepisy
RODO, moze wszcza¢ postgpowanie w tej sprawie. Jednoczesnie Komisja zapewnia
wsparcie 1 doradztwo panstwom cztonkowskim w zakresie wdrazania przepisow RODO.
Obejmuje ono pomoc w interpretacji przepisow RODO oraz wydawanie szczegdtowych
wytycznych i zalecen. Komisja wspolpracuje z organami krajowymi do spraw ochrony
danych!’®, Praca Komisji Europejskiej w nadzorze nad ochrong danych osobowych
w panstwach cztonkowskich stanowi cze$¢ systemu egzekwowania przepisow RODO na
szczeblu unijnym, dzigki tym dziataniom mozliwe jest zapewnienie jednolitego, spojnego
systemu ochrony prywatnosci i danych osobowych na terenie calej Unii Europejskie;.
Cel ujednolicenia przepisdw o ochronie danych osobowych na terenie catej Unii
Europejskiej wynikal z wczes$niejszych rdéznic legislacyjnych w poszczegélnych
panstwach cztonkowskich. Przepisy krajowe w panstwach UE znacznie roznity si¢
w zakresie ochrony danych osobowych, co utrudnialo zar6wno funkcjonowanie
organizacjom (w szczeg6lno$ci migdzynarodowym), jak i realizacj¢ praw, ktorych dane
dotycza. Dotychczas funkcjonujace przepisy (dyrektywa 95/46/WE) nie uwzgledniaty
skali, na jaka obecnie przetwarzane s3 dane osoOb fizycznych. Powszechno$¢
przetwarzania danych i transgraniczny charakter tych proceséw wymagatl ustanowienia
jednolitych zasad, zarowno w celu ochrony osob, ktorych dane sg przetwarzane,
jak i podmiotow, ktore te operacje prowadzg.!”” Jak wskazuje juz artykut 1 RODO, celem
regulacji jest nie tylko zagwarantowanie ochrony podmiotom danych, lecz jednocze$nie
(i réwnorzednie) swoboda przeptywu tego rodzaju danych w Unii. Budzi to calkiem
istotne pytanie, czy nie sg to cele sprzeczne, sobie przeciwstawne oraz czy osiggniecie
obu jest w ogble mozliwe. Jednakze odpowiedz na to pytanie stanowi temat na odrebne

opracowanie.

176 Zob. Ochrona danych w UE. Ogdlne rozporzqdzenie o ochronie danych, dyrektywa o ochronie danych
w  sprawach  karnych i  inne  przepisy  dotyczqce  ochrony  danych  osobowych,
https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_pl (dostgp: 20.20.2023).
177 P. Wrébel, Ogélne rozporzqdzenie o ochronie danych osobowych (RODO) a prawo polskie — wybrane
zagadnienia, PME, nr 4, 2017, s. 41.
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Organizacje pozarzgdowe

Organizacje pozarzadowe odgrywaja pomocnicza role we wzmacnianiu ochrony
danych osobowych i dbaniu o skutecznie egzekwowanie przepisow RODO na poziomie
krajowym. Ich dziatania ograniczaja si¢ do podnoszenia $wiadomosci spotecznej
i promowaniu dobrych praktyk w zakresie zabezpieczania poufnych informacji
dotyczacych o0so6b fizycznych. Jedna z takich organizacji jest Stowarzyszenie
Inspektorow Ochrony Danych Osobowych (SIDO), ktére skupia profesjonalistow
zajmujacych si¢ ochrong danych osobowych, przede wszystkim Inspektoréw Danych
Osobowych oraz wszystkie osoby, ktére s3 zainteresowane tematyka ochrony danych
osobowych i RODO'78. Glowne cele Stowarzyszenia to:

e Wymiana wiedzy i do§wiadczen: SIDO shuzy jako platforma, na ktorej inspektorzy
danych osobowych moga wymienia¢ wiedz¢ i doswiadczenia w zakresie ochrony
danych osobowych, co ulatwia lepsze zrozumienie oraz skuteczniejsze wdrozenie
przepiséw RODO;

e Ksztalcenie 1 rozwijanie kompetencji: Stowarzyszenie organizuje szkolenia,
konferencje, seminaria i inne wydarzenia majace na celu ksztatcenie i rozwijanie
kompetencji profesjonalistow zajmujacych si¢ ochrong danych osobowych.
Dzigki temu cztonkowie SIDO moga by¢ lepiej przygotowani do swoich obowigzkow;

e Reprezentacja interesow  Stowarzyszenia Inspektorow  Ochrony  Danych:
stowarzyszenie reprezentuje interesy swoich cztonkéw wobec organdéw rzadowych
iinnych instytucji. Organizacja dazy do wywierania wptywu na ksztaltowanie
przepisoéw i regulacji zwigzanych z ochrong danych osobowych;

e Promowanie pozytecznych praktyk: Stowarzyszenie Inspektorow Ochrony Danych
stara si¢ promowaé skuteczne praktyki w zakresie ochrony danych osobowych
i wspiera swoich cztonkoéw w stosowaniu tych praktyk w organizacjach!”.

Stowarzyszenie Inspektorow Ochrony Danych dziata w oparciu o Kodeks Etyki
Inspektorow  Ochrony Danych przyjety Uchwala Nadzwyczajnego Walnego

Zgromadzenia SABI — Stowarzyszenia Inspektoréw Ochrony Danych w dniu 30 stycznia

178 Statut SABI — Stowarzyszenia Inspektoréw Ochrony Danych. Tekst jednolity uwzgledniajgcy zmiany
dokonane na Walnym Zgromadzeniu cztonkow Stowarzyszenia dnia 26 maja 2010 r., dnia 24 czerwca
2010 r., dnia 30 stycznia 2018 r. i dnia 10 czerwca 2021 r., https://sabi.org.pl/statut-sabi-stowarzyszenia-
inspektorow-ochrony-danych/ (dostep: 19.20.2023).

179 Tbidem.
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2018 roku!'®?, Inspektorzy Ochrony Danych zobowigzani sg do przestrzegania zasad etyki
zawodowe;j:

e zasady legalnosci;

e zasady obiektywizmu;

e zasady niezaleznosci;

e zasady profesjonalizmu;

e zasady poufnosci;

e zasady unikania konfliktu interesow!8!.

Nizej omawiamy wyszczegolnione tutaj zasady etyki zawodowe;.

Dziatanie Inspektorow Ochrony Danych w oparciu o zasady etyki zawodowej
oraz standardy postgpowania ma gwarantowac wysoki poziomu ochrony praw i wolnos$ci
jednostek w zakresie ochrony danych osobowych. Cztonkowie Stowarzyszenia
Inspektorow Ochrony Danych wlaczaja przepisy kodeksu do swojej praktyki

zawodowej'2,

Zasada legalnosci (zwana tez zasadg prawosci)

Zasada  legalno$ci  zobowigzuje  Inspektoréw  Danych  Osobowych
do wykonywania swoich zadan w sposob sumienny i profesjonalny z podkre§leniem

poszanowania praw osob, ktoérych dane dotycza oraz administratorow danych.

Zasada obiektywizmu

Inspektorzy powinni opiera¢ swoje dziatania na rzeczywistym stanie badanej
sprawy, uwzglednia¢ kazdy jej aspekt oraz nie ulega¢ naciskom z zewnatrz ani wewnatrz
organizacji. Inspektorzy powinni gromadzi¢ i ocenia¢ informacje, ktore gwarantuja
wiarygodno$¢ ich dziatan, dbajac o obiektywnos$¢, co oznacza korygowanie wiasnego
stanowiska 1 weryfikacje ocen wylacznie na podstawie rzetelnych isprawdzonych

informacji.

180 Kodeks Etyki dla Inspektorow Ochrony Danych przyjety Uchwalg Nadzwyczajnego Walnego
Zgromadzenia SABI — Stowarzyszenia Inspektorow Ochrony Danych w dniu 30 stycznia 2018 roku,
https://sabi.org.pl/kodeks-etyki/ [dostep: 19.10.2023].

131 Thidem.

132 Tbidem.
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Zasada niezaleznosci

Zgodnie z zasadag niezalezno$ci Inspektorzy Ochrony Danych powinni w swoich
dziataniach opiera¢ si¢ przede wszystkim na wlasnej wiedzy, umiej¢tnosciach oraz
doswiadczeniu. Nie powinni przyjmowaé polecen ani instrukcji dotyczacych
wykonywania swoich zadan od osob postronnych np. zarzadu firmy. Powinni natomiast

samodzielnie decydowac o sposobie wypetniania swoich obowigzkdow.

Zasada profesjonalizmu

Inspektorzy zobowigzani sa do przestrzegania zapisOw obowigzujacego prawa
i etycznych norm oraz podejmowaé si¢ tylko tych zadan, co do ktérych posiadaja
odpowiednie kwalifikacje 1 kompetencje. Zasada profesjonalizmu wymusza nieustanne

podnoszenie wlasnych kwalifikacji.

Zasada poufnosci

Zasada poufnosci ma szczeg6lne znaczenie w profesji Inspektorow Danych
Osobowych. Naktada ona na inspektorow obowiazek zachowania tajemnicy dotyczacej
wykonywanych zadan. Nie mogg oni zatem ujawni¢ informacji uzyskanych w trakcie
petionych obowigzkow, o ile zachowanie takiej dyskrecji nie narusza obowigzujacego
prawa. Posiadane informacje mogg zosta¢ wykorzystywane tylko i wytacznie w celach
zawodowych. Kategorycznie zabrania si¢ uzywania ich dla uzyskania osobistych

korzysci lub do dziatan niezgodnych z prawem.

Zasada unikania konfliktu interesow

Inspektorzy Ochrony Danych powinni unika¢ sytuacji zwigzanych z ryzykiem
wystapienia konfliktu interesow w ich pracy. Powinni zachowa¢ szczegdlng ostroznosé
podczas kontaktow z konkurencyjnymi podmiotami, informowaé ich o swojej roli
i zobowiazaniach. Jesli konflikt mimo wszystko wystapi, inspektorzy powinni podjaé

odpowiednie dziatania w celu jego rozwigzania!®3.

183 Thidem.
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2.5. Odpowiedzialnos¢ prawna

Zgodnie z artykutem 6 ust. 1 lit. ¢) Ogoélnego Rozporzadzenia o Ochronie Danych
(RODO), organy samorzadu terytorialnego sa zobowigzane do przetwarzania danych
osobowych ~w sposob zgodny z prawem, uczciwie 1 transparentnie.
Przetwarzanie powinno by¢ adekwatne, stosowne i ograniczone do tego, co jest
konieczne do celow, w ktorych dane sg przetwarzane. Jakiekolwiek naruszenie tych zasad
moze skutkowaé odpowiedzialno$cig organéw samorzadu terytorialnego, zardowno na
mocy przepisow RODO, jak i Kodeksu karnego, a takze innych przepisow prawa

krajowego!84,

Naruszenie RODO

W przypadku naruszenia RODO, zgodnie z art. 83 RODO, organy samorzadu
terytorialnego moga podlega¢ karom administracyjnym nalozonym przez organ
nadzorczy. Kary te moga wynie$¢ do 20 mln euro lub, w przypadku przedsi¢biorstwa,
do 4% catkowitego rocznego obrotu na skal¢ $wiatowa. Ponadto, na podstawie
art. 82 RODO, osoba, ktorej prawa zostaty naruszone, moze domagac si¢ odszkodowania

od organu samorzgdu terytorialnego!%>.

Naruszenie prawa krajowego

Zgodnie z art. 107 kodeksu karnego, kto przetwarza dane osobowe niezgodnie
z przepisami, podlega karze pozbawienia wolno$ci do lat 2. W sytuacjach, gdy naruszenie
jest szczegblnie powazne, kara moze by¢ jeszcze wyzsza!8®. Ponadto, osoba, ktorej dane
zostaly naruszone, moze domaga¢ si¢ odszkodowania na podstawie art. 448 Kodeksu

cywilnego!'®’.

184 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych, a takze uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych).

185 Tbidem.

186 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. z 2024 r., poz. 17 z p6zn. zm.).

187 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. z 2023 r.,poz. 610 z pézn. zm.).
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Srodki naprawcze

Organy samorzadu terytorialnego sa zobowigzane do wprowadzenia
odpowiednich $rodkéw naprawczych w przypadku stwierdzenia naruszenia przepisOw
dotyczgcych ochrony danych, zgodnie z art. 82 ust. 3 RODO!38 i art. 23 ustawy o ochronie

danych osobowych!'®.

Odpowiedzialnos¢ cywilna

Zgodnie z art. 82 RODO kazda osoba, ktorej prawa zostaly naruszone w wyniku
ztamania przepisow o ochronie danych, ma prawo do odszkodowania za doznane szkody
materialne i niematerialne. Artykut 82 przewiduje odszkodowanie zaré6wno za szkody
materialne, jak i niematerialne'®®. Szkody materialne to takie, ktore prowadza
do bezposrednich strat finansowych — na przyktad kosztow zwigzanych z kradzieza
tozsamos$ci. Szkody niematerialne to takie, ktore nie prowadza do bezposrednich strat
finansowych, ale moga powodowac szereg negatywnych skutkow, takich jak stres, strach,
utrata prywatno$ci czy negatywne skutki dla reputacji'®!.

Warto jednak zauwazy¢, ze aby otrzymac¢ odszkodowanie, osoba pokrzywdzona
musi wykazaé, ze doznata szkody w wyniku naruszenia przepisow o ochronie danych.
Nie musi by¢ to proces tatwy, zwlaszcza w przypadku szkéd niematerialnych.
Dodatkowo art. 448 Kodeksu cywilnego przewiduje odpowiedzialno$¢ cywilng
za naruszenie dobr osobistych, w tym naruszenie praw do ochrony danych

osobowych!®?,

Odpowiedzialnos¢ administracyjna

Zgodnie z artykulem 83 RODO organy samorzadu terytorialnego moga ponies¢
odpowiedzialno$¢ administracyjng za naruszenie przepisow o ochronie danych

osobowych. W szczegolnosci mogg zosta¢ natozone kary administracyjne do 20 mln euro

138 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych...

189 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r., poz. 1781).

190 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych...

1 Tbidem.

192 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. z 2023 r., poz. 610 z p6zn. zm.).

83



lub w przypadku przedsigbiorstwa do 4% catkowitego rocznego obrotu na skale

Swiatowg!*?.

Odpowiedzialnos¢ karna

Zgodnie z artykulem 107 Kodeksu karnego naruszenie przepisow o ochronie
danych osobowych moze skutkowac¢ odpowiedzialno$cig karng, w tym karg pozbawienia
wolnosci do lat 2!%4. Ponadto pracownicy samorzadu terytorialnego, ktorzy naruszaja
przepisy o ochronie danych osobowych, moga ponie$¢ odpowiedzialno$¢ dyscyplinarng

zgodnie z przepisami prawa pracy i ustawie o stuzbie publiczne;.

Odpowiedzialnos¢ polityczna

Zgodnie z artykutem 5a Ustawy o samorzadzie terytorialnym, organy samorzadu
terytorialnego, w tym witadze wykonawcze, moga ponies¢ odpowiedzialno$¢ polityczng
za naruszenia przepisow o ochronie danych. Ta odpowiedzialno$¢ moze obejmowac
konieczno$¢ rezygnacji z funkcji, a jej rezultatem moze by¢ wywolanie kryzysu

politycznego, a nawet przyspieszone wybory.

Sankcje administracyjne

Zgodnie z art. 83 RODO w przypadku naruszenia przepiséw o ochronie danych,
organy nadzorcze moga natozy¢ na podmioty przetwarzajace dane, w tym organy
samorzadu terytorialnego, kary administracyjne.

Kary te sa dwustopniowe:

e W przypadku mniej powaznych naruszen, takich jak brak wspoétpracy z organem
nadzorczym czy nieprzestrzeganie obowiazkoéw zwigzanych z prawami osob, ktoérych
dane dotycza, kara moze wynie$¢ do 10 mln euro lub w przypadku przedsigbiorstwa,
do 2% catkowitego rocznego obrotu na skalg¢ §wiatowa;

e W przypadku powazniejszych naruszen, takich jak ztamanie zasad przetwarzania
danych, nieprzestrzeganie praw podstawowych osob, ktoérych dane dotycza,

lub przekroczenie zakresu przetwarzania danych osobowych, kara moze wynie§¢

193 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych...
194 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. z 2024 r., poz. 17 z p6zn. zm.).
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do 20 mln euro lub w przypadku przedsigbiorstwa, do 4% catkowitego rocznego

obrotu na skale $wiatowg!®>.

Sankcje karne

Zgodnie z art. 107 Kodeksu karnego przetwarzanie danych osobowych w sposob
niezgodny z prawem moze skutkowaé karg pozbawienia wolnosci do lat 2.
Jesli naruszenie przepisow o ochronie danych osobowych zostalo dokonane przez osobg
petniaca publiczng funkcje, kara moze zosta¢ zaostrzona zgodnie z art. 108 kodeksu

karnego, ktory przewiduje kare pozbawienia wolnosci do lat 319,

2.6. Konsekwencje naruszenia norm cywilnoprawnych

Zasady odpowiedzialnosci cywilnej

Zgodnie z art. 82 RODO kazda osoba, ktorej prawa zostaly naruszone w wyniku
ztamania przepisow o ochronie danych ma prawo uzyska¢ od administratora lub
podmiotu przetwarzajacego odszkodowanie za doznane szkody materialne
i niematerialne. Oznacza to, ze samorzagdowcy moga ponie$¢ odpowiedzialno$¢ cywilng
za naruszenia ochrony danych osobowych. Nalezy podkresli¢, ze administrator
uczestniczagcy w przetwarzaniu podobnych informacji odpowiada za szkody
spowodowane naruszeniem wylacznie, gdy nie dopehlil obowigzkoéw, ktore
rozporzadzenie RODO naklada na podmiot przetwarzajacy, lub gdy dzialal poza
zgodnymi z prawem instrukcjami administratora lub wbrew instrukcjom!®”.

Jezeli w tym samym przetwarzaniu uczestniczy wigcej niz jeden administrator
lub podmiot przetwarzajacy, sa oni odpowiedzialni solidarnie za calo$¢ szkody.
To znaczy, ze poszkodowany ma prawo zadaé petnego odszkodowania od kazdego
znich. Pozniej kontroler lub procesor, ktory zaptacil odszkodowanie, moze zadac
od innych uczestnikow zwrotu czgsci kosztéw proporcjonalnej do ich udzialu

w odpowiedzialno$ci. Jesli administrator lub podmiot przetwarzajacy zaplacit petne

195 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych...

196 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. z 2024 r., poz. 17 z p6zn. zm.).

197 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych...
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odszkodowanie, ma prawo zada¢ zwrotu czgsci kosztow od pozostatych administratorow
lub podmiotow przetwarzajacych, jesli takze byli zaangazowani w to samo przetwarzanie
danych naruszajgce przepisy'®®.

Artykut 82 RODO posiada szczego6lne znaczenie dla ochrony praw osob, ktérych
dane byly przetwarzane. Zasady odpowiedzialnosci i odszkodowan okreslone w tym
artykule maja na celu zapewnienie, ze osoby te beda mogly uzyska¢ odszkodowanie za
szkody poniesione w wyniku naruszenia przepisdw o ochronie danych!®’.

Artykut 415 Kodeksu cywilnego méwi: ,.kto wyrzadzit drugiemu szkodg z winy
swojej, obowigzany jest do jej naprawienia™??. Jest to generalna zasada
odpowiedzialno$ci cywilnej za szkody, ktore obejmuja rowniez konsekwencje naruszenia
przepisow RODO, cho¢ specyfika odpowiedzialnosci za nieprzestrzeganie RODO
jest dalej uregulowana w samym RODO.

Interpretujac  ten artykut w kontekécie RODO mozna uznaé, Ze zwrot
,,Kto wyrzadzit drugiemu szkod¢” prawdopodobnie odnosi si¢ do kontrolera danych
lub procesora danych, zajmujacych si¢ przetwarzaniem danych osobowych.
Natomiast wyraz ,,drugiemu” moze odnosi¢ si¢ do osoby, ktérej dane osobowe s3
przetwarzane i ktora doznata szkody w wyniku naruszenia RODO. Wyrazenie ,,z winy
swojej” moze obejmowac naruszenie wymogoéw RODO, takich jak niezabezpieczenie
danych osobowych, niewtasciwe przetwarzanie danych osobowych lub niezastosowanie
si¢ do praw osoby, ktorej dane dotycza. Z kolei fragment ,,obowigzany jest do jej
naprawienia” — w kontekscie RODO, oznacza zazwyczaj wyplacenie odszkodowania
pokrzywdzonej osobie.

W praktyce, art. 415 KC moze by¢ uzywany jako podstawa roszczen
odszkodowawczych w przypadku naruszen RODO, ale zazwyczaj roszczenia te beda
oparte na przepisach RODO, ktore sg bardziej szczegdtowe 1 specyficzne w kontekscie

przetwarzania danych osobowych?°!,

Odpowiedzialnos¢ za dziatania podwladnych

W niektdrych sytuacjach samorzadowcy moga ponie$¢ odpowiedzialno$¢

za naruszenia ochrony danych dokonane przez ich podwtadnych zgodnie z art. 430

198 Tbidem.
199 Tbidem.
200 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. z 2023 r., poz. 610 z p6zn. zm.).
201 Tbidem.
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Kodeksu cywilnego, ktéry przewiduje odpowiedzialno$¢ za szkode wyrzadzong przez
osoby trzecie. Artykut 430 Kodeksu cywilnego w Polsce méwi, ze ,,dtuznik odpowiada
za niewykonanie lub nienalezyte wykonanie zobowigzania, chyba Ze niewykonanie
lub nienalezyte wykonanie zobowigzania jest nastgpstwem okolicznosci, za ktore
nie ponosi odpowiedzialnos$ci”?%2,

Jesli przeanalizujemy ten artykul w kontekscie RODO, to wyraz ,,dtuznik”
moglby zosta¢ zinterpretowany jako kontroler lub procesor danych, ktory
ma ,,zobowigzanie” do przetwarzania danych zgodnie z przepisami RODO.
Fragment ,,odpowiada za niewykonanie lub nienalezyte wykonanie zobowigzania” —
prawdopodobnie oznacza, iz kontroler lub procesor danych jest odpowiedzialny
za niewykonanie lub nienalezyte wykonanie swoich zobowigzan wynikajacych z RODO.
Podobna forma odpowiedzialno$ci moze obejmowaé rézne aspekty, takie jak brak
zabezpieczen, niewlasciwe przetwarzanie danych, niezastosowanie si¢ do praw
podmiotéw danych, itp. Zdanie ,,chyba ze niewykonanie lub nienalezyte wykonanie
zobowigzania jest nastepstwem okolicznosci, za ktére nie ponosi odpowiedzialnosci”
oznacza, ze kontroler lub procesor danych moze by¢ zwolniony z odpowiedzialnosci,
jesli zdota wykaza¢ zwigzek pomigdzy niewykonaniem lub nienalezytym wykonaniem
a okoliczno$ciami, za ktére nie ponosi odpowiedzialno$ci. W kontekscie RODO,
takie okoliczno$ci moga obejmowaé nieprzewidywalne i niekontrolowane zdarzenia,
takie jak ataki hackerskie, ktorym nie dalo si¢ zapobiec pomimo stosowania

odpowiednich §rodkéw bezpieczenstwa.

Wysokosé odszkodowania

W przypadku probleméw wynikajacych z niewtasciwej ochrony danych
osobowych wysoko$¢ odszkodowania jest ustalana indywidualnie, w zaleznoS$ci
od skutkow naruszenia. Rekompensata moze obejmowac zaréwno straty materialne,
jak i niematerialne, takie jak naruszenie praw osobistych, zgodnie z art. 448 Kodeksu
cywilnego. Art. 448 Kodeksu cywilnego w Polsce mowi: ,,Jezeli w wyniku naruszenia
dobr osobistych powstata szkoda majatkowa, poszkodowany moze zada¢ od sprawcy,

zeby ja naprawit”?%,

202 Thidem.
203 Thidem.
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W kontekscie RODO, ktore zobowigzuje do odpowiedniego przechowywania
i przetwarzania danych osobowych, wyrazenie ,naruszenie dobr osobistych” moze
obejmowac¢ naruszenie praw wynikajacych z RODO. Jezeli dochodzi do naruszenia tych
praw, na przyktad w wyniku nieodpowiedniego przechowywania lub przetwarzania
danych osobowych, poszkodowany ma prawo do Zadania naprawienia szkody
majatkowej, ktorej doznat. Oznacza to, Ze jezeli organizacja, ktdrej to dotyczy, naruszyta
RODO i w rezultacie poszkodowany doznal szkody majatkowej, poszkodowany moze
zada¢ od tej organizacji naprawienia tej szkody. Jest to zgodne z artykutem 82 RODO,
ktory stanowi, ze ,,0soba, ktorej prawa zostaty naruszone, ma prawo do odszkodowania
od podmiotu przetwarzajgcego”™?** Warto zauwazy¢, ze szkoda majgtkowa nie musi
stanowi¢ bezposredniego rezultatu naruszenia RODO, tylko wynika¢ posrednio, na
przyktad przez utrate szans na rynek pracy lub inny potencjalny dochdd.

Warto réwniez pamigtaé, ze odpowiedzialno$¢ za naruszenie RODO jest surowa.
Oznacza to, iz podmiotowi przetwarzajacemu grozi odpowiedzialnos¢ za szkody, nawet

jesli nie mial on zamiaru ich spowodowac lub nie mégt przewidzieé, ze do nich dojdzie.

Procedura dochodzenia roszczen

Osoba, ktorej dane osobowe zostaly naruszone, moze ztozy¢ pozew cywilny
przeciwko samorzadowcom, domagajac si¢ odszkodowania. Proces ten jest regulowany
przez kodeks postepowania cywilnego. W praktyce, wielu samorzagdowcoéw korzysta
z ubezpieczenia od odpowiedzialnos$ci cywilnej, ktore moze pokry¢ koszty odszkodowan
w przypadku naruszenia ochrony danych osobowych?’®, Warunki takiego ubezpieczenia

sa regulowane indywidualnie w umowie ubezpieczenia.

2.7. Systemy ochrony danych osobowych w krajach Unii Europejskiej i poza jej

granicami — perspektywa porownawcza

W rozwazaniach na temat systemu ochrony danych osobowych warto uwzglednic¢

szerszy kontekst. Postuzy nam w tym celu metoda poréwnawcza (komparatystyczna).

204 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych...
205 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. z 2023 r., poz. 610 z p6zn. zm.).
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Ujecie komparatystyczne jest czgsto stosowane w naukach spotecznych w tym naukach
o bezpieczenstwie jako sposob testowania uogolnionych stwierdzen.

Poréwnanie systemu ochrony danych osobowych w réznych panstwach moze by¢
interesujagce z wielu powodéw. Po pierwsze, kazde panstwo posiada swoje wilasne
przepisy i regulacje dotyczace prywatnosci, dlatego porownanie tych praw moze pomadc
w zrozumieniu réznic w podejsciu do ochrony danych osobowych oraz identyfikacji
najlepszych praktyk. Po drugie, poréwnanie skutecznos$ci tych regulacji moze wykazac,
ktére podejscia sa bardziej efektywne w zapewnianiu prywatnosci jednostek,
czy na przyklad panstwa, ktore stosujg surowe kary za naruszenia przepisow, bywaja
bardziej skuteczne w egzekwowaniu przepisow2%.

W dobie globalizacji i Internetu, wrazliwe dane s3 wymieniane pomi¢dzy réznymi
panstwami. Dlatego tez, porownanie praktyk ochrony danych w réznych panstwach moze
pomdc w zrozumieniu, jakie wyzwania stwarza transgraniczny przeplyw danych oraz jak
rézne panstwa radza sobie z tym problemem. Ponadto analiza praktyk ochrony danych
moze ujawni¢ innowacyjne metody i najlepsze praktyki, ktore mozna adaptowac lub
wdrozy¢ w odmiennych jurysdykcjach w celu poprawy ochrony prywatnosci.

Wazng strong jednolitosci dzialania systemu ochrony danych osobowych jest
wspotpraca migdzynarodowa. Pordéwnanie regulacji dotyczacych ochrony danych
osobowych w réznych panstwach moze pomo6c w identyfikacji obszaréw wymagajacych
harmonizacji dla skuteczniejszej ochrony danych na skale globalng. Wreszcie, praktyki
ochrony danych moga by¢ silnie zwigzane z kontekstem kulturowym i spotecznym
danego kraju. Porownawcza analiza pozwala zrozumie¢, jakie czynniki kulturowe
wplywaja na podej$cie do ochrony prywatnosci i jak mozna uwzgledni¢ te roznice
W opracowywaniu przepisow.

Jak juz pisaliSmy, metoda komparatystyczna pozwala odkry¢ podobienstwa
1 roznice migdzy porownywanymi procesami, zdarzeniami, tworami zycia politycznego
badz instytucjami politycznymi. Odpowiedni dobor przedmiotu poznania i wyznaczenie
przynajmniej dwoch poréwnywalnych obiektow, reprezentujacych okreslong klase
zjawisk, pozwala na wyjscie poza opis cech jednostkowych oraz na sformutowanie

uogo6lnien stanowigcych postawe teorii. W naszych poréwnaniach obiektami, ktére

206 Aczkolwiek doktryna prawna bazuje na teorii, zgodnie z ktorag do zmniejszenia przypadkow naruszania
przepisOw przyczynia si¢ nie tyle surowos¢ kary, ile jej nieuchronnos¢ [R. Nogacki, Rosng kary, mimo ze
przestepczos¢ w Polsce spada, https://kancelaria-skarbiec.pl/wzrost-kar-mimo-spadku-przestepczosci/
[dostep: 20.03.2024].
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zestawiamy jest obowigzujacy w Unii Europejskiej system ochrony danych oraz systemy

spoza UE. Zakladamy, Ze takie porownanie moze przynies¢ warto$ciowe wnioski dla

teorii oraz praktyki w zakresie ochrony prywatnosci, zapewniajac bardziej wszechstronne

1 skuteczne podejscie do tego waznego zagadnienia.

W niniejszej analizie poréwnawczej pod uwage zostang wzigte zarowno kraje

Unii Europejskiej, jakipanstwa spoza Wspolnoty (m.in. USA, Japonia, Kanada,

Brazylia, Indie, Chiny). R6znice w podejsciu do ochrony danych osobowych miedzy

krajami UE a panstwami spoza tego bloku, moga wykaza¢ na ile polityka RODO

jest skuteczna oraz czy ujednolicenie systemu ochrony danych, ktére wprowadza,
jest sukcesem. System ochrony danych osobowych w UE jest znaczaco zdeterminowany
przez RODO, ktore stanowi centralng cz¢$¢ regulacji dotyczacych prywatnosci w Unii

Europejskiej?”’, interesujace poznawczo jest zatem, jak radza sobie panstwa nie

posiadajace podobnej, nadrzednej dyrektywy. Przepisy RODO maja zapewni¢ wysoki

poziom ochrony danych osobowych, promujac jednocze$nie innowacje i rozwoj
gospodarczy poprzez budowanie zaufania do przetwarzania danych w ramach jednolitych

i spojnych standardow. Jednocze$nie, system ochrony danych osobowych w Unii

Europejskiej charakteryzuje si¢ surowymi przepisami, wprowadza jednolite standardy

ochrony danych osobowych i dazy do zapewnienia skutecznej ochrony prywatnos$ci

jednostek?%8,
Charakterystyczne cechy systemu ochrony danych osobowych w UE, wynikajace

z RODO, obejmuja:

e szereg obowigzkow, naktadanych na podmioty przetwarzajace dane, w tym obowigzek
uzyskania zgody na przetwarzanie danych, obowigzek prowadzenia rejestrow
przetwarzania danych, obowiazek zapewnienia odpowiedniego poziomu
bezpieczenstwa danych oraz obowigzek powiadamiania organu nadzorczego i oso6b
fizycznych w przypadku naruszenia danych?®;

¢ RODO nadaje jednostkom szereg praw w zakresie ochrony danych osobowych, w tym

prawo do dostepu do danych, prawo do poprawiania nieprawidtowych danych, prawo

207 B, Wolford, What is GDPR, the EU’s new data protection law, https://gdpr.eu/what-is-gdpr/ [dostep:
20.03.2024].

208 Thidem.

209 7ob. What are my responsibilities under the GDPR?, https://www.edpb.europa.eu/sme-data -
protection-guide/fag-frequently-asked-questions/answer/what-are-my-responsibilities-under en [dostep:
20.03.2024].

90



do usuni¢cia danych (,,prawo do bycia zapomnianym”), prawo do przenoszenia
danych oraz prawo do sprzeciwu wobec przetwarzania danych?!?;

e wysokie kary finansowe dla podmiotow przetwarzajacych dane osobowe w sposob,
ktory naruszajg przepisy o ochronie danych. Te kary moga sigga¢ nawet do 4%
globalnego obrotu rocznego przedsigbiorstwa lub do 20 milionéw euro, w zalezno$ci
od rodzaju naruszenia®'!;

e RODO stosuje si¢ do wszystkich rodzajow danych osobowych, niezaleznie
od sposobu ich przetwarzania i sektora dziatalno$ci. Dotyczy to zaréwno sektora
publicznego, jak i prywatnego oraz roznorodnych form przetwarzania danych, w tym
internetowych ushug, handlu elektronicznego, czy tez badan naukowych?!2.

Pomimo wprowadzenia jednolitych standardow przez RODO, interpretacja

i egzekwowanie przepisow moga nieco si¢ rézni¢ w poszczegolnych krajach

cztonkowskich. Istniejg réznice w zakresie infrastruktury technologicznej, takie jak

dostgpno$¢ zaawansowanych narzedzi do ochrony danych osobowych i $rodkow
bezpieczenstwa informatycznego. Panstwa posiadajace lepiej rozwinigtg infrastrukture
technologiczng moga latwiej spetnia¢ wymagania dotyczace bezpiecznego
przechowywania i przetwarzania danych osobowych?!3. Ponadto, istnieja rdznice

w zdolno$ci administracyjnej do nadzorowania i egzekwowania przepisow o ochronie

danych osobowych. Niektdre panstwa mogg mie¢ lepiej wyposazone organy nadzorcze

i systemy sadowe, ktore posiadaja wyzsza skuteczno$¢ w prowadzeniu dochodzen

i nakladaniu sankcji w przypadku naruszen przepisow RODO. Z tego wzgledu Unia

Europejska pracuje nad harmonizacja 1 wspieraniem panstw cztonkowskich

w dostosowywaniu si¢ do wymogéw RODO, co ma na celu zapewnienie spojnosci

i skutecznosci ochrony danych osobowych we wszystkich krajach cztonkowskich?!4,

Zasadniczo jednak przepisy RODO traktowane sa w Unii Europejskiej bardzo
powaznie, a wykrywalnos$¢ przypadkéw ich naruszenia jest dos¢ wysoka. Wedlug danych

udostgpnionych przez kancelari¢ prawng DLA Piper, Bruksela wykazuje do§¢ wysoka

210 What are 8 Data Subject rights according to the GDPR, https://dataprivacymanager.net/what-are-data-
subject-rights-according-to-the-gdpr/ [dostep: 20.03.2024].

211Kary RODO, https://orodo.pl/kary-rodo/ [dostep: 20.03.2024].

212 7ob. R. Koch, What is considered personal data under the EU GDPR?, https://gdpr.eu/eu-gdpr-
personal-data/ [dostep: 20.03.2024].

213 K. Sobczak, Dr Proksa: Klopoty z RODO to skutek naszych opdznien, https://www.prawo.pl/prawo/
rodo-dlaczego-sa-problemy-z-wdrazaniem,313074.html [dostep: 20.03.2024].

214D, Bender, GDPR harmonization: Reality or myth?, https://iapp.org/news/a/gdpr-harmonization-
reality-or-myth/ [dostep: 30.03.2024].
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skuteczno$¢ w egzekwowaniu przepisow dotyczacych RODO. W 2021 roku unijne
organy ochrony danych natozyly kary na rézne podmioty, osiagajac taczng kwote
1,25 miliarda dolaré6w za naruszenie prywatnos$ci. Jest to wzrost o okoto 180 milionow
dolarow w poréownaniu z rokiem 2020. Rok pdzniej liczba zgloszen naruszen danych
wzrosta o 8 procent, osiggajac srednio 356 zgloszen kazdego dnia. Na liscie podmiotow
na ktore natozono najwyzsze kary znalazty si¢ m.in. Amazon (o wartosci 746 milionow
euro) oraz WhatsApp (o warto$ci 225 milionow euro)?!>.

Prawnicy zwracaja uwagg, ze wigkszo$¢ naruszen wynika z dwoch gtownych
powodoéw. Po pierwsze, firmy nie dotrzymaty terminu 72 godzin na powiadomienie
odpowiednich organéw o zagrozeniu lub wycieku danych uzytkownikéw. Po drugie,
zaistnialy niedopatrzenia zwigzane z przekazywaniem informacji o klientach migdzy
Europa a USA. Ross McKean, jeden z glownych prawnikow w DLA Piper zauwazyt,
Ze obecne unijne przepisy stwarzajg dos¢ powazne trudnosci prawne dotyczace ochrony
danych osobowych i ich transferu migdzy Stanami Zjednoczonymi a Unig Europejska.
Wedtug adwokata, kwestie te wymagajg pilnego rozwigzania!é.

Co istotne, Polska zajmuje 13 miejsce pod wzgledem tacznej wysokosci kar
natozonych od chwili wejscia w zycie przepisow RODO w 2018 r. Warto$¢ kar
natozonych w tym czasie przez Urzad Ochrony Danych Osobowych wyniosta prawie
2,2 mln euro. W regionie Europy Srodkowo-Wschodniej wyzsze taczne kary natozyt
jedynie regulator w Bulgarii i wyniosty one 3,2 mln euro?!’.

Analiza systemu ochrony danych osobowych w panstwach nienalezacych do Unii
Europejskiej musi uwzgledniaé¢ fakt, iz panstwa te znaczaco roéznig si¢ pod wzgledem
rozwoju gospodarczego, spotecznego czy politycznego. Dzielgc jednak $wiat na regiony
rozwinigte i zacofane nalezy wykazywal sie daleko idgcg ostroznoscig.?!®

Obecnie podzial na globalng Péinoc i Potudnie, ktory rowniez jest do§¢ umowny, pod

215 Unia Europejska pilnuje prywatnosci. 1,2 mld dol. kar za naruszenie RODO. Polska na 13. Miejscu,
https://www.wirtualnemedia.pl/artykul/unia-europejska-rodo-gdpr-prywatnosc-kary (dostep: 15.03.2024).
216 Thidem.

217 Tbidem.

218 Terminologia uzywana do opisu panstw i regionéw geograficznych, ktdra opierala si¢ na pojeciach
,Trzeci i Pierwszy Swiat” lub potocznie ,kraje rozwijajace sie i rozwinigte”, nastrecza coraz wigkszych
trudnosci. Terminy ,,Trzeci i Pierwszy Swiat” byly uzywane w czasach zimnej wojny do opisu podziatu
$wiata na strefy wptywow bloku wschodniego oraz panstw opierajacych si¢ na gospodarce wolnorynkowe;.
Problem polega na tym, ze wskazane terminy traca na aktualno$ci przede wszystkim z uwagi na ich
warto$ciujacy charakter (gdzie ,,pierwszy” sugeruje ,lepszy”, a ,trzeci” ,,gorszy”). Podobnie, terminy
,.Kraje rozwijajace si¢ i rozwinig¢te” moga by¢ odbierane jako warto$ciujace, szczegdlnie gdy ide¢ rozwoju
zaweza si¢ wytacznie do aspektu gospodarczego — taka perspektywa jest dos¢ nieobiektywna i uproszczona
w stosunku do innych aspektow kultury i cywilizacji.
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pojeciem globalnej Potnocy rozumie gidwnie kraje ,,Zachodu”. W pierwszej kolejnosci
s to panstwa Europy i Ameryki Péinocnej, ale takze Australia i Nowa Zelandia, ktore,
cho¢ znajduja si¢ na poludniowej potkuli, sg jednymi z najbardziej uprzemystowionych
1 rozwinigtych gospodarczo panstw na $wiecie. Z drugiej strony, globalne Potudnie
obejmuje kraje Afryki, Azji i Ameryki Potudniowej, ktoére zamieszkuje wigkszo$¢
ludno$ci $wiata — okoto 66% wszystkich mieszkancow planety?!?. Zgodnie z klasyfikacjg
Organizacji Wspotpracy Gospodarczej i Rozwoju (OECD) krajami rozwijajacymi si¢
nazywane s3 panstwa, ktore kwalifikuja si¢ do otrzymywania Oficjalnej Pomocy
Rozwojowej (ODA). Sa to panstwa najstabiej rozwinigte, panstwa o niskich dochodach
(PKB na mieszkanca ponizej 1 006 USD), $rednio-niskich dochodach (PKB na
mieszkanca migdzy 1 006 a 3 975 USD) i $rednio-wysokich dochodach (PKB na
mieszkanca migdzy 3 976 a 12 275 USD). Kraje wysoko rozwinigte wedtug klasytikacji
Banku Swiatowego to panstwa o dochodach powyzej 12 275 USD na mieszkanca?2,

W niniejszej analizie systemu ochrony danych osobowych w krajach spoza Unii
Europejskiej nie zdotamy oczywiscie scharakteryzowa¢ wszystkich panstw. Pod lupe
zostang wzigte tylko niektore z nich, wybrane na podstawie wybranych kryteriow, takich
jak znaczenie globalne (a wigc znaczacy wplyw na $wiatowa gospodarke, polityke
i technologi¢) badz reprezentatywnos¢ dla swoich regionow. Sposréd panstw
rozwinigtych zostaty wybrane: Stany Zjednoczone, Japonia, Australia i Kanada;
natomiast z grupy panstw rozwijajacych si¢: Brazylia, Indie, Chiny i RPA (Republika
Potudniowej Afryki)?2!,

Stany Zjednoczone

Stany Zjednoczone nie posiadaja jednego scentralizowanego prawa ochrony
danych osobowych, analogicznego do RODO. System ochrony danych osobowych
w Stanach Zjednoczonych charakteryzuje si¢ wieloma przepisami i regulacjami
na poziomie federalnym oraz stanowym, ktore sg czgsto skomplikowane i zréznicowane.

Jedna z charakterystycznych cech systemu ochrony danych w USA s3 duze kary

219 Unia Europejska pilnuje prywatnosci...

220 Thidem.

221 7ob. Wskazniki rozwoju spoteczno-gospodarczego, https://zpe.gov.pl/a/wskazniki-rozwoju-spoleczno-
gospodarczego/DJujftdYV [dostep: 19.03.2024].
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naktadane na firmy za naruszenia ochrony danych osobowych???

. W poszczeg6lnych
stanach obowiazuja oddzielne (stanowe) przepisy dotyczace ochrony danych osobowych.
Prowadzi to nierzadko do chaosu w wymaganiach dotyczacych ochrony danych
w poszczegolnych czgsciach kraju, poniewaz ustawy te moga obejmowac rozne wymogi,
np. zgody na przetwarzanie danych, obowiazek informowania o naruszeniach danych lub
zasady dotyczace marketingu internetowego. W obliczu braku jednolitej ustawy
federalnej o ochronie danych osobowych, inicjatywy na poziomie federalnym majace na
celu wprowadzenie bardziej spdjnych przepisow, odnosza pewien skutek.
Obecnie rozwaza si¢ wprowadzenie federalnej ustawy o ochronie danych i prywatnosci,
ktéra moglaby bardziej zharmonizowa¢ podejscie do ochrony danych na szczeblu
krajowym??3,

Warto doda¢, ze Stany Zjednoczone rozwazaja wprowadzenie ,,Federal Data
Privacy Act", ktory mialby na celu harmonizacj¢ réznorodnych przepiséw stanowych
oraz wprowadzenie spojnych standardow ochrony danych. Gléwne roéznice w stosunku
do RODO obejmuja podejscie do zgody uzytkownika oraz sposoby monitorowania
przestrzegania przepisow.?** Dyskusje toczg sie m.in. wokot bardziej elastycznych zasad

dotyczacych danych wrazliwych w poréwnaniu z unijnym podej$ciem.

Japonia

Japonia posiada specjalne prawo dotyczace ochrony danych osobowych, ktore
zostatlo wprowadzone w 2005 roku. Jest to ,,Act on the Protection of Personal
Information” (APPI), ktory okresla zasady zbierania, przetwarzania i przechowywania
danych osobowych oraz prawa jednostek w zwigzku z ich danymi??°,

W 2020 roku Japonia znowelizowala swoja ustawe o ochronie danych
osobowych, dazac do wprowadzenia podobnych rozwigzan do tych obowigzujacych

w Unii Europejskiej. Zmiany obejmuja nowa forme zglaszania naruszen ochrony danych,

22 M. Hill, The biggest data breach fines, penalties, and settlements so far,
https://www.csoonline.com/article/567531/the-biggest-data-breach-fines-penalties-and-settlements-so-
farhtml [dostep: 20.03.2024]; M. Mango, Understanding US Data Privacy Law Fines,
https://www.clarip.com/ blog/understanding-us-data-privacy-law-fines/ [dostep: 20.03.2024].

223 A, Klitenic, K. Eige, Maybe This Time : Federal Government Proposes the American Data Privacy and
Protection Act, https://www.dataprotectionreport.com/2022/06/maybe-this-time-federal-government-
proposes-the-american-data-privacy-and-protection-act/ [dostep: 20.03.2024].

224 1., Besemer, Privacy and data protection, Van Haren Publishing, 's-Hertogenbosch 2020, s. 182-195.
225 7ob. The  Japan  Act on the Protection of Personal Information  Explained,
https://www.delphix.com/glossary/japan-act-protection-of-personal-information [dostgp: 16.03.2024].
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ktéra bedzie wymagata wykorzystania specjalnego formularza oraz wigksze uprawnienia
dla osob, ktorych dane dotycza, w zakresie dostepu, poprawiania i usuwania swoich
danych. Nowe przepisy APPI wymagaja réwniez zgody na przekazywanie danych
do podmiotéw zewnetrznych oraz okreslaja nowe standardy dla przetwarzania danych
osobowych zgromadzonych poprzez systemy monitorujace, takie jak rozpoznawanie
twarzy. Dodatkowe zmiany w ustawie dotycza rowniez kar, ktore mogg by¢ naktadane
na administratoréw za naruszenia zasad ochrony danych osobowych. Japonia opracowata
réwniez kolejne zmiany w przepisach dotyczacych migdzynarodowego przekazywania
danych osobowych, co moze by¢ inspirowane rozwigzaniami zawartymi w RODO. Po
wprowadzeniu tych zmian ,,Kraj Kwitngcej Wisni” stat si¢ liderem w Azji pod wzgledem
wdrazania odpowiednich narze¢dzi ochrony danych osobowych, w stosunku do innych

panstw regionu?26.

Australia

Obecny system ochrony danych osobowych w Australii opiera si¢ na przepisach
prawnych, ktore wywodza si¢ z ustawy o ochronie prywatnosci z 1988 roku (Cth).
Sa to australijskie przepisy dotyczace prywatnosci danych, ktdre majg na celu ochrong
prywatnos$ci osob fizycznych i regulowanie, w jaki sposob niektore federalne australijskie
agencje rzadowe 1 organizacje postepuja z danymi osobowymi obywateli Australii.
Ustawa byla zmieniana na przestrzeni lat*?’. Australijska ustawa o ochronie prywatnosci
reguluje sposob postgpowania z tymi danymi przez niektore federalne agencje rzadowe
oraz organizacje. Definiuje ona dane osobowe jako informacje lub opini¢
o zidentyfikowanej osobie, a jej zakres obejmuje wigkszo$¢ australijskich jednostek
administracji publicznej oraz organizacje o rocznych obrotach przekraczajacych
3 miliony dolarow, z pewnymi wyjatkami. Ustawa okre§la réwniez prawa osob
fizycznych, takie jak prawo dostgpu do swoich danych osobowych, prawo

do poprawiania danych oraz prawo do zlozenia skargi w przypadku naruszen??8.

26 E, Woollacott, Changes to Japan’s data privacy law echo  Europe’s GDPR,
https://portswigger.net/daily-swig/changes-to-japans-data-privacy-law-echo-europes-
gdpr?fbclid=IwAR3ao0ArcSCu8apJoQ6sgfXcC7Z7H-F3Qj2kteQYn6cdrYZ2 yvZIjk1d5Ys [dostep:
16.03.2024].

227 Australijska Ustawa o ochronie prywainosci, https://www.atlassian.com/pl/trust/compliance/resources/
australia-privacy-act [dostgp: 16.03.2024].

228 Thidem.
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W 2023 roku Australia przygotowywala si¢ do wprowadzenia reformy dotyczace;j
ochrony danych osobowych, majacej przypomina¢ europejskie RODO. Nowe prawo ma
na celu zwigkszenie kontroli obywateli nad ich danymi osobowymi oraz ochrong
prywatnosci. Zmiany obejmuja prawo do catkowitej rezygnacji z targetowanych reklam
oraz mozliwo$¢ usuniecia danych osobowych z systeméw przetwarzajacych. Nowe
przepisy zakladaja rowniez zaostrzenie kar dla firm, ktoére nie chroniag odpowiednio
danych swoich klientow. Nowe przepisy maja roOwniez na celu wzmocnienie systemu
ochrony danych i prywatno$ci dzieci oraz wprowadzenie mechanizmu zgody
na gromadzenie i przetwarzanie danych osobowych. Nowe prawo ma rowniez zostac
dostosowane do potrzeb malych firm, ktore maja by¢ wylaczone z niektdrych zapisow,

jednakze precyzyjne wytyczne w tej sprawie nie zostaly jeszcze ustalone??’.

Warto przywota¢ raport przygotowany przez DLA Piper odnoszacy si¢ do
wprowadzanych zmian w australijskim prawie ochrony prywatnosci w 2024. Obejmuje
on m.in. wprowadzenie deliktu naruszenia prywatno$ci, ochron¢ prywatnosci dzieci
w Internecie, wyzsze kary za naruszenia danych, nowe obowiazki dotyczace
automatycznych decyzji, oraz mechanizmy umozliwiajace bezpieczny transfer danych za
granice.?? Wprowadzone reformy za sprawg ustawy Privacy and Other Legislation
Amendment Bill stanowig kluczowy krok w dostosowywaniu prawa do nowoczesnych

wyzwan cyfrowych.

Kanada

System ochrony danych osobowych w Kanadzie charakteryzuje si¢ kilkoma
istotnymi cechami. Po pierwsze, funkcjonuje tam prawo do prywatnosci, ktére chroni
dane osobowe obywateli. Gtownym aktem prawnym regulujacym ochron¢ danych
osobowych jest PIPEDA (Personal Information Protection and Electronic Documents
Act). Ponadto ochrona danych osobowych podlega jurysdykcji federalnej, co oznacza, ze
regulacje dotyczace ochrony danych stosowane sg na poziomie federalnym. PIPEDA

okresla zasady dotyczace zbierania, uzywania i ujawniania danych osobowych przez

229 M. Fraser, Australia szykuje reforme ochrony danych. Prywatnosé¢ w rekach obywateli?, https://cyber
defence24.pl/prywatnosc/australia-szykuje-reforme-ochrony-danych-prywatnosc-w-rekach-obywateli
[dostep: 16.03.2024].

230 DA Piper, Australia: Long awaited Australian privacy reform comes to fruition,
https://privacymatters.dlapiper.com/2024/09/australia-long-awaited-australian-privacy-reform-comes-to-
fruition/ [dostep: 14.09.2024].
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organizacje dziatajace w sektorze prywatnym. Jedng z gtéwnych zasad jest zasada zgody,
ktéra wymaga uzyskania wyraznego pozwolenia od 0sob fizycznych do zbieraniem ich
danych osobowych, chyba zZe istnieje prawny wyjatek. Osoby te maja rdwniez prawo
dostepu do swoich danych osobowych przechowywanych przez organizacje oraz prawo
do poprawiania niescistosci w tych danych. Wszelkie organizacje w Kanadzie
sa zobowigzane do stosowania odpowiednich srodkow bezpieczenstwa, aby chroni¢ dane
osobowe przed nieuprawnionym dostepem, utratg lub kradzieza. Nad przestrzeganiem
PIPEDA czuwa Urzad Komisarza Ochrony Prywatnosci Kanady, ktéry moze prowadzi¢
dochodzenia w przypadku naruszen ochrony danych osobowych?3!.

System ochrony danych osobowych w Kanadzie napotykat liczne problemy
podczas pandemii koronawirusa. Organizacje takie jak Kanadyjskie Stowarzyszenie
Swobod Obywatelskich (CCLA) wyrazaly obawy co do przechowywania danych
medycznych przez rzad Ontario, ktore zostaly udostgpnione policji. CCLA zlozyto
pozew, co skutkowalo zamknigciem dostgpu do tych danych przez rzad. Jednakze,
pytania dotyczace celu udostgpnienia tych danych nadal pozostawaly bez odpowiedzi.
Roézne lokalne oddziaty policji wykazywaty rézne podejscia do wykorzystania tych
danych, co pokazuje r6znorodnos¢ w podejsciu do kwestii prywatnos$ci. Niektore z nich,
jak np. policja w Toronto, nie korzystaty z tych danych, podczas gdy inne, jak np. policja
regionu Durham, przeszukaly baz¢ danych tysigce razy. Niektére oddziaty policji
wyrazily obawy co do bezpieczenstwa prywatnosci, wskazujac na duze ryzyko zwigzane

z dostepem do tych informacji®*2.

Brazylia

Obecny system ochrony danych osobowych w Brazylii opiera si¢ na Ustawie
,Lei Geral de Protecao de Dados” (LGPD), ktéra weszta w zycie 16 sierpnia 2020 roku.
Miata ona na celu zwigkszenie bezpieczenstwa danych osobowych w Brazylii
1 wprowadzenie zgodnosci z mig¢dzynarodowymi standardami ochrony prywatnos$ci
danych. Charakter tego aktu prawnego przypomina europejskiec RODO. Dotyczy

on przetwarzania danych osobowych uzytkownikéw z Brazylii i ma wplyw na firmy

B! About the OPC, https://www.priv.gc.ca/en/about-the-opc/ [dostep: 20.03.2024]; About the OPC. What
we do, https://www.priv.gc.ca/en/about-the-opc/what-we-do/ [dostep: 20.03.2024].

B2 PAP, Kanada: Obawy o bezpieczenstwo danych osobowych podczas pandemii, https://www.gazeta
prawna.pl/wiadomosci/artykuly/1492501,kanada-pandemia-koronawiurs-bezpieczenstwo-danych-
osobowych-osob-zakazonych.html [dostep: 16.03.2024].
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dzialajace w tym kraju. LGPD ujednolica regulacje dotyczace danych osobowych
i nadaje okreslone uprawnienia osobom, ktérych dane sg przetwarzane. Obejmuja one
prawo dostepu, poprawiania danych, anonimizacji oraz przenoszenia danych do innego
dostawcy ushug?.

Lei Geral de Protecdo de Dados (LGPD) tworzy odpowiednie ramy prawne
dla wykorzystywania danych osobowych oséb fizycznych w Brazylii, niezaleznie
od tego, gdzie znajduje si¢ podmiot przetwarzajacy dane®**. LGPD rézni sie od RODO
w kilku aspektach. Po pierwsze, LGPD zawiera szerszy zakres przestanek przetwarzania
danych niz RODO. Po drugie, réznice dotycza zglaszania naruszen i wysokosci kar
finansowych za nieprzestrzeganie przepisow. Wreszcie, LGPD wymaga zatrudnienia
Inspektora Ochrony Danych (DPO) przez firmy przetwarzajagce dane w Brazylii.
Maksymalna kara finansowa za naruszenie przepisow LGPD wynosi 2% rocznego
dochodu prywatnej osoby prawnej w poprzednim roku podatkowym, do kwoty

50 milionéw reali (ok. 11 mln euro)?*.

Chinska Republika Ludowa

W listopadzie 2021 roku chinski Narodowy Kongres Ludowy uchwalit nowa
ustawe o ochronie danych osobowych Chinskiej Republiki Ludowej. Ustawa przypomina
europejskie RODO pod wzgledem poszczegdlnych regulacji dotyczacych przetwarzania
danych osobowych oraz surowych kar finansowych. Zaktada ona stworzenie spojnego
systemu ochrony prywatno$ci w Chinach, ale moze takze ograniczy¢ dostep chinskich
firm technologicznych do danych konsumentoéw. Podobnie jak RODO, chinska ustawa
okresla warunki legalnego przetwarzania danych osobowych, przykladowo wymog
uzyskania wyraznej zgody od osob, ktorych dane dotycza. Interesujagcym elementem jest
to, ze zgoda ta moze by¢ wyrazona przez osoby od 14 roku zycia, a zgoda rodzicow jest
potrzebna jedynie dla os6b ponizej tego progu wiekowego. Ustawa przewiduje rowniez

surowe kary finansowe za naruszenia, si¢gajace nawet do 50 000 000 juanow chinskich

23D, Kraskowska, Brazylijska ustawa LGPD - nowy akt prawny na temat ochrony prywatnosci,
https://www.politykabezpieczenstwa.pl/pl/a/brazylijska-ustawa-1gpd-nowy-akt-prawny-na-temat-ochrony
-prywatnosci [dostep: 17.03.2024].

234 Brazylijska ogdlna wustawa o ochronie danych-LGPD, https://www.ibm.com/docs/pl/order-
management?topic=regulations-brazilian-general-data-protection-law-lgpd [dostep: 17.03.2024].

235 D. Kraskowska, Brazylijska ustawa LGPD...

98



(okoto 27 820 913,62 ztotych wedtug kursu z 17 marca 2024 roku) lub 5% rocznych
przychodéw administratora danych?3¢.

Pomimo podobienstw do RODO ustawa chinska zawiera rowniez pewne unikalne
rozwigzania, na przyklad uprawnienie okreslonych administratoréw do przetwarzania
danych osobowych w celu nadzoru nad opinig publiczna, co nie jest charakterystyczne
dla standardow europejskich. Jednakze, jak w przypadku RODO, organ nadzorczy ma
prawo natozy¢ kary zar6wno na administratora danych osobowych, jak i na osoby
bezposrednio odpowiedzialne za naruszenie?”.

W ocenie Mateusza Kupca nowe chinskie przepisy z zakresu ochrony danych
osobowych, na pewno przyczynig si¢ do zwigkszenia §wiadomosci obywateli ChRL
natemat przetwarzania ich danych osobowych. Europejskie przedsiebiorstwa
wspotpracujace z chinskimi podmiotami gospodarczymi powinny mie¢ zatem na uwadze
przepisy PIPL w szczeg6lno$ci z racji eksterytorialnego zakresu stosowania ustawy.
Przepisy ,,chinskiego RODO” maja bowiem nie tylko znaczenie lokalne, lecz aktywnie
przyczyniaja si¢ do tworzenia zasad dotyczacych miedzynarodowego transferu danych.
Niemniej jednak administratorzy przekazujacy dane osobowe do ChRL nadal powinni
kierowa¢ si¢ szczeg6lng ostrozno$cig i odpowiednio zabezpieczy¢ transfer danych.
Jest jeszcze zbyt wcezesnie na jakakolwiek oceng PIPL. W Chinach nadal brakuje niestety
(faktycznie) niezaleznego, centralnego organu nadzorczego z zakresu danych
osobowych, ktory moglby skutecznie egzekwowac przepisy PIPL i ustanowi¢ jednolite
standardy w zakresie ochrony prywatnos$ci. Tym samym istnieje ryzyko, ze przepisy PIPL
beda w praktyce egzekwowane instrumentalnie przez chinskie wtadze i stang si¢
kolejnym (odstraszajgcym) narzedziem kontroli spoteczenstwa, przedsiebiorcow?38,

W tym zakresie istotnym jest przeprowadzone zastawienie podobienstw i roznic
pomiedzy chinska ustawa o ochronie danych osobowych, Personal Information
Protection Law (PIPL), oraz jej wplywie na prywatno$¢ obywateli i globalny porzadek
cyfrowy z unijnym RODO oraz kalifornijskim California Consumer Privacy Act (CCPA).
Analiza przeprowadzona przez Wydawnictwo naukowe Multidisciplinary Digital

Publishing Institute (MDPI) z siedzibg w Szwajcarii, wskazuje, ze PIPL zbliza si¢ do

236 J_ Strzelecki, RODO w Chinach - polska firma bedzie musiata uzyskaé zgode Chinczyka,
https://firma.rp.pl/chiny/art19049501-rodo-w-chinach-polska-firma-bedzie-musiala-uzyskac-zgode-
chinczyka-dane-osobowe-chinskie-RODO [dostep: 17.03.2024].

237 Tbidem.

238 Ustawa o ochronie danych osobowych Chirviskiej Republiki Ludowej, https://www traple.pl/ustawa-o-
ochronie-danych-osobowych-chinskiej-republiki-ludowej/ [dostep: 17.03.2024].
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standardow europejskich, szczegoélnie pod wzgledem ochrony danych i wymogu
uzyskiwania zgody na ich przetwarzanie. RODO i PIPL sg bardziej restrykcyjne niz
CCPA, jednak chinska ustawa ktadzie wigkszy nacisk na kontrol¢ rzadowa 1 umozliwia
monitorowanie opinii publicznej. CCPA ma bardziej ograniczone wymogi dotyczace
zgody i mniejsze kary za naruszenia w poréwnaniu do PIPL i RODO.?° Tym samym
mozemy przyjac, ze stworzone sg silne mechanizmy ochrony danych, ktore przy tym

umozliwiaja panstwu monitorowanie obywateli.

Indie

System ochrony danych osobowych w tym kraju opiera si¢ obecnie na ,,Nowej
ustawie o ochronie danych osobowych w Indiach”, zatwierdzonej przez indyjski
parlament w sierpniu 2023 roku. Ten akt prawny mial na celu uregulowanie kwestii
przetwarzania cyfrowych danych osobowych w sposéb zgodny z prawem, uwzgledniajac
prawa osob fizycznych do ochrony ich prywatnosci oraz potrzeby legalnego
przetwarzania danych osobowych. Ustawa ma zastosowanie do danych osobowych
przetwarzanych na terenie Indii, a takze do danych przetwarzanych poza granicami kraju
przez firmy oferujace towary lub ustugi na terenie Indii®*°.
W projekcie omawianej ustawy, dane osobowe zdefiniowano jako informacje
dotyczace osoby fizycznej, ktora moze by¢ zidentyfikowana na ich podstawie lub z nimi
powigzana, a przetwarzanie to operacje wykonywane na tych danych.
Kluczowe elementy ustawy obejmuja:
¢ konieczno$¢ uzyskania zgody osoby, ktorej dane dotycza, na przetwarzanie danych
osobowych zgodnie z prawem, w tym szczegdtowe informacje na temat celu
przetwarzania i zbieranych danych;

e podstawowe zasady przetwarzania danych osobowych, takie jak zasada zgody,
legalno$ci, przejrzystosci, minimalizacji danych, prawidlowosci danych, ograniczenia

przechowywania i rozsagdnych srodkoéw bezpieczenstwa;

239 1. Calzada, Citizens’ Data Privacy in China: The State of the Art of the Personal Information Protection
Law (PIPL), https://www.mdpi.com/2624-6511/5/3/57 [dostgp: 15.09.2024].

240 parlament Indii uchwala ustawe o ochronie cyfrowych danych osobowych z 2023 roku,
https://www.consentmanager.pl/wiedza/indie-ustawa-cyfrowa-o-ochronie-danych-osobowych-2023/
[dostep: 17.03.2024].
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e wzmocnienie praw o0sob fizycznych, takich jak prawo do informacji o przetwarzaniu
danych, sprostowania i usuni¢cia wtasnych danych oraz wyznaczenia przedstawiciela
do spraw ochrony danych w przypadku $mierci lub niezdolnos$ci do dziatania;

e $rodki ochrony praw dzieci, w tym zakaz przetwarzania danych, ktére moga wptywaé
na dobro dzieci lub polega¢ na $ledzeniu ich zachowan lub ukierunkowanej reklamie
oraz konieczno$¢ uzyskania zgody rodzicow na przetwarzanie danych dzieci®*!.

W ocenie Magdaleny Abu Gholeh i Dominiki Kuznickiej-Btaszkowskiej
do rozwoju indyjskiego systemu ochrony danych osobowych przyczynity si¢ podmioty
gospodarcze. Ich zdaniem charakterystyczny dla Indii ogromny rynek ushug
outsourcingowych powoduje, ze prywatni przedsiebiorcy sami wymuszaja odpowiednie
zmiany w tym zakresie. Silne zwigzki gospodarcze z przedsigbiorstwami
zarejestrowanymi w krajach Unii Europejskiej powoduja, ze nawet w przypadku braku
regulacji ustawowej, zwiazki przedsigbiorcow indyjskich dokonuja swoistej
samoregulacji. Nie mozna réwniez zapomina¢ o wplywie umow gospodarczych
zawieranych miedzy przedsi¢biorcami z Indii 1 Unii Europejskiej — czesto to wlasnie
europejskie podmioty zamawiajace w swoich umowach wymuszaja zmiany w zakresie
zabezpieczen technicznych i organizacyjnych danych osobowych, tak aby przetwarza¢
dane zgodnie z wytycznymi RODO*#2,

Poréownujac ustawe z 2023 roku z unijnym RODO, nalezy dostrzec kilka istotnych
roéznic. Po pierwsze, indyjska ustawa obejmuje jedynie dane cyfrowe, podczas gdy
RODO reguluje wszystkie dane osobowe. Po drugie, obie ustawy wymagaja zgody na
przetwarzanie danych, ale indyjska ustawa nie przewiduje przetwarzania na podstawie
uzasadnionego interesu. Ostatnig rdznicg jest to, Ze obie ustawy umozliwiajg
mi¢dzynarodowe transfery danych, jednak indyjska moze ogranicza¢ wybrane podmioty

zagraniczne.**

241 Tbidem.

242 M. Abu Gholeh, D. Kuznicka-Blaszkowska, Ochrona danych osobowych w wybranych paristwach Azji,
Wroctaw 2019, s. 89.

243 Global Privacy & Security Compliance Law Blog, India’s Digital Personal Data Protection Act 2023

vs. the GDPR: A Comparison, https://www.globalprivacyblog.com/2023/12/indias-digital-personal-data-
protection-act-2023-vs-the-gdpr-a-comparison/ [dostep: 12.09.2024].
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RPA (Republika Potudniowej Afryki)

System ochrony danych osobowych w RPA warto analizowa¢ w konteks$cie
procesdw obejmujacych caly kontynent. W wielu krajach afrykanskich zauwaza si¢
rosngce zainteresowanie uregulowaniem kwestii ochrony danych osobowych,
szczego6lnie od czasu wprowadzenia RODO w Unii Europejskiej. Obecnie juz potowa
tych panstw posiada przepisy dotyczace ochrony danych, chociaz proces ich
wprowadzenia napotyka na wiele trudnosci, w tym brak odpowiednich $rodkow
finansowych 1 wykwalifikowanej kadry. W niektorych krajach, takich jak Kamerun,
regulacje dotyczace ochrony danych wprawdzie zostaly przyjete, ale nie powotano
przy tym odpowiednich organdéw nadzorujgcych ich egzekwowanie®*.

Specyfika afrykanskiego kontekstu sprawia, ze niektére kraje decyduja si¢
na sektorowe regulacje dotyczace ochrony danych, podobnie jak ma to miejsce w Stanach
Zjednoczonych. Na przyklad, regulacje dotyczace ochrony danych w sektorze
finansowym zostaly uchwalone przez Wspolnote Gospodarcza Panstw Afryki
Srodkowej. Ponadto, orzecznictwo odgrywa istotna role we wskazywaniu obszarow,
w ktorych panstwo zajmuje si¢ ochrong danych, gdyz niektére firmy byly karane za
naruszenia przepiséw. Niektore kraje afrykanskie, takie jak Senegal czy Kenia, posiadaja
kompleksowe akty prawne regulujace ochron¢ danych osobowych. Oprécz tego,
podejmowane s3 dzialania edukacyjne, nastawione na zwickszenie $wiadomosci
obywateli na temat ochrony danych. Dla przyktadu, na terenie Senegalu uruchomiono
strong internetowa, na ktdrej regularnie publikowane sg raporty dotyczace dziatan organu
ochrony danych?®.

Dnia 1 lipca 2020 roku w Republice Poludniowej Afryki weszta w Zycie ustawa
o ochronie danych osobowych (POPIA), cho¢ niektore z jej przepisow zaczgly
obowigzywa¢ dopiero od 30 czerwca 2021 roku, aby da¢ czas organizacjom
na dostosowanie si¢. Prace nad ustawa rozpoczety si¢ w 2003 roku, a inspiracja byt
glownie europejski wzorzec zawarty w Dyrektywie 95/46/WE Parlamentu
Europejskiego. Nowe przepisy miaty na celu popularyzacj¢ ochrony danych osobowych
w RPA i zapewnienie prawa do prywatnos$ci, zgodnie z Kartag Praw. Ustawa naklada

obowigzek zglaszania naruszen ochrony danych i egzekwowania przepiséw, ktore beda

244 0. Modo, Ochrona danych w Afiyce, https://gov.legalis.pl/ochrona-danych-w-afryce/ [dostep:
17.03.2024].
245 Tbidem.
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mialy pulap finansowy kar siggajacy okoto 580 milionow  dolarow.
Pomimo 12-miesi¢ecznego okresu karencji, wiele organizacji zdolalo wczedniej
dostosowac si¢ do wymogow ustawy, ktora wprowadza standardy zblizone do globalnych
i najbardziej efektywnych praktyk w zakresie ochrony danych osobowych?#6,

Zdaniem Omni Modo, wzmozone zainteresowanie kwestiami dotyczacymi prawa
do prywatnosci, nie tylko w Afryce Poludniowe;j, ale rowniez globalnie to niewatpliwie
,»zastuga” pandemii COVID-19. W zwigzku ze zjawiskiem tworzenia baz danych
zawierajacych dane wrazliwe oraz wprowadzania aplikacji stuzacych do $ledzenia
kontaktow ochrona prywatnosci stata si¢ tematem znajdujacym si¢ w centrum uwagi
Swiatowych rzadow?*.

Poréwnujac systemy danych osobowych funkcjonujagce w wielu panstwach
pozaeuropejskich, mozna z cala pewnoscig stwierdzi¢, ze na ich tle RODO wypada
catkiem dobrze, mozna nawet zasugerowaé, ze jest jednym z najnowocze$niejszych
aktow prawnych dotyczacych ochrony danych osobowych na $wiecie. Swiadczy o tym
fakt, ze wiele panstw wzoruje si¢ na prawie europejskim podczas tworzenia wiasnych
aktow regulujacych kwestie zwigzane z zabezpieczaniem danych osobowych. Wida¢ to
na przyktadach ustaw w Brazylii, Chinach, Indiach czy Republice Potudniowej Afryki.
Regulacje wprowadzane przez rzady tych panstw czesto zawieraja podobne lub zblizone
zasady 1 wymagania dotyczace przetwarzania danych osobowych, zgody
na przetwarzanie oraz zasady karania za naruszenia oraz inne aspekty. Dlatego mozna
uzna¢, ze obecnie RODO stanowi punkt odniesienia dla wielu panstw w opracowywaniu
nowoczesnych regulacji dotyczacych ochrony danych osobowych. Swiadczy to rowniez
o jego skuteczno$ci, o ktoérej mozna moéwi¢ po szesciu latach stosowania.
Bardziej szczegotowe wnioski wymagalby dalszych poroéwnan ustaw krajowych panstw
pozaeuropejskich z poszczegdlnymi artykutami RODO, wykracza to jednak poza temat
niniejszej rozprawy.

Warto natomiast na podstawie powyzszej analizy porownawczej zada¢ pytanie
czy jakie$ korzysci wynikaja dla naszego kraju z przyjecia RODO? Naszym zdaniem s3
to korzysci catkiem wymierne. Po pierwsze, wzrost liczby panstw stosujacych podobne
lub zbiezne przepisy o ochronie danych osobowych moze prowadzi¢ do wigkszej

harmonizacji mi¢dzynarodowych standardéw w tym zakresie. Ulatwia to wymiang

246 0. Modo,  Republika  Potudniowej  Afiyki  obiera  kurs na  ochrone  danych,
https://gov.legalis.pl/republika-poludniowej-afryki-obiera-kurs-na-ochrone-danych/ [dostep: 17.03.2024].
247 Tbidem.
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danych osobowych miedzy Polskg a innymi krajami oraz zwigksza zaufania partnerow
handlowych do polskiego systemu ochrony danych. Jako cztonek Unii Europejskie;j,
Polska jest zobowigzana do stosowania przepisow RODO, ale takze musi by¢ §wiadoma
ewolucji mi¢dzynarodowych standardow dotyczacych ochrony danych osobowych.
Konieczne jest ciggle monitorowanie 1 dostosowywanie krajowych regulacji
do zmieniajacych  si¢ realiow oraz najnowszych praktyk i standardow
mi¢dzynarodowych. Wzorowanie si¢ innych panstw na RODO moze prowadzi¢
do zwigkszenia znaczenia roli polskiego organu nadzorczego ds. ochrony danych
osobowych (UODO) w migedzynarodowej przestrzeni. UODO moze petnié¢ role wzorca
dla innych. Gdyby tak si¢ stalo, to przyczynitoby si¢ to do wzmocnienia autorytetu Polski

w obszarze systemow ochrony danych osobowych na arenie migdzynarodowe;.

2.8. Ochrona danych osobowych, a dalszy postep cywilizacyjny — proba prognozy

Dzisiejsze prognozy dotyczace $wiata przeszlo$ci obejmuja w pierwszej
kolejnosci rozwazania dotyczace rozwoju nauk $cistych i technologii. Oczywisty postep
w dziedzinie technologii przewiduje dalsza ekspansj¢ 1 rozpowszechnienie si¢ innowacji,
ktore zmienig sposéb, w jaki funkcjonuje ludzkie spoleczenstwo. Szereg dziedzin
technologicznych ma potencjal dalszego rozwoju, a wséréd z nich wyrdznia si¢
szczegllnie sztuczna inteligencja (SI). Owa technologia stanowi obecnie jeden
z najbardziej dynamicznie rozwijajacych si¢ obszaréw. Technologie oparte na SI,
takie jak uczenie maszynowe i glebokie sieci neuronowe, znajduja zastosowanie
w réznych dziedzinach, od analizy danych po automatyzacj¢ procesow przemystowych
1 usprawnienie diagnostyki medycznej. Prognozuje si¢, ze dalsze postgpy w dziedzinie SI
doprowadza do powstania jeszcze bardziej zaawansowanych systemoéw, ktére beda
zdolne  do  wykonywania  skomplikowanych  zadan  intelektualnych?*8.
Komunikacje itechnologie informacyjne w postaci sieci 5G, Internetu rzeczy,
rozszerzonej rzeczywistosci i wirtualnej rzeczywistosci to tylko niektére z technologii,
ktére oferuja nowe mozliwosci w zakresie komunikacji, rozrywki, edukacji 1 pracy.
Ekonomiczne przeksztalcenia, spowodowane gtownie przez wzrost globalizacji i dalszy

rozwoj technologiczny, beda mialy znaczacy wpltyw na struktur¢ gospodarcza oraz na

248 S, A. Efimova, Developement of artificial intelligence, ,,Digital Science”, nr 6/2020, s. 55-56.
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sposob funkcjonowania firm i rynkow. Dalszy postep globalizacji**’

oznacza coraz
wigksza integracj¢ gospodarcza i handlowa migdzy krajami. Firmy maja juz teraz dostep
do szerszego rynku zbytu, co stwarza mozliwosci zaréwno dla ekspansji,
jak 1 konkurencji. Przeksztalcenia w strukturze gospodarczej obejmujg rozwoj nowych
sektorow, takich jak technologie informacyjno-komunikacyjne, biotechnologia, energia
odnawialna czy ustugi oparte na przeptywie danych. Firmy beda musiaty dostosowywaé
si¢ do tych zmian, inwestujac w nowe technologie i umiejetnosci, aby pozostaé
konkurencyjnymi.

Z uwagi na powyzsze czynniki zmiany w dotychczasowych sposobach produkcji
1 dystrybucji wydaja si¢ nieuniknione. Rozwdj technologii automatyzacji, robotyzacji
i sztucznej inteligencji prowadzacy do transformacji procesoOw produkcyjnych moze
skutkowaé zwiekszeniem efektywno$ci produkcji obnizeniem jej kosztéw i poprawa
jako$ci wyrobow. Réwnocze$nie moze to prowadzi¢ do utraty miejsc pracy wsrod kadr,
stanowigcych nisko wykwalifikowang sitg roboczg. Firmy begda musialy zarzadzad
ta transformacja, aby minimalizowa¢ negatywne skutki spoleczne i1 gospodarcze.
Automatyzacja pracy?" jest zjawiskiem, ktore prawdopodobnie bedzie sie nasila¢ wraz
z postepem technologicznym. Robotyka, sztuczna inteligencja i maszyny uczace si¢ beda
coraz cze$ciej zastepowac ludzi w wielu obszarach, od produkcji przemystowej po ustugi
klienta. To z kolei bedzie wymagato przeksztatcen w systemie edukacji i szkolef, aby
ludzie mogli zdoby¢ nowe umiej¢tnosci dostosowane do coraz bardziej
zautomatyzowanych miejsc pracy. Postep technologiczny bez watpienia ma szanse

' i handlu internetowego®? przeksztalcajac

wplyngé na rozwdj ekonomii cyfrowej?
obecne sposoby dystrybucji débr i ushug. Firmy beda musialy dostosowywac sie
do preferencji klientow, ktérzy coraz czesciej korzystaja z zakupéw online, co moze
prowadzi¢ do zmian w modelach biznesowych i strategiach marketingowych.

Jesli powyzsze prognozy si¢ ziszcza, to przewidywane ekonomiczne

przeksztalcenia beda wymagaly elastycznosci i innowacyjnosci ze strony firm, instytucji

oraz jednostek spolecznych, aby moc skutecznie konkurowa¢ 1 prosperowaé

249 O0.B. Skorodumova, Scientific and technological progress and globalization: achievements and risks,
,,Symbol of Science”, nr 2/2016, s. 39-40.

20 M. Budka, Automatyzacja pracy — jak wplywa na rynek zatrudnienia?, https://www.money.pl/
gospodarka/automatyzacja-pracy-jak-wplywa-na-rynek-zatrudnienia-6769823796616160a.html [dostep:
20.03.2024].

B1U.A. Berdieva, Developement of the Digital economy, ,JEconomics And Business: Theory And
Practice”, nr 2-1(72)/2021, s. 31-32.

252 Zob. M. Kawa, Tendencje rozwoju handlu elektronicznego, ,,Przedsigbiorczo$é — Edukacja”, nr 1/2022.
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w dynamicznym i coraz bardziej zglobalizowanym s$rodowisku gospodarczym. Postep
cywilizacyjny wraz z jego wyzwaniami, ale tez problemami, niewatpliwie wywrze istotny
wplyw na sfer¢ bezpieczenstwa cybernetycznego i prywatnosci danych. Wraz z coraz
wigksza cyfryzacja naszego spoteczenstwa, wzrasta ryzyko atakéw cybernetycznych,
kradziezy tozsamo$ci i naruszen prywatnosci danych. Bezpieczenstwo cybernetyczne
stanie si¢ coraz bardziej istotnym wyzwaniem dla firm, rzadow i jednostek spotecznych.

Przyszto§¢ systeméw ochrony danych osobowych bedzie silnie uksztalttowana przez

szereg czynnikow, ktdre zostaly opisane wczesniej i ktore dotycza technologicznego

postgpu oraz zdolnosci adaptacji $wiadomosci spolecznej do nowych warunkow.

Ponizej przedstawiono kilka kierunkéw, w jakich moga ewoluowaé systemy ochrony

danych osobowych:

e Rozwoj technologii bezpieczenstwa cyfrowego: w odpowiedzi na rosnace zagrozenia
zwigzane z cyberatakami®®’, mozna si¢ spodziewaé dalszego rozwoju technologii
bezpieczenstwa cyfrowego, takich jak zaawansowane systemy szyfrowania,
identyfikacja  biometryczna, analiza zachowan uzytkownikow, narzedzia
do zarzadzania danymi osobowymi, blokowania §ledzenia online oraz anonimizacji
danych. Te innowacje moga poméc w zabezpieczeniu danych osobowych przed
nieautoryzowanym dostepem i naduzyciami;

e Regulacje prawne i normy dotyczace ochrony danych: wzrastajagca §wiadomos$é
i zaniepokojenie spoteczne dotyczace prywatnosci danych osobowych moga
prowadzi¢ do wprowadzania coraz bardziej restrykcyjnych regulacji prawnych i norm
ochrony danych. Panstwa moga wprowadza¢ nowe ustawy o ochronie danych oraz
zaostrza¢ kary za naruszenia przepisow, aby zwieckszy¢ odpowiedzialnos¢ organizacji
za bezpieczenstwo danych osobowych;

e Polityka prywatnosci i kontroli danych w przedsigbiorstwach komercyjnych: wraz
z postgpem technologicznym oraz zmianami prawnymi spotki prywatne beda musiaty
dostosowac si¢ do rosnacych oczekiwan konsumentow w zakresie jakosci ochrony
danych;

¢ Globalne standardy ochrony danych: w miarg post¢pujacej globalizacji istotne stanie

si¢ ustanowienie uniwersalnych standardow ochrony danych osobowych i wspotpraca

233 Cyberataki — co powinienes o nich wiedzie¢?, https://szybkafaktura.pl/blog/cyberataki-co-powinienes-
o-nich-wiedzec/ [dostep: 20.03.2024].
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migdzynarodowa w dziedzinie cyberbezpieczenstwa?*. Takie standardy mogg pomoc
w opracowaniu spojnych norm ochrony danych na catym §wiecie i ulatwi¢ wymiane
informacji mi¢dzy poszczeg6lnymi krajami;

e FEdukacja 1 $wiadomos$¢ spoteczna: adekwatny poziom $wiadomos$ci spotecznej
w zakresie ochrony danych osobowych bedzie kluczowy dla skutecznos$ci systemu.
Edukacja konsumentéw na temat zagrozen zwigzanych z wyciekiem wrazliwych
danych oraz sposobow ich zabezpieczania moze pomédc w zmianie zachowan i postaw
wobec prywatnosci online?>.

W ramach podsumowania mozna powiedzie¢, ze przyszto$¢ systemow ochrony
danych osobowych bedzie ksztattowana przez dynamiczny rozwdj technologii,
zmieniajace si¢ regulacje prawne, swiadomos$¢ spoleczng oraz globalng wspolprace.
Dazenie do zapewnienia bezpieczenstwa i prywatno$ci danych bedzie wymagato
wspoOtpracy pomiedzy  przedsicbiorstwami, rzadami panstw, organizacjami
mi¢dzynarodowymi oraz konsumentami.

Prognozowanie przysztosci systeméw ochrony danych jest bez watpienia
obarczone wysokim stopniem niepewnosci. Niemniej jednak, analizujac obecne
tendencje 1 przemiany, mozemy probowac przygotowac si¢ na potencjalne wyzwania
1 szanse, jakie moga pojawi¢ si¢ za kilkanascie lub kilkadziesigt lat. Jedno nie ulega
watpliwosci: trzeba by¢ elastycznym i1 gotowym do adaptacji w obliczu zmieniajacych
si¢ warunkow zycia. Nalezatoby postawi¢ w tym miejscu pytanie: na ile administracja
publiczna gotowa jest do tych zmian oraz co nalezy bra¢ pod uwage w ewentualnych
przygotowaniach w zakresie ksztalcenia kadr jednostek samorzadu terytorialnego,
majacego piecz¢ nad danymi osobowymi?

Proba odpowiedzi na to pytanie stanowi temat zwigzany z ogdlnym dziataniem
dobrej administracji, ktory wynika z koniecznosci praktycznej natury. Poniewaz sposob
funkcjonowania administracji byt i nadal pozostaje jednym z najpowazniejszych
czynnikow wplywajacych zaréwno na sposob funkcjonowania gospodarki oraz poziom
jej rozwoju, jak i na ksztatt spoteczefistwa.?>® Dziatanie administracyjne ma do spetnienia
nie tylko caty szereg funkcji praktycznych, takich jak ustugi, ale réwnolegle spetnia takze

wobec spoleczenstwa rol¢ wychowawcza, ksztattujaca relacje spoleczne.

254 Zob. Ministerstwo Cyfryzacji, Cyberbezpieczeristwo, https://www.gov.pl/web/cyfryzacja/cyber
bezpieczenstwo [dostep: 20.03.2024].

25 M. Lorek, A.Pieczywok, Rola edukacji dla bezpieczeristwa w  kontekscie zagrozen
cyberprzestepczosciq, ,,Edukacja — Technika — Informatyka” nr 1/2019, s. 214-215.

236 J. Filek, W poszukiwaniu dobrej administracji, ,,Zarzadzanie Publiczne”, nr 2(2), 2007, s. 27.
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Podmioty publiczne i niepubliczne przetwarzaja informacje na ogromng skale
na przyktad w postaci tak zwanego Big Data, czyli ogromnych ilo$ci réznorodnych
izmiennych danych przetwarzanych blyskawicznie dzigki zastosowaniu nowych
technologii. Umozliwia to szybkie wyciaganie wnioskow, stuzacych m.in. wprowadzaniu
ulepszen technologicznych i tworzeniu profili osobowych. Sposéb i zakres przetwarzania
danych 1 brak kontroli nad podmiotami przetwarzajagcymi sprawia jednak, ze
przetwarzanie to jest réwniez zrddlem zagrozen, w szczeg6lnosci, gdy jest ono
dokonywane w niewlasciwym celu, zakresie lub przez nieuprawnione podmioty.>®’
Juz dzisiaj ataki cybernetyczne skutkujace wyciekiem danych do sieci, rozwoj
przestepczosci cybernetycznej, wykradanie tozsamosci, nielegalna sprzedaz danych do
celow marketingowych oraz niekontrolowane i niezgodne z prawem przetwarzanie tych
danych, sa coraz cz¢stszymi zjawiskami, nalezy wigc przywidywac ich dalszy rozwoj,
a wraz z nimi jeszcze wigksze szkodliwe spotecznie skutki, ktérych eliminowanie jest
w interesie publicznym. Przed administracja publiczng, i tak przecigzong juz dzisiaj,
stanie jeszcze wigcej zadan w zakresie funkcji policyjnej administracji, ktorej celem jest
zapewnienie porzadku i bezpieczenstwa publicznego.

Koniecznym przy tak szybko postepujacym rozwoju procedur cyfrowych
w administracji publicznej, bedzie odpowiednie przygotowanie kadrowe. Anna tukaszuk
w pracy Problematyka kompetencji cyfrowych kadr administracji publicznej jako
istotnego czynnika procesu transformacji cyfrowej jednostek samorzqdu terytorialnego
w Polsce zwraca uwage: ,,Problem braku wysoko kwalifikowanych kadr po stronie
administracji publicznej w obszarze nowoczesnych technologii ICT jest sygnalizowany
od wielu lat. Podkresla si¢ fakt, ze kompetencje cyfrowe administracji nie moga
ograniczac¢ si¢ do sfery czysto technicznej. Technologia nie jest celem samym w sobie.
Administracja powinna zbudowa¢ kompetencje w praktycznym stosowaniu technologii
cyfrowych, tak by odpowiada¢ na realne potrzeby, niwelowaé bariery, upraszczaé
procesy i zmniejsza¢ koszty wiasnego funkcjonowania”*® Administracja powinna zatem
stale rozwija¢ swoje kompetencje cyfrowe tak, aby nadazy¢ za zmieniajagcym si¢
srodowiskiem. Cytowana autorka wykazuje, ze to wlasnie obecnie prezentowane
priorytety Unii Europejskiej w zakresie transformacji cyfrowej oraz kompetencji
cyfrowych, w sposdb bezposredni, chociazby w aspekcie finansowym (mozliwo$é

pozyskiwania §rodkdw na realizacj¢ zatozen transformacji), ksztaltujg sytuacj¢ polskich

257 M. Blazewski, J. Behr, op. cit., s. 21.
258 A, Lukaszuk, op. cit., s. 289-290.
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jednostek samorzadu terytorialnego. Wprowadzane przez polskiego ustawodawce
stosowne akty prawne, przyjmujace posta¢ strategii i programéw, na przyktad Program
Zintegrowanej Informatyzacji Panstwa, Program Rozwoju Kompetencji Cyfrowych do
2030 roku, Krajowa Strategia Rozwoju Regionalnego 2030, zdaja si¢ jednak by¢ w tej
sferze niewystarczajagce. Zdaniem A. Lukaszuk: ,,Polska nie wykorzystuje potencjatu
technologii cyfrowych, czego wyrazem jest m.in. warto$¢ indeksu cyfrowej gospodarki
i spoleczenstwa cyfrowego (DESI) plasujaca nasz kraj na jednej z ostatnich pozycji wsrod
panstw Unii Europejskiej. Na ten wynik znaczacy wptyw ma niski poziom kompetencji
cyfrowych. Progres w zakresie podnoszenia kompetencji cyfrowych kadr administracji
publicznej jest niezadawalajacy i1 stanowi zasadniczg barier¢ w procesie transformacji
cyfrowej jednostek samorzadu terytorialnego”.?*® Sam zakres kompetencji cyfrowych
obejmuje umiejetnos¢ korzystania z informacji i danych, komunikowanie si¢
1 wspotprace, umiejetnos¢ korzystania z medidw, tworzenie tresci cyfrowych (w tym
programowanie), bezpieczenstwo (w tym komfort cyfrowy i kompetencje zwigzane
z cyberbezpieczenstwem), kwestie dotyczace wlasnosci intelektualnej, rozwigzywanie
problemow i krytyczne myslenie.?®® Wedhug zalecen Rady Unii Europejskiej budowanie
kompetencji cyfrowych jest wyzwaniem, ktére wymaga podjecia szeregu dzialan
o wymiarze  strategicznym, nastawionym na realizacj¢ = wieloaspektowych
1 dlugofalowych przedsigwzig¢, a same kompetencje cyfrowe — obok czytania, pisania,
umiejetnosci matematycznych i1 jezykowych — stanowia zespdt fundamentalnych

261 W literaturze odnoszacej si¢ do pojec

umiejetnosci wspotczesnego cztowieka.
cyfryzacji i transformacji cyfrowej pojecie kompetencji w tym zakresie okreslane jest
jako e-kompetencje, kompetencje cyfrowe (digital competences), umiejetnosci cyfrowe

(digital skills, e-skills) czy alfabetyzacja cyfrowa (digital literacy).?%> Mozna wiec mowié¢

259 Ibidem, s. 290.

260 Zalecenie Rady z dnia 22 maja 2018 r. w sprawie kompetencji kluczowych w procesie uczenia si¢ przez
catle zycie, https://eurlex.europa.eu/legalcontent/PL/TXT/?uri=CELEX%3A32018H0604% 2801%29
[data dostepu: 5.05.2022].

261 Tbidem.

262 Opracowany na zlecenie Komisji Europejskiej model DIGCOMP definiuje pie¢ podstawowych
obszaréow e-kompetencji. Kompetencje te obejmuja réwniez bardziej zaawansowane umiejetnosci
z zakresu komunikacji, takie jak interakcje spoteczne z pomoca technologii, dzielenie si¢ informacja
i tresciami, partycypacja obywatelska online, wspotpraca online, zarzadzanie tozsamoscia cyfrowa,
z zakresu wspoOlpracy, zarzadzania wiedza, uczenia si¢ i rozwigzywania problemow technicznych,
okres$lanie potrzeb i ich rozwigzan, innowacyjnos¢ i kreatywnos¢ z pomocg technologii, okreslanie luk
w kompetencjach cyfrowych, z zakresu tresci ich tworzenia i taczenia, prawa autorskiego
ilicencjonowania, programowania oraz z zakresu bezpieczenstwa zabezpieczanie urzadzen,
zabezpieczanie danych i tozsamosci cyfrowej, ochrona zdrowia, ochrona §rodowiska, A. Lukaszuk, op. cit.,
s.292.
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o nowym, globalnym jezyku porozumiewania si¢, jakim stal si¢ jezyk cyfrowy oraz idace
wraz z nim umiej¢tnos¢ postugiwania si¢ kompetencjami, urzadzeniami itd. Do szeroko
definiowanych kompetencji cyfrowych zaliczane jest takze tzw. myslenie komputacyjne,
ktérym okresla si¢ zdolno$¢ znajdywania rozwigzan skomplikowanych, otwartych
probleméw, na ogot z wykorzystaniem technologii cyfrowych oraz analizy danych.
Umiejetnosci te obejmujg zdolnos¢ do wyszukiwania danych, krytyczng ocene jakosci
zrddel, z jakich pochodza, analiz¢ danych oraz efektywne zarzadzanie informacja, w tym
takze cyfrowe umiejetnosci graficzne. Zadania stojace przed administracja publiczng
w erze cyfrowej polega¢ zatem beda na wprowadzaniu spotecznosci lokalnej
w kompetencje cyfrowe (wracamy w tym miejscu do wychowawczej roli administracji
publicznej). Jedynym z celow ,,Cyfrowego Kompasu”, w ramach II Europejskiej agendy
cyfrowej, ktore maja zosta¢ osiagniete do 2030 roku, jest zatozenie, aby wszystkie
kluczowe ustugi publiczne byly dostgpne online, wszyscy obywatele mieli dostep
do swojej elektronicznej dokumentacji medycznej, a 80% obywateli powinno korzystaé
z rozwigzan w zakresie tozsamosci elektronicznej.?%® Jest to cel dosy¢ ambitny, biorgc
pod uwage polskie uwarunkowania cyfrowe (np. dostepnos¢ do Internetu). Parlament
Europejski i Rada Unii w kwietniu 2021 r. wydala rozporzadzenie ustanawiajace program
,Cyfrowa Europa” (Digital Europe Programme — DEP) na lata 2021-2027.
Program ma zapewni¢ strategiczne finansowanie w celu wsparcia projektoéw w pieciu
obszarach, z ktérego jeden dotyczy zaawansowanych umiejetnosci cyfrowych i tematyki
e-administracji (eGovernment). Jednostkom samorzadu terytorialnego takie strategiczne
dziatania na poziomie unijnym stwarzaja szanse podnoszenia kwalifikacji cyfrowych,
zaréwno na poziomie kadrowym, jak tez §wiadczonych ustug. Plan dzialania w dziedzinie
edukacji cyfrowej na lata 2021-2027 jest inicjatywa polityczng majaca wspieraé
zrbwnowazone 1 skuteczne dostosowanie obowigzujacych w panstwach cztonkowskich
Unii systemow ksztatcenia i szkolenia do ery cyfrowej. Aby osiagnaé te cele, w planie
dziatania okre§lono dwa obszary priorytetowe: wspieranie rozwoju wysoce efektywnego
ekosystemu edukacji cyfrowej oraz rozwijanie kompetencji i umiejetnosci cyfrowych
w dobie transformacji cyfrowej. Ta prospektywna strategia jest kompatybilna
z implantacjg praw ochrony danych osobowych przez jednostki samorzadu terytorialnego

w Polsce oraz konkretnymi ustugami w tym zakresie.

263 Ibidem, s. 295.
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ROZDZIAL 111
ORGANIZACJA I STRUKTURA ORGANOW SAMORZADU
TERYTORIALNEGO

3.1. Zarys historii struktur samorzadowych na ziemiach polskich?**

Obecnie, od 1 stycznia 2014 roku, w Polsce istnieje 16 wojewodztw,
314 powiatdéw i 66 miast na prawach powiatu oraz 2477 gmin (w tym 302 gminy miejskie,
711 gmin miejsko-wiejskich i 1464 gminy wiejskie).?%

Jako istotng i cieckawg informacj¢ mozna poda¢ w tym miejscu, ze np. gmina moze
by¢ zlikwidowana w wyniku niewyptacalno$ci (casus gminy Ostrowice)?%6.

Tradycja instytucji samorzadowych w Polsce posiada bogata histori¢ obejmujaca
czasy dawnych spoteczno$ci wiejskich 1 plemiennych, okres zaborow i utraty
niepodlegtosci, az do momentu odzyskiwania suwerennosci i tworzenia nowoczesnych
samorzadow. To historia zmian w organizacji lokalnej wtadzy, ktore odgrywaly istotng

role w ksztattowaniu zycia spotecznego i politycznego kraju.

3.2. Pojecie samorzadu terytorialnego

Pojecie samorzadu terytorialnego zostalo po raz pierwszy zastosowane
w literaturze niemieckiej przez G. Jellinek. Wyrazono go za pomocg niemieckiego stowa
»Selbstverwaltung”, ktore stanowi kombinacj¢ dwoéch terminow:
»SelbststandigeVerwaltung”. Wéwczas pod ta kombinacja rozumiano prawo gminy
do autonomii, ktora pozostaje jednostka niezalezng od nadzoru panstwa w kwestiach
zwigzanych z zarzgdzaniem swoim majatkiem?¢’.

W 1960 roku J. Starosciak pisat na temat samorzadu terytorialnego, stwierdzajac,
ze instytucja samorzadu jako jednego ze sposobow decentralizacji administracji
panstwowej ma za sobg tak bogata literaturg, iz dodanie jakich§ nowych elementéw do
samego okreslenia tego, co jest samorzadem, jest juz chyba niemozliwe.

Kazdy z elementow gdzie$ juz przez kogos byt podnoszony.2%®

264 Zob. J. Bardach, B. Le$nodorski, M. Pietrzak, Historia ustroju i prawa polskiego, Warszawa 2010.
265 https://www.gov.pl/web/ksng/podzial-administracyjny-polski [dostep: 12.05.2024].

266 https://www.nist.gov.pl/wydarzenia/pierwsza-w-historii-polski-gmina-zniesiona-za-dlugi, 1389.html
[dostep: 12.05.2024].

267 7. Bukowski, T. Jedrzejewski, P. Raczka, Ustroéj samorzqdu terytorialnego,Torun 2003, s. 28.

268 J, Starosciak, Decentralizacja administracji, Warszawa 1960, s. 53.
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Wedlug definicji przedstawionej przez E. Ochendowskiego, samorzad
terytorialny stanowi wyodrgbniony w strukturze panstwa, powstaly z mocy prawa,
zwigzek lokalnego spoleczefistwa, powolany do samodzielnego wykonywania
administracji publicznej, wyposazony w materialne $rodki umozliwiajace realizacje
natozonych naf zadan?®.

Samorzad terytorialny realizuje zadania publiczne, ktore nie sg zarezerwowane
przez konstytucj¢ czy inne ustawy dla innych instytucji administracji publiczne;j.
Stanowi on element witadzy wykonawczej w Polsce?’’.

Samorzad terytorialny mozna postrzegac jako jedng z kluczowych form techniki
decentralizacyjnej. Technika ta ma wiele zalet, ale niesie ze sobg réwniez pewne wady.
Do korzysci ptynacych z techniki decentralizacyjnej, rozumianej jako usamodzielnienie
jednostek lokalnych, zalicza si¢ pobudzanie regionalnych inicjatyw oraz zwigkszanie
zaangazowania lokalnych spoteczno$ci w zadania administracji publicznej, a takze
okreslanie priorytetow lokalnych potrzeb. Wzrasta takze znaczenie czynnika
spotecznego, co przeklada si¢ na przewage tego czynnika nad profesjonalnym
w kontek$cie samorzadu. Ten aspekt mozna zwykle interpretowaé jako demokratyzacje
1 spotecznikowanie administracji. Co wigcej, jest to metoda podnoszenia poziomu kultury
politycznej spoteczenstwa, poniewaz samorzad terytorialny staje si¢ szkotg
gospodarowania. Samorzad umozliwia zrozumienie potrzeb, ktdore moga pozostawad
nieznane dla organow wyzszego szczebla?’!,

Tendencja decentralizacji samorzadu terytorialnego posiada, niestety, réwniez
swoje wady. Pierwszy mankament polega tutaj na braku jednolito$ci aparatu terenowego
oraz (w niektorych przypadkach) na braku efektywnosci kosztowej wdrazania réznych
rozwigzan technicznych na nizszych szczeblach. Istnieje takze ryzyko unikania
podejmowania mato popularnych decyzji przez przedstawicieli samorzadu, zwlaszcza
gdy zalezy im na ponownej wygranej w wyborach. Technik decentralizacji nie nalezy
wigc stosowaé we wszystkich formach administracji, szczegodlnie tych, ktoére wymagaja
jednolitego dzialania w skalg¢ calego kraju i gdzie wystgpuje potrzeba szczegdlnego
rodzaju dyscypliny. Z tego powodu technika decentralizacji nie jest stosowana w aparacie
wojskowym, réwniez w okresach wojen, odbudowy kraju ze zniszczen, czy takze

w szczegolnych sytuacjach, gdy zajdzie konieczno$¢ przekierowania $rodkow

269 E. Ochendowski, Prawo administracyjne, Torun 2006, s. 331.
270 J. Regulski, Samorzqd Il Rzeczypospolitej, Warszawa 2000, s. 369.
271 7. Leonski, Samorzgd. .., s. 9.
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finansowych czy materiatlowych, np. podczas katastrof naturalnych, itp. Réwniez
w przypadku wykonywania zadan zleconych z zakresu administracji rzagdowej organom
samorzadu, nie stosuje sie w pelni techniki decentralizacji.?’?

Poprawnie dzialajacy samorzad powinien opiera¢ si¢ na kryterium zamieszkania
na danym terytorium. Jak zauwaza J. Szreniawski, zgodnie z przepisami przynaleznos¢
do niego jest dla mieszkancow obowigzkowa i automatyczna, nie mozna zrzec Ssi¢
czlonkostwa czy zosta¢ jego pozbawionym nawet w wypadku catkowitej bierno$ci

1273

czy okazywanej niecheci=’>. W Polsce poszczegolne jednostki samorzadu terytorialnego

skupiaja osoby zamieszkujace na terytorium gminy, powiatu oraz wojewodztwa.

3.3. Rodzaje i funkcje organow samorzadu terytorialnego

Samorzad terytorialny to struktura organizacyjna umozliwiajaca lokalnym
spoteczno$ciom zarzadzanie swoimi sprawami. W Polsce, faktycznie, mamy
do czynienia z trzema podstawowymi typami organéw samorzadu terytorialnego:

e Gminy— stanowig elementarne jednostki w systemie podzialu administracyjnego
w Polsce. Zarzadzane s3 przez Rad¢ Gminy, wybierang przez obywateli gminy oraz
przez Wojta, Burmistrza lub Prezydenta Miasta, w zalezno$ci od rodzaju gminy.
Kluczowe zadania gminy obejmuja migdzy innymi utrzymanie publicznej
infrastruktury, edukacj¢ na szczeblu podstawowym, ochrone srodowiska, jak rowniez
sprawy zwigzane z lokalnym transportem publicznym 1 administrowaniem
nieruchomosciami gminnymi?’*;

e Powiaty— to struktury administracyjne drugiego szczebla. Zarzadzane sa przez Rade
Powiatu i Zarzad Powiatu, wybieranego przez owa Rade. Powiaty odpowiadaja
za zadania, ktore wykraczaja poza uprawnienia gmin, takie jak edukacja na poziomie
srednim, publiczne ushugi zdrowotne, zarzadzanie drogami powiatowymi oraz
promocja regionu®’;

e WojewoOdztwa— reprezentuja najwyzszy poziom podziatu administracyjnego w Polsce.
Zarzadzane s3 przez Sejmik Wojewddztwa, wybierany przez mieszkancow

wojewodztwa oraz Marszatka Wojewodztwa, wybieranego przez Sejmik.

272 Ibidem, s. 10.

273 J. Szreniawski, Prawo administracyjne. Cze$é ogolna, Lublin 1993, s. 168.

274 Zob. Co to jest Gmina?, https://radomyslwielki.pl/informacje-o-gminie/co-to-jest-gmina.html [dostep:
7.10.2023].

275 Por. T. Szymaniak, Powiat — definicja i charakterystyka. Co to jest powiat?, https://procredito.pl/
publikacje/definicje-finansowe/509-powiat [dostep: 07.10.2023].
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Wojewodztwa odpowiadaja za najszerszy zakres zadan, obejmujacy zarzadzanie

transportem regionalnym, ochrong srodowiska na poziomie regionalnym, planowanie
przestrzenne, a takze sprawy dotyczace kultury i dziedzictwa regionalnego?’®.

Opisane wyzej struktury samorzadu terytorialnego maja zagwarantowac,

ze decyzje dotyczace lokalnych spotecznosci podejmowane beda jak najblizej tych

spotecznos$ci, a zarzadzanie publiczne bedzie jak najbardziej efektywne i dostosowane

do potrzeb mieszkancow.

3.3.1. Gmina

W obliczu przemian spoleczno-gospodarczych, jakie zachodza na calym $wiecie,
coraz wigksza role zaczyna odgrywac poziom lokalny. Jak juz wcze$niej odnotowalismy,
jednostka podstawowa samorzadu terytorialnego w Polsce jest gmina, ktora staje si¢
glownym motorem rozwoju lokalnego.

Zgodnie z ustawg o samorzadzie gminnym z 8 marca 1990 roku, gmina ma prawo
do samostanowienia we wszystkich sprawach dotyczacych spotecznosci lokalnej,
w ramach obowigzujgcego prawa i przepisdw prawnych?’’. Jako podstawowa jednostka
samorzadu terytorialnego, gmina moze podejmowac decyzje dotyczace wykorzystania
lokalnych zasobow, infrastruktury, edukacji, ochrony zdrowia i1 innych spraw
publicznych?’8.

Zgodnie z Raportem Komisji Europejskiej ,,The Role of Local Government
in Local Development” (2019), gminy odgrywaja kluczowa role¢ w procesach rozwoju
lokalnego, ze wzgledu na ich blisko$¢ do spotecznosci lokalnej. Ponosza one réwniez
odpowiedzialno$¢ za tworzenie warunkéw sprzyjajacych rozwojowi lokalnemu,
co obejmuje m.in. stymulowanie inwestycji, wspieranie przedsi¢biorczos$ci, tworzenie
miejsc pracy, a takze ochrong $rodowiska i promowanie zrbwnowazonego rozwoju®”°.

Jednakze, jak podkre$la Tomasz Smietanka, aby gmina mogta skutecznie petnié
powierzonej jej zadania, musi posiada¢ odpowiednie narzedzia zarzadcze, finansowe

iprawne. Odpowiednie narzedzia zarzadcze obejmuja umiejetno$¢ planowania

276 Zob.  Wojewddztwo,  https://encyklopedia.pwn.pl/haslo/wojewodztwo;39974  32.html  [dostep:
07.10.2023].

277 Ustawa z dnia 8 marca 1990 roku o samorzgdzie gminnym (Dz. U. z 2023 r. poz. 40 z p6zn. zm.)

278 A, Szablowska, Gmina jako podstawowa jednostka samorzqdu terytorialnego: organizacja
i funkcjonowanie gminy, Ostrotgka 2004.

279 Commission of the European Communities (2019), The Role of Local Government in Local
Development.
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strategicznego, zarzadzania projektami, a takze wspotpracy z réznymi podmiotami.

Natomiast narzedzia finansowe obejmuja zdolnos$¢ pozyskiwania srodkéw na realizacje

projektow rozwojowych, zardbwno z budzetu panstwa, jak tez z funduszy UE?®,

Nalezy zauwazy¢, ze gmina posiada osobowo$¢ prawna, w zwiazku z czym

wykonuje zadania wlasne we wlasnym imieniu i na wlasng odpowiedzialnos¢.

Do zakresu dzialan gminy naleza sprawy publiczne, ktére maja znaczenie lokalne,

niezastrzezone ustawami na rzecz innych podmiotow (art. 6 ustawy)?*!. Sa to:

dbanie o tad przestrzenny, gospodarowanie lokalnymi terenami i ochrona zdrowia;
zarzadzanie drogami, ulicami, mostami, placami oraz organizacja ruchu drogowego;
zarzadzanie wodociggami i kanalizacja, zapewnianie zaopatrzenia w wodg, usuwanie
1 oczyszczanie $ciekow komunalnych, utrzymanie czysto$ci i porzadku urzadzen
sanitarnych, wysypisk i unieszkodliwianie odpadéw komunalnych, zaopatrzenie
w energi¢ elektryczng i cieplng oraz gaz;

zarzadzanie lokalnym transportem zbiorowym;

zapewnianie mieszkancom pomocy spolecznej, w tym organizacja o$rodkow
1 zaktadow opiekunczych;

prowadzenie gminnego budownictwa lokalnego;

zajmowanie si¢ kwestiami o$wiaty, w tym organizowanie szkol podstawowych,
przedszkoli i innych placéwek upowszechniania kultury;

zajmowanie si¢ kwestiami kultury fizycznej, w tym organizowanie terenow
rekreacyjnych i urzadzen sportowych;

zarzadzanie targowiskami i halami targowymi;

zarzadzanie zielenig gminng i zadrzewieniami;

zarzadzanie cmentarzami gminnymi;

dbanie o porzadek publiczny i ochrong przeciwpozarowa;

utrzymanie w nalezytym stanie gminnych obiektow i urzadzenia uzytecznosci
publicznej oraz obiektow administracyjnych;

zapewnienie kobietom w cigzy opieki socjalnej, medycznej oraz prawnej?®2,

280 T, Smietanka, Zarzqdzanie rozwojem lokalnym jako wspélczesna determinanta jakosci zycia w gminach
(badania pilotazowe w wybranych gminach miejsko — wiejskich w Polsce), Radom 2020.

281 Ustawa z dnia 8 marca 1990 roku o samorzgdzie gminnym (Dz. U. z 2023 r. poz. 40 z p6zn. zm.).

282 Tbidem.
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3.3.2. Powiat

W systemie administracji samorzadowej w Polsce, powiat stanowi drugi,
$redni szczebel jednostek terytorialnych, stanowigc istotne ogniwo miedzy gming
a wojewoOdztwem?®?, Jest to jednostka samorzadu terytorialnego, ktora odgrywa
kluczowa rol¢ w realizacji zadan publicznych na poziomie lokalnym i regionalnym.

Wedlug ustawy o samorzadzie powiatowym z dnia 5 czerwca 1998 roku,
powiat jest odpowiedzialny za wiele zadan, takich jak: ochrona §rodowiska, gospodarka
nieruchomos$ciami, ochrona zdrowia, edukacja, kultura i ochrona dziedzictwa
narodowego, transport publiczny i drogi powiatowe, a takze promocja i organizacja
turystykiZ4,

Wielu badaczy zwraca uwage na role powiatu jako jednostki koordynujacej
1integrujacej rézne dziatania na poziomie lokalnym. Jak wskazuje Kurowska-Pysz
(2016), powiaty odgrywaja kluczowa role w procesach planowania przestrzennego
irozwoju lokalnego, ze wzgledu na zdolno$¢ do koordynacji i integracji réznych
podmiotéw i interesOw na ich terytorium?%3.

Podobnie jak gminy, dla skutecznej realizacji zadan powiaty musza dysponowac
odpowiednimi narz¢dziami zarzadczymi, finansowymi i prawnymi.
Narzedzia te obejmujg umiej¢tno$¢ planowania strategicznego, zarzadzania projektami,
a takze zdolno$§¢ do wspolpracy z réznymi podmiotami na poziomie lokalnym,

286 Warto tez powtdrzy¢, ze powiat jako

regionalnym, krajowym i mi¢dzynarodowym
kluczowy element samorzadu terytorialnego, odgrywa istotng rol¢ w procesach rozwoju
lokalnego 1 regionalnego. W celu skutecznej realizacji zadan natozonych na powiaty,
konieczne jest zapewnienie im odpowiednich narzg¢dzi 1 wsparcia, zar6wno na poziomie
krajowym, jak i miedzynarodowym.

Ustawa z dnia 5 czerwca 1998 roku o samorzadzie powiatowym?%’

okresla zasady
funkcjonowania powiatow. Zgodnie z art. 1 tej ustawy poprzez powiat rozumie si¢

odpowiednie terytorium oraz lokalng wspdlnot¢ samorzadowa, ktéra tworza z mocy

283 Ustawa z dnia 5 czerwca 1998 roku o samorzadzie powiatowym (Dz. U. z 2024 r., poz. 107).

284 Tbidem.

285 J, Kabus, Uwarunkowania rozwoju lokalnego na przyktadzie powiatu czestochowskiego, Czestochowa
2016, s. 56.

86 D, Wyszkowa, Samorzqd terytorialny w ujeciu wybranych koncepcji teoretycznych, Bialystok 2018,
s. 34.

87 Ustawa z dnia 5 czerwca 1998 roku o samorzqdzie powiatowym (Dz. U. z 2024 r., poz. 107).
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prawa mieszkancy powiatu?®®.Zgodnie z art. 4 ustawy, samorzad powiatowy wykonuje
okres$lone zadania publiczne o charakterze ponadgminnym. Nalezg do nich:?*
e organizacja edukacji publicznej;
e promocja i ochrona zdrowia;
e zapewnianie pomocy spotecznej;
e prowadzenie polityki prorodzinnej;
e wspieranie 0sob z niepelnosprawnosciami;
e zarzadzanie transportem i drogami publicznymi;
e wspieranie kultury i ochrona débr publicznych;
e promowanie kultury fizycznej oraz turystyki;
e zadania w zakresie geodezji, kartografii i katastru®*’;
e gospodarowanie nieruchomosciami;
e zagospodarowanie przestrzenne i nadzor budowlany;
e gospodarka wodna;
e ochrona §rodowiska i przyrody;
e zadania z zakresu rolnictwa, le§nictwa i rybactwa §rodladowego;
e dbanie o porzadek publiczny i bezpieczenstwo obywateli,
e zapewnianie ochrony przeciwpowodziowej, przeciwpozarowej, zapobieganie innym
nadzwyczajnym zagrozeniom zycia i zdrowia ludzi oraz srodowiska;
e przeciwdzialanie bezrobociu oraz aktywizacja lokalnego rynku pracy;
e ochrona praw konsumenta;
¢ utrzymanie powiatowych obiektow i urzadzen uzytecznos$ci publicznej oraz obiektow
administracyjnych;
e dziatania z zakresu obronnosci;
e promocja powiatu i wspolpraca z organami pozarzadowymi®*!.
W celu wykonywania swoich zadan powiat moze tworzy¢ jednostki organizacyjne

1 zawiera¢ umowy z innymi podmiotami.

288 Art. 1 ustawy z dnia 5 czerwca 1998 roku o samorzadzie powiatowym.

289 Art. 4 ust. 1 ustawy z dnia 5 czerwca 1998 roku o samorzadzie powiatowym.

290 Kataster nieruchomo$ci — urzedowa, ujednolicona dla calego kraju, regularnie aktualizowana baza
danych o obiektach astralnych, czyli gruntach, budynkach i lokalach. Zob. Kataster nieruchomosci,
https://encyklopedia.pwn.pl/haslo/kataster-nieruchomosci;3921129.html [dostep: 03.10.2023].

21 Art. 4 ust. 1 ustawy z dnia 5 czerwca 1998 roku o samorzadzie powiatowym.
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3.3.3. Wojewodztwo

W Polsce, wojewodztwa to najwicksze jednostki podziatu terytorialnego, bedace
zarowno jednostkami administracji samorzadowej, jak i zdecentralizowanej administracji
rzadowej. Zgodnie z Konstytucja Rzeczypospolitej Polskiej z 1997 roku, wojewodztwo
jest podstawowg jednostkg podziatlu administracyjnego kraju (art. 15 ust. 1)*°2. Polska
obecnie sktada si¢ z 16 wojewodztw, zgodnie z reforma administracyjng przeprowadzong
w 1999 roku??. Kazde z 16 wojewddztw w Polsce ma unikalne cechy geograficzne,
historyczne, kulturalne i gospodarcze, ktore wptywaja na jego rozwoj i polityke.

Wiadza na poziomie wojewodzkim dzieli si¢ na administracje samorzadowa
i administracje rzadowa. Administracj¢ samorzadowg reprezentuje sejmik wojewodzki,
zarzad wojewodztwa oraz marszatek (ustawa o samorzadzie wojewodztwa z 1998 roku).
Marszatek wojewodztwa pelni funkcje przewodniczacego zarzadu wojewodztwa
i reprezentuje wojewddztwo na zewnatrz (art. 35 ust. 1)*°*. Natomiast administracja
rzagdowa na poziomie wojewddztwa jest reprezentowana przez wojewode. Wojewoda
petni funkcje przedstawiciela Rady Ministrow w wojewddztwie (art. 12 ust. 1)*.

Wojewodztwo ma prawo tworzy¢ przepisy prawa miejscowego w postaci uchwat,
ktére musza by¢ zgodne z prawem krajowym (Konstytucja RP, 1997, art. 94).
Zgodnie z ustawg o samorzadzie wojewddztwa, sejmik wojewddzki ma prawo uchwalac
statut wojewodztwa (art. 18 ust. 2 pkt 1)?°°

Ustawa o samorzadzie wojewodztwa z dnia 5 czerwca 1998 roku?®’

mowi o tym,
ze wojewoOdztwo jest regionalng wspolnota samorzagdowa oraz najwigksza jednostke
podzialu samorzadu terytorialnego. Jak juz wcze$niej wspomnielisSmy, dzigki ustawie
z dnia 24 lipca 1998 roku o wprowadzeniu zasadniczego trdjstopniowego podziatu
terytorialnego®® pafistwa, utworzono z dniem 1 stycznia 1999 roku szesna$cie

wojewodztw. Niniejszy akt prawny okreslit siedziby wojewodztw 1 sejmikow

292 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 roku (Dz.U. Nr 78, poz. 483 z p6zn. zm.).
293 Ustawa z dnia 24 lipca 1998 roku o wprowadzeniu zasadniczego trdjstopniowego podzialu
terytorialnego panstwa (Dz.U. z 1998 r. Nr 96, poz. 603 z p6zn zm.).

294 Ustawa z dnia 5 czerwca 1998 roku o samorzadzie wojewodztwa (Dz.U. z 2022 r., poz. 2094
z p6zn. zm).

295 Ustawa z dnia 23 stycznia 2009 roku o wojewodzie i administracji rzadowej w wojewodztwie
(Dz.U. 22023 r. poz. 190 z p6zn. zm.).

29 Ustawa z dnia 5 czerwca 1998 roku o samorzadzie wojewddztwa (Dz.U. z 2022 r., poz. 2094
z pozn. zm).

27 Tbidem.

28 Ustawa z dnia 24 lipca 1998 roku o wprowadzeniu zasadniczego trdjstopniowego podzialu
terytorialnego panstwa (Dz.U. z 1998 r. Nr 96, poz. 603 z p6zn zm.).
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wojewodztw oraz wykaz gmin wchodzacych w ich sktad. Od tego momentu zmiana
granic wojewddztw, w zwigzku z laczeniem, tworzeniem oraz znoszeniem powiatéw,
moze nastgpowaé wylgcznie w drodze rozporzgdzenia Rady Ministrow?*°.
Samorzad wojewddztwa wykonuje zadania publiczne okreslone ustawami
w imieniu wlasnym i na wtasng odpowiedzialno$¢. Do zadan samorzadu wojewddzkiego
nalezg:
e sprawy edukacji publicznej, w tym szkolnictwa wyzszego;
e sprawy promocji i ochrony zdrowia;
e sprawy kultury i ochrony jej dobr;
e sprawy pomocy spotecznej;
e sprawy modernizacji terenow wiejskich;
e sprawy zagospodarowania przestrzennego;
e sprawy ochrony srodowiska;
e sprawy gospodarki wodnej;
e sprawy dobr publicznych i transportu;
e sprawy kultury fizycznej i turystyki;
e sprawy ochrony praw konsumenta;
e sprawy obronnosci;
e sprawy bezpieczenstwa publicznego;

e sprawy przeciwdzialania bezrobociu i aktywizacji lokalnego rynku pracy>.

3.4. Organizacja wewnetrzna i zasady dzialania organow samorzadu terytorialnego

Organizacja wewngtrzna i zasady dzialania organéw samorzadu terytorialnego
w Polsce sg okreslone w Konstytucji RP z 1997 roku oraz w ustawach dotyczacych
poszczegoOlnych typéw samorzadow: gminy (ustawa z dnia 8 marca 1990 roku
o samorzadzie gminnym), powiatu (ustawa z dnia 5 czerwca 1998 roku o samorzadzie
powiatowym) oraz wojewodztwa (ustawa z dnia 5 czerwca 1998 roku o samorzadzie

wojewodztwa).

299 7. Ofiarska, M. Mokrzyc, B. Rutkowski, Reforma Samorzqdu Terytorialnego, Szczecin — Zielona Gora
1998, s. 107.
300 Art. 16 ustawy z dnia 5 czerwca 1998 roku o samorzadzie wojewoddztwa (Dz.U. z 2022 r., poz. 2094
z p6zn. zm).
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Podstawowe organy samorzadu terytorialnego to rada (organ stanowiacy) i wojt,
burmistrz albo prezydent miasta (organ wykonawczy) na szczeblu gminy, zarzad i rada
powiatu na szczeblu powiatu, oraz sejmik 1 zarzad wojewodztwa na szczeblu
wojewodztwa.

Gmina jest podstawowa jednostka podzialu administracyjnego w Polsce,
na co zwracaliSmy uwag juz wczesniej. Kazdg gming zarzadza Rada Gminy, ktora jest
wybierana w wyborach powszechnych. Rada Gminy podejmuje decyzje na temat lokalnej
polityki, budzetu, a takze nadzoruje dzialanie wojta/burmistrza/prezydenta miasta,
ktory jest osoba odpowiedzialng za zarzadzanie gming. Na poziomie gminy, zgodnie
zart. 18 ust. 2 ustawy o samorzadzie gminnym, rad¢ gminy tworza radni wybierani
w wyborach bezposrednich. Wojt, burmistrz lub prezydent miasta, jako organ
wykonawczy, jest wybierany bezposrednio przez mieszkancow gminy (art. 30 ust. 1 tej
ustawy)>°!,

Powiat stanowi $redni szczebel samorzadu terytorialnego. Rada Powiatu jest
organem stanowigcym powiatu i, podobnie jak Rada Gminy, jest wybierana w wyborach
powszechnych. Starosta to gtéwny organ wykonawczy powiatu. Na szczeblu powiatu,
zgodnie z art. 15 ust. 2 ustawy o samorzadzie powiatowym, rada powiatu sktada si¢
zradnych wybieranych w wyborach bezposrednich. Zarzad powiatu jako organ
wykonawczy, jest wybierany przez rade powiatu (art. 26 ust. 1 tej ustawy)3°2,

Wojewodztwo jest najwieksza jednostka podzialu administracyjnego w Polsce.
Zarzadza nim Sejmik Wojewodztwa, wybierany w wyborach powszechnych, ktory
podejmuje decyzje na temat polityki regionalnej. Marszalek Wojewodztwa jest organem
wykonawczym, nadzorowanym przez sejmik. W odniesieniu do wojewodztwa,
na podstawie art. 17 ust. 1 ustawy o samorzadzie wojewddztwa, sejmik wojewddztwa
sktada si¢ z radnych wybieranych w wyborach bezposrednich. Zarzad wojewodztwa jako
organ wykonawczy, jest wybierany przez sejmik (art. 33 ust. 1 tej ustawy)>.

Kazda z wymienionych jednostek samorzadu terytorialnego posiada okreslone
prawa i obowiazki, regulowane poprzez odpowiednie ustawy. Organizacja wewngtrzna
tych organdw, a takze ich wzajemne relacje 1 wspolpraca, sa kluczowe dla sprawnego

funkcjonowania administracji publicznej na poziomie lokalnym i regionalnym.

301 Ustawa z dnia 8 marca 1990 roku o samorzadzie gminnym (Dz.U. z 2023 r., poz. z pdzn. zm.).

302 Ustawa z dnia 5 czerwca 1998 roku o samorzadzie powiatowym (Dz.U. z 2024 r., poz. 107).

303 Ustawa z dnia 5 czerwca 1998 rokuo samorzadzie wojewoddztwa (Dz.U. z 2022 r., poz. 2094
z p6zn. zm.).
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Samorzad terytorialny w Polsce dziala na podstawie regulacji okreslonych
w Konstytucji RP, a takze w szczegdtowych ustawach specyficznych dla poszczegélnych
szczebli samorzadu, takich jak ustawa o samorzadzie gminnym, powiatowym czy
wojewodztwie. Samorzad terytorialny sklada si¢ z trzech szczebli: gminy, powiatu
1 wojewddztwa.

Organizacja i1 zasady dziatania organdéw samorzadu terytorialnego w Polsce
sa zdefiniowane w kilku kluczowych aktach prawnych, w tym w Konstytucji RP,
Kodeksie karnym, Kodeksie postgpowania karnego, a przede wszystkim w ustawach
specjalnych, takich jak ustawa o samorzadzie gminnym, ustawa o samorzadzie
powiatowym 1 ustawa o samorzadzie wojewodztwa. Przyjrzyjmy si¢ doktadniej tym
aktom prawnym.

Konstytucja Rzeczpospolitej Polskiej*** w art. 163 przyznaje prawo do samorzadu
terytorialnego, ktore obejmuje mozliwos¢ samodzielnego rozstrzygania o sprawach
publicznych na poziomie lokalnym, zgodnie z prawem. Samorzad terytorialny wykonuje
swoje zadania na podstawie i w granicach prawa (art. 16 i 17 Konstytucji RP).

Ustawa o samorzgdzie gminnym (1990)*% precyzyjnie opisuje organizacje
i funkcjonowanie organdéw gminy, ktore sa podstawowa jednostka samorzadu
terytorialnego. Wsrdd organéw gminy mozna wymieni¢ rad¢ gminy, wdjta (burmistrza
lub prezydenta miasta) i zarzad gminy. Zasada dzialania tych organdéw opiera si¢
na trjpodziale wiadzy: rada gminy jest organem stanowigcym 1 kontrolnym,
wojt (burmistrz, prezydent) jest organem wykonawczym, a zarzad gminy petni role

)30 reguluje

organu pomocniczego. Ustawa o samorzadzie powiatowym (1998
dziatalno$¢ organdéw powiatu, ktore obejmujg rade powiatu, zarzad powiatu i staroste.
Zasady ich dziatania s3 podobne do =zasad dziatania organow gminy.

)07 szczegdblowo opisuje sg zasady

Ustawa o samorzadzie wojewddztwa (1998
funkcjonowania organow wojewodztwa, w sktad ktorych wchodza sejmik wojewodztwa,
zarzad wojewddztwa i marszalek wojewddztwa. Sejmik jest organem stanowigcym
i kontrolnym, =zarzad wykonawczym, a marszalek reprezentuje wojewddztwo

na zewnatrz.

304 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 roku (Dz.U. Nr 78, poz. 483 z p6zn. zm.).
305 Ustawa z dnia 8 marca 1990 roku o samorzgdzie gminnym (Dz.U. z 2023 r., poz. z p6zn. zm.).

306 Ustawa z dnia 5 czerwca 1998 roku o samorzadzie powiatowym (Dz.U. z 2024 1., poz. 107).

307 Ustawa z dnia 5 czerwca 1998 rokuo samorzadzie wojewoddztwa (Dz.U. z 2022 r., poz. 2094
z p6zn. zm.).
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Wspoélne dla wszystkich organdw samorzadu terytorialnego jest zasada

bezposrednio$ci wyboréw (art. 169 Konstytucji RP) oraz zasada odpowiedzialnosci

za dziatania. Organizacja i zasady dziatania organow samorzadu terytorialnego sg zgodne

z zasadami demokracji, prawa do samostanowienia, jawnosci i odpowiedzialno$ci za

podejmowane decyzje.

Podstawowe zasady funkcjonowania organdw samorzadu terytorialnego

obejmuja:

Dyrektywa wyborcza: Cztonkowie rad gmin, rad powiatow i sejmikow wojewodztw
s3 wybierani w wyborach powszechnych, réwnych, bezposrednich i tajnych.
Wojt (burmistrz lub prezydent miasta) jest réwniez wybierany w wyborach
bezposrednich;

Autonomia: Samorzad terytorialny posiada szeroka autonomi¢ w zakresie realizacji
zadan publicznych na rzecz lokalnej spotecznosci;

Bimodalno$¢: Organizacja samorzadu terytorialnego opiera si¢ na dwoch
podstawowych organach: kolegialnym (rada gminy, rada powiatu, sejmik
wojewodztwa) 1 jednoosobowym (wdjt, burmistrz, prezydent miasta, zarzad powiatu,
zarzad wojewddztwa);

Kontrola: Dziatalno$¢ samorzadu terytorialnego podlega kontroli w zakresie
legalnosci przez wojewodg, a w zakresie gospodarno$ci przez regionalne izby
obrachunkowe;

Zasada pomocniczo$ci: Zgodnie z nig, zadania publiczne powinny by¢ realizowane
na najnizszym mozliwym szczeblu administracji, ktory jest w stanie je efektywnie
wykonag;

Zasada subsydiarnosci: Wszelkie zadania, ktére nie s3 wyraznie zastrzezone
dla administracji rzadowej, powinny by¢ realizowane przez samorzad terytorialny;
Zasada samofinansowania: Samorzady maja prawo do posiadania wlasnego majatku
oraz do samodzielnego ksztattowania swojego budzetu;

Dziatalno$¢ gospodarcza: Samorzady moga prowadzi¢ dziatalno$¢ gospodarcza tylko
wtedy, gdy jest to niezbedne do realizacji zadan, ktore na nich spoczywajg*®.

Warto pamigtaé, ze konkretne procedury i zasady moga si¢ r6zni¢ w zalezno$ci

od konkretnego poziomu samorzadu terytorialnego i moga by¢ szczegotowo regulowane

przez odpowiednie ustawy.

308 Thidem.
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Organy samorzadu terytorialnego dziataja zgodnie z zasada jawnosci,
samodzielnos$ci, bezposredniosci oraz kolegialnosci.

Zgodnie z art. 61 Konstytucji RP, obrady organdéw stanowigcych samorzadu
terytorialnego sa jawne. Jawno$¢ ta jest ograniczona jedynie w przypadkach
przewidzianych w ustawach. Zasada jawno$ci w samorzadzie terytorialnym to jedna
z fundamentalnych zasad demokracji lokalnej. Jest to podstawa transparentno$ci
1 przejrzystosci dziatan organdow samorzadowych. Zgodnie z tg zasada, wigkszo$¢ dziatan
i decyzji podejmowanych przez organy samorzadu terytorialnego posiada charakter
publiczny, a efekty tych dziatan i decyzji powinny by¢ dostepna dla mieszkancow dane;j
gminy, powiaty czy wojewodztwa. Dotyczy to na przyktad sesji rady gminy, miasta lub
powiatu, ktore sg otwarte dla publicznosci. W praktyce oznacza to, ze kazda osoba moze
wzig¢ udziat w tych spotkaniach jako obserwator®?’.

Zasada jawno$ci obejmuje réwniez obowigzek publikacji uchwat, protokotéw,
planow 1 decyzji, tak aby mieszkancy mieli dostep do informacji na temat dzialan
podejmowanych przez organy samorzadu. Jednak zasada ta nie jest absolutna i istnieja
pewne wyjatki, na przyktad w przypadku, kiedy jawnos¢ mogtaby naruszy¢ prywatnosé
0s0b, bezpieczenstwo panstwa lub interesy publiczne. W takich sytuacjach, sesje moga
by¢ zamknigte dla publiczno$ci, a niektore dokumenty moga pozosta¢ publicznie
niedostepne’!?.Zasada ta jest bardzo wazna dla budowania zaufania pomiedzy organami
samorzadu a obywatelami, poniewaz umozliwia kontrol¢ dziatan wladzy przez
spoleczenstwo.

Zasada samodzielno$ci (art. 16 ust. 2 Konstytucji RP) oznacza, ze organy
samorzadu terytorialnego samodzielnie zarzadzaja swoim majatkiem i wykonywaja
swoje zadania®!!. Nazywana jest rOwniez autonomia. Polega ona na tym, ze organy
samorzadu terytorialnego maja prawo do samodzielnego podejmowania decyzji
w sprawach lokalnych, bez nadmiernego wptywu ze strony wtadz centralnych.

Zasada samodzielnosci obejmuje dwa gltéwne elementy:

e Samodzielno$¢ organdw: organy samorzadu terytorialnego, takie jak rada gminy,
burmistrz, wojt czy prezydent miasta, maja prawo do samodzielnego podejmowania

decyzji i kierowania sprawami lokalnymi;

309 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 roku (Dz.U. Nr 78, poz. 483 z p6zn. zm.).
310 Ibidem.
31 Ibidem.
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e Samodzielno$¢ finansowa: samorzad terytorialny ma prawo do dysponowania swoim
budzetem oraz do samodzielnego decydowania o wydatkach na lokalne potrzeby?3!2.

Oczywiscie, samodzielno$¢ samorzadu terytorialnego jest ograniczona przez
prawo panstwowe i konieczno$¢ przestrzegania ogoélnokrajowych strategii i regulacji.
Samorzad musi rowniez dziala¢ w granicach swoich kompetencji, ktére sa okreslone
w ustawie o samorzadzie terytorialnym. W praktyce, zasada samodzielno$ci umozliwia
samorzadom terytorialnym dostosowanie swoich dzialan do lokalnych potrzeb
1 oczekiwan, co przyczynia si¢ do skuteczniejszego i bardziej efektywnego zarzadzania
na poziomie lokalnym.

Zasada bezposrednio$ci (art. 16 ust. 1 Konstytucji RP) oznacza, ze organy
samorzadu terytorialnego sg wybierane w wyborach bezposrednich. Wyjatkiem jest
zarzad powiatu 1 zarzad wojewoddztwa, ktore wybiera si¢ za posrednictwem
odpowiednich rad®!3.

Zasada bezposredniosci w samorzadzie terytorialnym glosi, ze mieszkancy
danego obszaru samorzadu terytorialnego maja bezposredni wptyw na zarzadzanie tym
obszarem. Bezposrednio$¢ manifestuje si¢ tutaj na kilka sposobdéw. Po pierwsze,
obywatele maja prawo do wyboru swoich przedstawicieli do organdéw samorzadu
terytorialnego (np. rady gminy, rady miasta, zarzadu powiatu itp.) w wyborach lokalnych.
Przedstawiciele ci sa odpowiedzialni za podejmowanie decyzji dotyczacych lokalnej
polityki i zarzadzania. Po drugie, obywatele maja prawo do udzialu w bezposrednich
formach partycypacji, takich jak referenda lokalne, zgromadzenia mieszkancow,
konsultacje spoteczne czy budzet obywatelski. Te formy umozliwiaja mieszkancom
bezposrednie wptywanie na decyzje podejmowane na poziomie lokalnym?3!4.

Zasada bezposredniosci w samorzadzie terytorialnym jest kluczowa
dla utrzymania demokracji na poziomie lokalnym i dla zapewnienia, ze decyzje
podejmowane przez organy samorzadu terytorialnego sa zgodne z oczekiwaniami
1 potrzebami mieszkancow. Wzmaga takze poczucie odpowiedzialno$ci mieszkancow
za sprawy ich lokalnej spotecznosci.

Zasada kolegialno$ci w samorzadzie terytorialnym odnosi si¢ do procesu

decyzyjnego, w ktorym wszystkie decyzje powinny by¢ podejmowane przez zespot

312 Zob. J. Szolmo-Koguc, Samodzielnosé dochodowa jednostek samorzqdu terytorialnego — aspekty
teoretyczne, ,,Studia BAS”, nr 1/2021, s. 12-15.

313 Konstytucja Rzeczypospolitej Polskie;. ..

314 Zob. M. Chrzanoski, Podstawowe zasady prawa wyborczego do organdéw stanowigcych jednostek
samorzqdu terytorialnego, Biatystok 2018, s. 167-179.
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(np. rad¢ gminy, rad¢ miasta, zarzad powiatu), a nie przez jedng osobe. Kazdy cztonek
takiego organu ma prawo do glosu, a konkretna decyzja zostaje podjeta na podstawie
wiekszosci  glosow3!>. Zasada kolegialnosci podkresla, ze decyzje samorzadu
terytorialnego powinny by¢ wynikiem dyskusji, wspotpracy i uzgodnien mig¢dzy réznymi
cztlonkami organu, a nie jednoosobowych decyzji. Ma to na celu zapewnienie
réznorodnos$ci opinii i punktéw widzenia, co moze przyczyni¢ si¢ do lepszego 1 bardziej
zrbwnowazonego procesu decyzyjnego.

Jednakze, niektore decyzje, zwlaszcza te dotyczace biezacego zarzadzania, moga
by¢ podejmowane przez jedna osobe, na przyktad przez burmistrza, wdjta lub prezydenta
miasta. Taka osoba jest zwykle wybrana przez obywateli w wyborach bezposrednich
1 ma pewne uprawnienia do samodzielnego podejmowania decyzji, chociaz zawsze
w granicach prawa i zgodnie z uchwatami rady. Zasada kolegialnosci oznacza roéwniez,
ze decyzje organdéw stanowigcych samorzadu terytorialnego sa podejmowane na
posiedzeniach przez wigkszo$¢ glosoOw przy obecnosci co najmniej potowy sktadu
statutowego?'°.

Podsumowujac, organizacja wewngtrzna i zasady dziatania organdw samorzadu
terytorialnego w Polsce sa precyzyjnie okresSlone w prawie. Stwarza to ramy

dla demokratycznego i efektywnego zarzadzania na poziomie lokalnym i regionalnym.

3.5. Rola organow samorzadu terytorialnego w ochronie danych osobowych

Samorzad terytorialny jako istotny element struktury panstwa odgrywa kluczowa
role w ochronie danych osobowych swoich mieszkancéw. Struktura ta dziata na réznych
poziomach — od gmin, przez powiaty, az do wojewodztw, tworzac kompleksowy system
zabezpieczen. Rola samorzadu terytorialnego w ochronie danych osobowych polega na:
zapewnianiu zgodno$ci procedur przetwarzania danych osobowych z prawem,
zarzadzaniu bezpieczenstwem danych, prowadzenie dziatan zzakresu edukacji
1 $wiadomosci spolecznej oraz wspolpracy z organami. Przyjrzyjmy si¢ doktadnie tym

ptaszczyznom:

315 Zob. J. Jagielski, Kolegialnosé¢ i jednoosobowosé¢ w strukturach samorzqdu terytorialnego, ,,Studia
Turidica”, nr 85/2020, s. 95-103.
316 Ibidem.
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e Zapewnienie zgodnosci z prawem: Organ samorzadu terytorialnego jest
administratorem danych osobowych, ktére zbiera, przetwarza i przechowuje.
Jako taki, musi przestrzega¢ przepisow o ochronie danych osobowych, zaréwno
krajowych, jak i unijnych, takich jak ogdlne rozporzadzenie o ochronie danych
(RODO). Oznacza to, migdzy innymi, zapewnienie transparentnos$ci procesu
przetwarzania, umozliwienie dostgpu do danych i ich poprawiania, a takze
zapewnienie bezpieczenstwa danych®!’;

e Zarzadzanie bezpieczenstwem danych: Samorzady terytorialne s odpowiedzialne
za zabezpieczenie zgromadzonych danych osobowych. W praktyce moze
to obejmowac zarzadzanie systemami IT, ktére przechowuja dane, zabezpieczanie
fizycznych miejsc przechowywania danych, a takze szkolenie personelu w zakresie
bezpieczenstwa danych. Samorzad powinien takze regularnie przeprowadza¢ audyty
bezpieczenstwa, aby zapewni¢ cigglg ochrone danych osobowych?!8;

e Edukacja i §wiadomo$¢ spoteczna: To jedno z zadan spoczywajacych na wtadzach
samorzadu terytorialnego. Edukacja spoteczna i podnoszenie §wiadomos$ci na temat
ochrony danych osobowych mozna realizowa¢ cho¢by przez organizowanie szkolen,
warsztatow, a takze publikowanie informacji na ten temat. Podobne dziatania powinny
pomdc mieszkancom w zrozumieniu, jakie sg ich prawa wzgledem ochrony danych
osobowych i jak mogg je egzekwowaé3!?;

e Wspdlpraca z innymi organami. W celu skutecznej ochrony danych osobowych,
samorzad terytorialny musi rowniez wspotpracowac z innymi organami, takimi jak
Urzad Ochrony Danych Osobowych, stuzby bezpieczenstwa, a takze innymi
samorzadami. Wspolpraca ta pozwala na wymiane doswiadczen, dobrych praktyk,
atakze umozliwia skoordynowane dziatan w przypadku zagrozen dla danych
osobowych32°,

Rola samorzadu terytorialnego w ochronie danych osobowych jest wiec

wielowymiarowa i obejmuje zarowno aspekty prawne, techniczne, jak i edukacyjne.

37 Zob.  Administrator  danych osobowych w  sektorze publicznym, https://samorzad.infor.pl/
sektor/organizacja/rodo-2018/3001763,Administrator-danych-osobowych-wsektorze-publicznym.html
[dostep: 06.10.2023].

318 Zob. Ochrona danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci, https://sip.lex.pl/akty-prawne/dzu-dziennik-ustaw/ochrona-danych-osobowych-przetwarza
nych-w-zwiazku-z-zapobieganiem-i-18807130 [dostgp: 06.10.2023].

319 Zob. K. Dzioba, RODO - obowigzki jednostek samorzqdu terytorialnego, https://www.rp.pl/
zadania/art2451721-rodo-obowiazki-jednostek-samorzadu-terytorialnego [dostep: 06.10.2023].

320 Thidem.
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Skuteczna ochrona danych osobowych wymaga ciaglego monitorowania

1 aktualizowania praktyk, a takze szerokiej wspotpracy pomigdzy ré6znymi organami.

3.5.1. Obowiazki organdéw wynikajace z RODO

Wsrdéd obowiazkéw organdw jednostek samorzadu terytorialnego mozna
wymienic:

e Zgodno$¢ z zasadami ochrony danych: wymodg ten zostal okreslony w artykule
5 RODO. Zgodnie z tym zapisem organy samorzadu terytorialnego muszg przetwarzaé
dane osobowe wedlug zasad prawnego przetwarzania danych. W praktyce (co
niejednokrotnie zostalo juz podkreslone) oznacza to, ze dane powinny by¢
przetwarzane uczciwie, przejrzyscie, dla okreslonych, jasnych i prawnych celoéw, a ich
przetwarzanie powinno by¢ minimalne — ograniczone do tego, co jest konieczne dla
osiggniecia tych zamiarow3?!;

e Prawo do informacji: zgodnie z artykutami 13 i 14 RODO, organy samorzadu
terytorialnego maja obowigzek informowac osoby, ktorych dane sa przetwarzane,
otym fakcie. Informacja powinna obejmowaé tozsamos$¢ i dane kontaktowe
administratora, cele i podstawe prawng przetwarzania, okres przechowywania danych,
informacje o prawach osoby, ktorej dane dotycza, a takze, w stosownych przypadkach,
informacje o profilowaniu i automatycznym podejmowaniu decyzji*??;

e Prawa osob, ktorych dane dotycza: zgodnie z artykulami 15-22 RODO, organy
samorzadu terytorialnego musza zapewnic realizacje praw osob, ktorych dane dotycza.
W szczegdlnosci, osoby te maja prawo do dostepu do swoich danych, ich poprawiania,
usuni¢cia (tzw. prawo do bycia zapomnianym), ograniczenia przetwarzania,
przenoszenia danych oraz sprzeciwu wobec przetwarzania. Osoba, ktoérej dane
dotycza, ma tez prawo nie podlega¢ decyzji, ktora jest oparta wylacznie
na automatycznym przetwarzaniu, w tym profilowaniu, i ktéora wywotuje skutki
prawne lub w podobny sposob istotnie na nig wptywa3?3;

e Bezpieczenstwo danych: zgodnie z artykulem 32 RODO, organy samorzadu

terytorialnego musza zaimplementowa¢ odpowiednie techniczne i organizacyjne

321 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych, a takze uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych).

322 Ibidem.

323 Ibidem.
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srodki, aby zapewni¢ odpowiedni poziom bezpieczenstwa danych, uwzgledniajac stan
wiedzy, koszty realizacji, a takze nature, zakres, kontekst i cele przetwarzania, jak
réwniez ryzyko naruszenia praw 1 wolno$ci o0so6b fizycznych o roéznym
prawdopodobienstwie i wadze ryzyka?4,

e Meldowanie naruszen ochrony danych: zgodnie z artykulem 33 RODO, organy
samorzadu terytorialnego maja obowiazek zglasza¢ wszelkie naruszenia ochrony
danych do odpowiedniego organu nadzorczego nie poOzniej niz 72 godziny
po stwierdzeniu naruszenia, chyba Ze naruszenie to nie wigze si¢ z ryzykiem dla praw
1 wolnos$ci 0sob fizycznych. W przypadku naruszen, ktére prawdopodobnie spowoduja
wysokie ryzyko dla praw i wolno$ci oséb fizycznych, organy te maja réwniez
obowigzek poinformowa¢ osoby, ktorych dane dotyczg?>.

Przestrzeganie powyzszych obowiazkow jest kluczowe dla zgodnosci z RODO

1 moze pomoc unikng¢ powaznych konsekwencji prawnych, w tym kar finansowych.

3.5.2. Wspolpraca z innymi podmiotami

Organy samorzadu terytorialnego wspotpracuja z innymi podmiotami w zakresie
ochrony danych osobowych w celu zapewnienia wlasciwego stosowania przepisOw
o ochronie danych, wymiany dobrych praktyk, zapewnienia bezpieczenstwa danych
i prowadzenia edukacji w tym zakresie. Wszystkie dziatania wspotpracy powinny by¢
zgodne z obowigzujacymi przepisami prawa, w szczego6lnosci z RODO.

Organy samorzadu terytorialnego powinny wspolpracowa¢ z organami
administracji publicznej, w szczeg6lno$ci z organem ochrony danych, w celu wspierania
1 ulepszania ochrony danych osobowych. Wymiana informacji pomig¢dzy organami
powinna odbywaé si¢ z zachowaniem pelnej ochrony danych osobowych, zgodnie
z wymogami RODO??°,

Organy samorzadu terytorialnego moga wspotpracowaé z podmiotami
prywatnymi, takimi jak firmy, organizacje pozarzadowe, jednostki naukowe i inne

instytucje, w celu promowania ochrony danych osobowych. Wszelka wymiana

324 Ibidem.

325 Tbidem.

326 Zob. L. Wojciechowski, Bezpieczernstwo informacji w polskim samorzqdzie terytorialnym na tle procesu
ujednolicenia systemu ochrony danych osobowych w Unii Europejskiej, ,,Rocznik Administracji
Publicznej”, nr 5/2019.

128



informacji i dziatania podejmowane w ramach tej wspolpracy powinny by¢ zgodne
z obowigzujgcymi przepisami o ochronie danych®?’.

W ramach wspotpracy organy samorzadu terytorialnego powinny prowadzi¢
dziatania edukacyjne i1 informacyjne w celu podniesienia $wiadomosci spotecznej
na temat ochrony danych osobowych. Dziatania te moga obejmowac organizacj¢ szkolen,
warsztatow, seminariow, konferencji i innych form edukacji, w tym takze online.
Wszelkie materiaty edukacyjne i informacyjne powinny by¢ dostosowane do réoznych

grup odbiorcow i uwzgledniaé ich specyficzne potrzeby328.

3.5.3. Realizacja praw osob, ktorych dane dotycza

Organy samorzadu terytorialnego sa zobowigzane do zapewnienia przestrzegania
praw osob, ktorych dane dotycza. Te prawa obejmuja, ale nie ograniczaja si¢ do prawa
dostepu, prawa do sprostowania, prawa do usuni¢cia (,,prawo do bycia zapomnianym”),
prawa do ograniczenia przetwarzania, prawa do przenoszenia danych, prawa do
sprzeciwu, prawa do niepodlegania decyzji, ktorej jedyna podstawa jest
zautomatyzowane przetwarzanie, w tym profilowanie. Podczas realizacji praw oséb,
ktorych dane dotycza, organy samorzadu terytorialnego powinny mie¢ na uwadze kilka
zasad. Po pierwsze, powinny one informowac¢ osoby, ktorych dane dotycza,
o przetwarzaniu ich danych i prawach, ktore z tego wynikaja. Po drugie, powinny
udostgpnia¢ mechanizmy umozliwiajace korzystanie z tych praw, takie jak formularze
wnioskOow czy zasady zlozenia skargi. Dobrym przyktadem realizacji tych praw przez
organy samorzadu terytorialnego moze by¢ sytuacja, w ktoérej mieszkaniec sktada
whniosek o dostep do swoich danych osobowych, przetwarzanych przez organ samorzadu
terytorialnego. W odpowiedzi, organ powinien dostarczy¢ osobie, ktérej dane dotycza,
kopi¢ przetwarzanych danych, oraz informacje o celach przetwarzania, kategoriach
danych, odbiorcach, okresie przechowywania, zrédle danych, o istnieniu
zautomatyzowanego podejmowania decyzji i prawach, ktore przystuguja osobie, ktorej

dane dotyczg*®°.

327 Ibidem.

328 Tbidem.

329 M. Szkutnik, Realizacja praw oséb, ktorych dane dotyczg na podstawie RODO (cz. 1), https://blog-
daneosobowe.pl/realizacja-praw-osob-ktorych-dane-dotycza-zgodnie-z-rodo/ [dostep: 06.10.2023].
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3.5.4. Szkolenia i podnoszenie kompetencji personelu

W odpowiedzi na wzrastajace znaczenie RODO, samorzad terytorialny powinien
dazyé do ciaglego podnoszenia kompetencji swojego personelu. Swiadomo$é
i zrozumienie zasad RODO jest kluczowe dla zapewnienia zgodnosci i ochrony praw
obywateli. Istniejg rdzne strategie szkoleniowe oraz metody podnoszenia kompetencji
personelu samorzadu terytorialnego w tym zakresie.

Szkolenia RODO powinny by¢ zintegrowane z systemem szkolen dla personelu
samorzadu terytorialnego. Te programy powinny zawiera¢ moduly na réznych
poziomach zaawansowania, poczynajac od podstawowych zasad ochrony danych,
a konczac na szczegdlowych aspektach takich jak zarzadzanie incydentami dotyczacymi
bezpieczenstwa danych. Wazne jest, aby programy szkoleniowe byty dostosowane
do r6znych grup pracownikow — od personelu administracyjnego, po kadry kierownicze.

Podnoszenie kompetencji to nie tylko kwestia formalnego szkolenia. Wazne jest
réwniez budowanie kultury bezpieczefistwa danych, ktora obejmuje zrozumienie
znaczenia RODO i jego wpltywu na codzienng prace. Kampanie informacyjne, warsztaty
1 seminaria mogg by¢ skutecznymi narzgdziami budowania takiej kultury.

Regularna ewaluacja 1 monitorowanie efektow szkolen jest niezbgdne
dla zapewnienia ich skuteczno$ci. Narzedzia takie jak ankiety, testy czy audyty pomagaja
w ocenie stopnia zrozumienia RODO przez personel oraz identyfikacji obszarow

wymagajacych dalszych szkolen.

Zakres szkolenia powinien obejmowac kluczowe aspekty RODO, takie jak prawa
osob, ktore dane dotycza, zasady przetwarzania danych osobowych, obowigzki
administratora i podmiotu przetwarzajacego, a takze procedury reagowania na naruszenia
bezpieczenstwa danych.

Korzystanie ze wsparcia zewngtrznego, takiego jak konsultanci w dziedzinie
ochrony danych, moze by¢ pomocne w zapewnieniu, ze szkolenia s3 zgodne
Z najnowszymi wymogami prawymi i najlepszymi praktykami. Zewngtrzni eksperci
moga rowniez dostarczy¢ nowych perspektyw i poméc w identyfikacji obszarow
do poprawy.

Podsumowujac, regularne szkolenia i podnoszenie kompetencji personelu
samorzadu terytorialnego w zakresie RODO sg niezbedne do zapewnienia zgodnoS$ci

iochrony praw obywateli. Wymaga to kompleksowego podejscia, ktore obejmuje
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formalne szkolenia, budowanie kultury bezpieczenstwa danych, regularng ocene

efektywnosci 1 korzystanie ze wsparcia zewnetrznego.
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ROZDZIAL 1V
OCHRONA DANYCH OSOBOWYCH W KONTEKSCIE
SAMORZADOWYCH USLUG PUBLICZNYCH

4.1. Definicja i rodzaje ushug publicznych

Samorzgdowe ustugi publiczne®° to zestaw ustug $wiadczonych przez jednostki

samorzadu terytorialnego, ktore majg na celu zaspokajanie potrzeb spotecznosci lokalne;.

Te ustugi obejmuja szeroki zakres dziatan, od edukacji, poprzez ochron¢ zdrowia, do

infrastruktury i zaopatrzenia w wode¢ 1 energie. W zalezno$ci od kraju i systemu

prawnego, samorzad terytorialny moze by¢ odpowiedzialny za r6zne ustugi publiczne.

Rodzaje samorzadowych uslug publicznych zaleza od struktury samorzadu

terytorialnego danego kraju, ale czg¢sto obejmuja:

Ustugi edukacyjne: samorzad terytorialny czgsto jest odpowiedzialny za zarzadzanie
szkotami publicznymi na swoim terytorium. Moze obejmowac¢ budowe i utrzymanie
szkot, zatrudnianie nauczycieli, zarzadzanie programami edukacyjnymi i zapewnianie
wsparcia dla uczniow;

Ustlugi zdrowotne: samorzad moze by¢ odpowiedzialny za $§wiadczenie ustug
zdrowotnych, takich jak zarzadzanie szpitalami i klinikami, $wiadczenie opieki
zdrowotnej dla mieszkancéw, a nawet prowadzenie dzialan zdrowotnych,
np. programow szczepien;

Ushugi infrastrukturalne: samorzad terytorialny czg¢sto jest odpowiedzialny
za utrzymanie infrastruktury na swoim terytorium, takiej jak drogi, mosty, transport
publiczny, zaopatrzenie w wodg i kanalizacjg;

Ustugi srodowiskowe: samorzad terytorialny moze by¢ odpowiedzialny za ochrong
srodowiska na swoim terytorium, w tym za gospodarowanie odpadami, ochrong
przestrzeni naturalnej, utrzymanie parkow i terenéw zielonych;

Ustugi spoteczne: samorzad moze by¢ odpowiedzialny za §wiadczenie réznych ushug
spotecznych, takich jak opieka spoteczna, programy dla seniorow, wsparcie dla 0sob

z niepelnosprawno$ciami, programy mieszkaniowe;

330 por. Ustugi publiczne, http://encyklopediaap.uw.edu.pl/index.php/Us%C5%82ugi_publiczne [dostep:
06.10.2023].
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e Ustugi kulturalne: samorzad terytorialny moze by¢ odpowiedzialny za promowanie
kultury 1 sztuki na swoim terytorium, w tym przez zarzadzanie bibliotekami, muzeami,
teatrami i1 innymi instytucjami kulturalnymi;

e Ustugi bezpieczenstwa: samorzad moze by¢ odpowiedzialny za utrzymanie
bezpieczenstwa publicznego, w tym przez zarzadzanie lokalng policja, strazg pozarna,

a nawet sluzbami ratowniczymi.

4.1.1. Uslugi edukacyjne

Samorzadowe ustugi edukacyjne odnosza si¢ do zestawu uslug §wiadczonych
przez jednostki samorzadu terytorialnego w celu zapewnienia mieszkancom dostgpu
do ksztalcenia. Rolg samorzadu jest zarowno dostarczanie, jak i koordynowanie edukacji

na swoim terytorium?3!

. Ustugi te obejmuja rézne aspekty, takie jak:

e Zarzadzanie szkolami: samorzady sa odpowiedzialne za zarzadzanie szkotami
publicznymi. Ich dzialalno§¢ na tej ptaszczyznie obejmuje zarzadzanie budzetem,
zasobami, zatrudnianiem personelu, a takze zarzadzanie programami edukacyjnymi;

e Budowa i utrzymanie szkoty: samorzady sa odpowiedzialne za budowg i utrzymanie
budynkow szkolnych, co obejmuje utrzymanie infrastruktury szkolnej, takiej jak
klasy, biblioteki, laboratoria, sale gimnastyczne i inne;

e Wsparcie dla ucznidéw i rodzicow: ustugi edukacyjne obejmuja wsparcie dla uczniow
1 ich rodzin. Moze ono polega¢ na realizacji programéw $niadaniowych, organizacji
transportu szkolnego, pomocy w nauce dla ucznidow, ktoérzy majg trudnosci,
jak rowniez wsparcie dla rodzicéw w zakresie doradztwa edukacyjnego;

e Programy edukacyjne: samorzady sa odpowiedzialne za implementacj¢ i zarzadzanie
programami edukacyjnymi, ktéore moga obejmowaé na przyklad programy
dla ucznidéw zdolnych, dla uczniéw specjalnej troski edukacyjnej, programy edukacji
dorostych, a takze programy edukacji zawodowej i technicznej;

e Nadzér nad edukacja: samorzady sa odpowiedzialne za monitorowanie jakoS$ci
edukacji na swoim terytorium, polegajace na ocenie szkot, nauczycieli i efektywnosci

programow edukacyjnych?32,

31 Por. M. Adamowicz, P. Skarzynska, Rola samorzqdu lokalnego w realizacji zadan oSwiatowych
na przyktadzie samorzqdu gminy Szelkow, ,,Annales Universitatis Mariae Curie-Sklodowska, Sectio K”,
nr 2/2027.

32 Por. L. Sobiech,  Zadania = samorzqdu  terytorialnego  w  dzialalno$ci  oswiatowej,
https://samorzad.infor.pl/sektor/zadania/oswiata/388784,Zadania-samorzadu-terytorialnego-w-
dzialalnosci-oswiatowej.html [dostep: 06.10.2023].
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Samorzad terytorialny jako instytucja publiczna, ma obowiazek zapewni¢ dostep
do edukacji na réwnych zasadach dla wszystkich mieszkancéw. Jak wskazuje Rapacki,
system edukacyjny powinien by¢ skonstruowany tak, aby kazda osoba miata mozliwo$¢
ksztatcenia si¢ na poziomie odpowiednim do swoich zdolnos$ci i potrzeb. Szkoty jako
instytucje edukacyjne, powinny zapewnia¢ uczniom odpowiednie warunki do nauki,
a nauczyciele powinni posiada¢ odpowiednie przygotowanie do realizacji swoich
zadan3,

W zwigzku z powyzszym, samorzady maja duzy wplyw na jako$¢ i dostepnos¢
ustug edukacyjnych. Decyzje samorzadowe dotyczace edukacji sa niezwykle wazne,
poniewaz poziom wyksztalcenia rzutuje rozwoj spolecznosci lokalnych zaréwno
w aspekcie zawodowym, jak tez moralnym. Edukacja opiera si¢ bowiem nie tylko
na przekazywaniu wiedzy, ale takze na ksztaltowaniu postaw obywatelskich, kultury
spolecznej i budowaniu spoteczenstwa obywatelskiego.

W konsekwencji jako$¢ ushug edukacyjnych oferowanych przez samorzady
przeklada si¢ na ogdlng jako$¢ zycia lokalnych spolecznosci samorzad terytorialny,
poprzez swoje decyzje 1 dziatania w zakresie edukacji, ma bezposredni wptyw na jakos$¢
zycia mieszkancow oraz na ksztaltowanie spotecznosci lokalne;.

W zarzadzaniu szkotami i realizacji ustug edukacyjnych, przetwarzane sg dane
osobowe ucznidow, rodzicéw i nauczycieli, co wymaga szczego6lnych srodkow ostroznosci
1 zabezpieczen.

Samorzady sa zobowigzane do wdrozenia odpowiednich polityk i procedur
zapewniajacych ochrone danych osobowych, takich jak:

e Zgody na przetwarzanie danych: zapewnienie, ze przetwarzanie danych osobowych
odbywa si¢ zgodnie z uzyskanymi zgodami oraz, Zze s3 one prawidlowo
udokumentowane;

e Bezpieczenstwo danych: wprowadzenie $rodkéw technicznych i organizacyjnych
chronigcych dane przed nieuprawnionym dostepem, utratg lub zniszczeniem;

e Prawa podmiotéw danych: umozliwienie osobom, ktérych dane sg przetwarzane,
korzystania z ich praw, takich jak prawo dostepu, sprostowania, usunig¢cia danych,

ograniczenia przetwarzania oraz prawo do przenoszenia danych;

333 J. Martuszewska, Potrzeby edukacji dla bezpieczenistwa spotecznosci lokalnej — aspekt aksjologiczny,
psychologiczny oraz wybrane aspekty normatywne, Szczecin 2019.
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Edukacja i szkolenia: regularne szkolenie personelu w zakresie ochrony danych
osobowych oraz podnoszenie §wiadomos$ci na temat zagrozen i najlepszych praktyk
w tym zakresie.

W konsekwencji jako$¢ ushug edukacyjnych oferowanych przez samorzady

przeklada si¢ na ogo6lng jako$¢ zycia lokalnych spotecznosci. Samorzad terytorialny,

poprzez swoje decyzje i dziatania w zakresie edukacji oraz odpowiedzialne podejscie

do ochrony danych osobowych, ma bezposredni wplyw na jako$¢ zycia mieszkancow

oraz na ksztattowanie spolecznosci lokalne;.

4.1.2. Uslugi zdrowotne

Samorzadowe ustugi zdrowotne to ustugi §wiadczone przez jednostki samorzadu

terytorialnego, ktore maja na celu poprawe zdrowia i dobrobytu spoleczno$ci®**.

Zakres tych ustug moze obejmowac:

Zarzadzanie placowkami zdrowia: samorzady sa odpowiedzialne za zarzadzanie
lokalnymi placowkami stuzby zdrowia, takimi jak szpitale, przychodnie, centra
zdrowia psychicznego, domy opieki i inne. Zarzadzanie tymi placowkami obejmuje
utrzymanie infrastruktury, zasobdw, zatrudnianie personelu medycznego
1 koordynowanie swiadczenia ustug;

Publiczne programy zdrowotne: samorzady czgsto zarzadzaja lub koordynuja
publiczne programy zdrowotne, ktoére maja na celu poprawe zdrowia spotecznosci.
Moga to by¢ programy szczepien, programy kontroli choréb przewlektych, programy
zdrowia psychicznego, programy zdrowia seksualnego i reprodukcyjnego, programy
zdrowia matki i dziecka, itp.;

Edukacja i promocja zdrowia: samorzady czg¢sto prowadza dzialania edukacyjne
1 promocyjne majace na celu zwigkszenie §wiadomosci spotecznej na temat ré6znych
zagadnien zdrowotnych, promowanie zdrowego stylu zycia i zapobieganie chorobom,;
Uslugi ambulatoryjne i domowe: w niektorych systemach, samorzady moga
swiadczy¢ ustugi ambulatoryjne i domowe, takie jak opieka domowa, rehabilitacja,

terapie dla osob starszych czy niepetnosprawnych;

334 Por. M. Sandej, Jednostki samorzqdu terytorialnego majq zadania w zakresie ochrony zdrowia,
https://www.prawo.pl/samorzad/zadania-samorzadu-terytorialnego-w-zakresie-ochrony-
zdrowia,77385.html [dostep: 06.10.2023].
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e Ustugi ratunkowe: samorzady moga zarzadza¢ uslugami ratunkowymi, takimi jak
ambulanse, ktore zapewniaja natychmiastowa opiek¢ medyczng w naglych
przypadkach;

e Nadzor nad jakos$cig ustug zdrowotnych: samorzady moga petni¢ funkcje nadzorcza
nad jakoscig ustug zdrowotnych na swoim terytorium, co obejmuje ocene placéwek
medycznych i monitorowanie jako$ci opieki®3>.

W Polsce samorzady terytorialne nie maja obowigzku zapewniania wszystkich
typow ushug zdrowotnych. Cz¢$¢ §wiadczen medycznych organizuje si¢ na poziomie
krajowym. Podstawowym celem samorzadowych uslug zdrowotnych jest promowanie
iochrona zdrowia publicznego. W realizacji tych celéw, samorzady wspotpracuja
z wieloma podmiotami, w tym z lekarzami, szpitalami, instytucjami opieki zdrowotnej,
organizacjami pozarzagdowymi i sektorem prywatnym?33¢.

Jednakze, kluczowym wyzwaniem dla samorzadowych uslug zdrowotnych
pozostaje zapewnienie odpowiedniej jakosci 1 efektywnosci tych ushug, co wymaga
skutecznego zarzadzania i monitorowania. Warto tez zauwazy¢, ze samorzadowe ustugi
zdrowotne stanowig istotny element gwarantujacy prawo do opieki zdrowotnej
dla wszystkich obywateli, zgodnie z Konstytucja Rzeczypospolitej Polskiej (1997).

W konteks$cie przestrzegania ochrony danych osobowych, samorzadowe ustugi
zdrowotne w Polsce musza spetnia¢ rygorystyczne wymagania prawne i organizacyjne,
aby zapewni¢ prywatno$¢ i bezpieczenstwo informacji medycznych pacjentow.
Ochrona danych osobowych w tym obszarze jest szczeg6lnie istotna, poniewaz dotyczy
informacji wrazliwych, ktére moga obejmowac dane o stanie zdrowia, histori¢ medyczna,
wyniki badan, oraz inne informacje, ktére mogg identyfikowac pacjentow.

Kluczowe aspekty ochrony danych osobowych w samorzadowych ustugach

zdrowotnych:

e Zarzadzanie placowkami zdrowia — w zarzadzaniu szpitalami, przychodniami
1 innymi placowkami zdrowotnymi, samorzady musza zapewnié, ze dane pacjentow
s chronione zgodnie z obowigzujagcymi przepisami prawa, w tym RODO.

Konieczne jest wdrozenie odpowiednich $rodkdéw technicznych i organizacyjnych,

335 M. Leszczynski, Samorzqd terytorialny w zapewnieniu bezpieczenstwa spotecznego, Kielce 2021, s. 23.
336 por. W. Kuta, Zieliniski: Dobra wspdipraca samorzqdow z lekarzami POZ ufatwia skuteczng
profilaktyke, https://www.rynekzdrowia.pl/Polityka-zdrowotna/Zielinski-Dobra-wspolpraca-samorzadow-
z-lekarzami-POZ-ulatwia-skuteczna-profilaktyke,233486,14.html [dostep: 06.10.2023].
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takich jak szyfrowanie danych, systemy kontroli dostgpu, regularne audyty
bezpieczenstwa, oraz szkolenia personelu;

e Publiczne programy zdrowotne — programy zdrowotne, takie jak szczepienia
czy kontrola chorob przewlektych, wymagaja zbierania i przetwarzania danych
osobowych uczestnikéw. Samorzady musza zapewnic, ze te dane sg gromadzone tylko
w zakresie niezbednym do realizacji celéw programu i sa przechowywane w sposob
bezpieczny. Wazne jest rowniez informowanie uczestnikow o celu i zakresie
przetwarzania ich danych oraz o przystugujacych im prawach, takich jak prawo
dostepu do danych, prawo do sprostowania danych, czy prawo do wniesienia
sprzeciwu;

e Edukacja i promocja zdrowia - dziatania edukacyjne i promocyjne cz¢sto wigza si¢
z przetwarzaniem danych uczestnikow réznych kampanii i wydarzen. W takich
przypadkach samorzady musza dba¢ o zgodno$¢ z zasada minimalizacji danych
1 przechowywac je tylko przez czas niezb¢dny do realizacji danego celu;

e Ustugi ambulatoryjne i domowe - w przypadku ustug $wiadczonych bezposrednio
w domach pacjentow, szczegdlna uwaga musi by¢ poswiecona zabezpieczeniu
informacji wrazliwych, ktéore moga by¢ przetwarzane na urzadzeniach mobilnych
lub przeno$nych;

e Uslugi ratunkowe - ustugi ratunkowe, takie jak ambulanse, cz¢sto wymagaja
szybkiego 1 efektywnego dostepu do danych medycznych pacjentow.
Samorzady muszg zapewni¢, ze te dane sg dostepne tylko dla uprawnionych osob
1 s3 przetwarzane zgodnie z wymogami ochrony danych;

e Nadzor nad jako$cig ustug zdrowotnych - Samorzady petnigc funkcje nadzorcza,
muszg przetwarza¢ dane dotyczace jakosci ushug zdrowotnych $wiadczonych
na swoim terenie. Dane te musza by¢ zbierane i analizowane w sposob zgodny
z przepisami o ochronie danych osobowych, z uwzglednieniem zasad poufnosci
1 integralnosci danych.

Przestrzeganie zasad ochrony danych osobowych w samorzadowych ustugach
zdrowotnych jest nie tylko obowigzkiem prawnym, ale réwniez kluczowym elementem

budowania zaufania spotecznosci do systemu opieki zdrowotne;.
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4.1.3. Uslugi infrastrukturalne

Samorzadowe ushlugi infrastrukturalne odnosza si¢ do réznych dziedzin

dziatalnosci samorzadow lokalnych, ktére maja na celu zarzadzanie, utrzymanie i rozwoj

infrastruktury publicznej w danej gminie, powiecie lub innym jednostkach samorzadu

terytorialnego. Obejmujg one szeroki zakres obszardw, w tym337:

Zarzadzanie gospodarka wodno-$ciekowa: samorzadowe ushugi infrastrukturalne
obejmuja zarzadzanie sieciami wodociggowymi, kanalizacyjnymi i oczyszczalniami
sciekow. Samorzad lokalny jest odpowiedzialny za utrzymanie i rozwoj tych
systemow, zapewnienie dostepu do czystej wody pitnej oraz odbioér i oczyszczanie
sciekow;

Zarzadzanie infrastrukturg drogowsa: samorzad gminy lub powiatu odpowiada
za budowe, utrzymanie i modernizacj¢ drog lokalnych i ulic. Obejmuje to naprawe
nawierzchni, oznakowanie drogi, utrzymanie chodnikow, S$ciezek rowerowych
1 innych elementoéw infrastruktury drogowej;

Zarzadzanie infrastrukturg komunikacyjng: samorzad terytorialny moze réwniez
zarzadza¢ infrastrukturg komunikacyjna, takg jak transport publiczny (autobusy,
tramwaje), parkingi, stacje rowerowe, a takze zapewnienie dostgpu do Internetu
szerokopasmowego;

Zarzadzanie infrastrukturg sportowg i rekreacyjng: obejmuje ono utrzymanie obiektow
sportowych, parkow, placow zabaw, basenoéw, boisk, kortow tenisowych i innych
miejsc do aktywnosci fizycznej i rekreacji;

Zarzadzanie infrastrukturg edukacyjng: samorzady lokalne s3 odpowiedzialne
za utrzymanie i1 modernizacj¢ budynkow szkol, przedszkoli, bibliotek i innych
placowek edukacyjnych;

Zarzadzanie infrastrukturg zdrowotnga: moze obejmowaé zarzadzanie i utrzymanie
przychodni zdrowia, szpitali, o§rodkéw rehabilitacyjnych 1 innych obiektow stuzacych
opiece zdrowotnej;

Zarzadzanie infrastruktura techniczng: samorzady lokalne moga odpowiadad
za zapewnienie dostepu do energii elektrycznej, gazu, ciepla i innych ushug

technicznych.

337 Por. K. Witkowski, Inwestycje infrastrukturalne w realizacji ustug publicznych, ,,Studia Lubuskie: prace
Instytutu Prawa i Administracji Panstwowej Wyzszej Szkoly Zawodowej w Sulechowie”, nr 7/2011.
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Podmioty samorzadowe odgrywaja istotng rol¢ w dostarczaniu ustug
infrastrukturalnych, zwlaszcza w  kontekécie decentralizacji, ktéra polega
na przekazywaniu uprawnien administracyjnych, politycznych i fiskalnych do nizszych
szczebli rzadu. W Polsce, proces ten rozpoczat si¢ na poczatku lat 90. ubiegltego wieku
i nadal jest kluczowy dla efektywnego funkcjonowania panstwa®3®,

Dostarczanie ustug infrastrukturalnych przez podmioty samorzadowe wiagze si¢
zwieloma wyzwaniami. Naleza do nich kwestie finansowania, efektywnosci,
sprawiedliwosci spotecznej oraz zréwnowazonego rozwoju®’®. Te wyzwania stanowig
obszar intensywnych badan i debat politycznych. Ustugi infrastrukturalne sa waznym
elementem samorzadowych ustug publicznych, wywieraja bowiem znaczacy wpltyw
na rozw@j spoleczno-gospodarczy regionu.

Samorzadowe ustugi infrastrukturalne obejmuja rézne dziedziny dziatalnosci
samorzadoéw lokalnych, ktéore maja na celu zarzadzanie, utrzymanie i1 rozwoj
infrastruktury publicznej w gminach, powiatach oraz innych jednostkach samorzadu
terytorialnego. W ramach tych dziatan, samorzady przetwarzaja dane osobowe
mieszkancow, co wigze si¢ z konieczno$cig przestrzegania przepisow dotyczacych
ochrony danych osobowych, w tym RODO.

Podmioty samorzadowe, zarzadzajac ustugami infrastrukturalnymi, musza
sprosta¢ licznym wyzwaniom zwigzanym z ochrong danych osobowych:

e Finansowanie: Zapewnienie odpowiednich §rodkéw na zabezpieczenie systemow
przetwarzajacych dane osobowe;

e Efektywnos$¢: Stosowanie nowoczesnych technologii do zarzadzania danymi,
ktore jednoczesnie zapewniajg ich bezpieczenstwo;

e Sprawiedliwo$¢ spoteczna: Zapewnienie rownego dostepu do ustug publicznych przy
jednoczesnym poszanowaniu prywatnosci obywateli;

e Zréwnowazony rozwoj: Dlugoterminowe planowanie inwestycji w technologie
ochrony danych, ktére sg przyjazne srodowisku i efektywne energetycznie.

Reasumujac, samorzadowe ustugi infrastrukturalne sa kluczowym elementem
dziatalnosci samorzadow lokalnych, a przetwarzanie danych osobowych jest integralng

czg$cig tych dzialan. Wymaga to odpowiedzialnego podejscia do ochrony danych

338 P, Swianiewicz, An Empirical Typology of Local Government Systems in Eastern Europe, ,Local
Government Studies”, nr 2/ 2003, s. 24-46.

3% T. Bovaird, Beyond Engagement and Participation: User and Community Coproduction of Public
Services, ,,Public Administration Review”, nr 5/2007, s. 846-860.
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osobowych, w tym przestrzegania przepisow RODO, implementacji odpowiednich

technologii i1 procedur ochrony danych oraz ciaglego doskonalenia praktyk zwigzanych

z zarzadzaniem danymi. Dzigki temu mozliwe jest zapewnienie bezpieczenstwa

1 prywatnos$ci mieszkancow, co przyczynia si¢ do zrownowazonego rozwoju spoteczno-

gospodarczego regiondow.

4.1.4. Uslugi srodowiskowe

Do samorzadowych ustug $rodowiskowych zaliczamy te $wiadczone przez

jednostki samorzadu terytorialnego w celu ochrony srodowiska naturalnego, utrzymania

zasobow naturalnych oraz poprawy jakosci zycia mieszkancow. Zakres tych ustug moze

by¢ szeroki i zalezy od specyfiki danego obszaru, ale najczesciej obejmuje’*:

Gospodarke odpadami: samorzady sa zazwyczaj odpowiedzialne za organizacje¢
zbierania 1 przetwarzania odpadéw na swoim terytorium. Obejmuje to zaréwno
odpady komunalne, jak 1 specjalistyczne, takie jak odpady niebezpieczne,
elektroniczne czy budowlane. Wiele samorzadéw prowadzi takze kampanie na rzecz
segregacji odpadéw i recyklingu;

Zarzadzanie woda 1 Sciekami: samorzady moga by¢ odpowiedzialne za dostarczanie
czystej] wody do doméw i firm, a takze za odprowadzanie i oczyszczanie Sciekow.
Zajmujg si¢ takze zarzadzanie infrastrukturag wodociagowa i kanalizacyjna;

Ochrona powietrza: wladze samorzadowe czgsto monitorujg jako$¢ powietrza
1 podejmujg dziatania na rzecz jego poprawy. Moga one obejmowac regulacj¢ emisji
zanieczyszczen, promowanie czystych technologii, czy prowadzenie kampanii
edukacyjnych na temat zanieczyszczenia powietrza;

Zarzadzanie zielenia miejska: samorzad terytorialny jest odpowiedzialny
za zarzadzanie parkami, terenami zielonymi, lasami miejskimi i innymi obszarami
naturalnymi. Zajmuje si¢ utrzymaniem i rozwijaniem tych przestrzeni, ochrong stref
dzikiej przyrody oraz promowaniem bior6znorodnosci;

Edukacja srodowiskowa: wiele samorzadow prowadzi programy edukacyjne majace
na celu zwigkszenie $wiadomos$ci ekologiczne] mieszkancow 1 promowanie

zrbwnowazonego stylu zycia;

30 Rola  samorzqdéw  terytorialnych  w  ochronie Srodowiska, w tym w ochronie klimatu,
https://www.gov.pl/web/edukacja-ekologiczna/rola-samorzadow-terytorialnych-w-ochronie-srodowiska-
w-tym-w-ochronie-klimatu [dostep: 06.10.2023].
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e Planowanie przestrzenne: samorzady musza dba¢ o odpowiednie planowanie
przestrzenne, ktére ma na celu zrbwnowazony rozwoj terytorium, ochron¢ zasobow
naturalnych i minimalizowanie wptywu dziatalno$ci cztowieka na srodowisko.

Swiadczenie ustug rodowiskowych na poziomie samorzadowym ma kluczowe
znaczenie dla zrownowazonego rozwoju spoteczno-gospodarczego. Lokalne organy
samorzadowe, ze wzgledu na ich blisko$¢ do spolecznosci lokalnej, znajduja sie¢
w dogodnej pozycji pozwalajacej na trafniejsze identyfikowanie potrzeb spolecznosci
1 odpowiednie ksztaltowanie polityki. Jest to rowniez zadanie petne wyzwan, ze wzgledu
na potrzebe zroéwnowazonego zarzadzania zasobami, zmieniajace si¢ preferencje
spotecznosci, a takze ograniczenia finansowe.

Sprostanie wszystkim tym wyzwaniom wymaga holistycznego podejscia, ktore
faczy dziatania na poziomie lokalnym, krajowym i globalnym. Na poziomie lokalnym,
istotne regularne angazowanie miejscowej spolecznosci w procesy decyzyjne, a takze
rozw0j partnerstwa pomigdzy roéznymi sektorami, by ustugi Srodowiskowe byty
dostarczane w sposob zrownowazony i sprawiedliwy.

Powyzsze rozwazania mozna podsumowa¢ w sposOb nastgpujacy: ushugi
srodowiskowe stanowig kluczowy element ustug publicznych na poziomie
samorzadowym. Efektywne zarzadzanie na tej plaszczyZnie wymaga zintegrowanego
podejscia, ktore uwzglednia zaréwno potrzeby lokalnej spotecznosci, jak i globalne
wyzwania zwigzane z ochrong srodowiska.

W kontekscie $wiadczenia ushug srodowiskowych na poziomie samorzagdowym,
istotne jest rowniez przestrzeganie przepisow dotyczacych ochrony danych osobowych.
Samorzady, realizujac swoje zadania, czgsto przetwarzaja dane osobowe mieszkancow,
dlatego musza zapewni¢ odpowiednie srodki bezpieczenstwa w celu ochrony tych danych
przed nieautoryzowanym dostepem, utratg czy zniszczeniem. Nalezy rdwniez pamigta
o transparentno$ci w procesie przetwarzania danych oraz o przestrzeganiu zasad

zgodno$ci z przepisami, takich jak RODO.

4.1.5. Uslugi spoleczne

Samorzgdowe ustlugi spoteczne®*! to ushugi $wiadczone przez jednostki
samorzadu terytorialnego, ktore maja na celu zaspokajanie r6znych spotecznych potrzeb

spolecznosci lokalne;j.

31 Ppor. Czym sq ustugi spoleczne, https://cusmyslenice.pl/uslugi/czym-sa-uslugi-spoleczne [dostep:
06.10.2023].
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Moga one obejmowac szeroki zakres dziatan, takich jak:

e Opieka socjalna: samorzady $wiadcza ushugi opieki spotecznej, ktore maja na celu
niesienie pomocy osobom i rodzinom znajdujacym si¢ w trudnej sytuacji zyciowe;.
Takie wsparcie moze to obejmowac¢ pomoc finansowa, doradztwo, wsparcie dla osob
bezdomnych, wsparcie dla ofiar przemocy domowej, czy pomoc dla oséb
uzaleznionych;

e Wsparcie dla osob starszych: samorzady moga $wiadczy¢ ustugi majace na celu
wspieranie seniorO6w poprzez organizowanie opieki domowej, realizowanie
czy transportu dla osob starszych, realizacj¢ programow zdrowotnych lub ulatwianie
dostepu do ustug medycznych i rehabilitacyjnych;

e Wsparcie dla oséb z niepetnosprawnoscia: samorzady moga oferowaé rézne usthugi
iprogramy majace na celu wspieranie o0s0b niepelnosprawnych obejmujace
rehabilitacje, transport dostosowany do potrzeb osob niepelnosprawnych, programy
edukacyjne, pomoc w znalezieniu zatrudnienia, czy ulatwianie dostgpu
do odpowiednich placowek o§wiatowych;

e Programy mieszkaniowe: samorzady czg¢sto $wiadcza ustugi  zwigzane
z zapewnieniem mieszkan dla oséb o niskich dochodach, 0s6b senioréw, osob
z niepelnosprawnoscig lub ludzi dotknigtych problemem bezdomnos$ci. Moze to
obejmowac¢ zarzadzanie publicznymi mieszkaniami, pomoc w znalezieniu mieszkania
czy programy subsydiow mieszkaniowych;

e Programy dla dzieci i mlodziezy: samorzady moga prowadzi¢ roézne programy
dla dzieci 1 miodziezy, takie jak opieka przedszkolna, programy poza szkolne,
programy sportowe i rekreacyjne, programy wsparcia dzieci z rodzin o niskich
dochodach, czy programy profilaktyki problemoéw spotecznych;

e Uslugi dla bezdomnych: Samorzady czesto swiadcza ustugi dla oséb bezdomnych,
takie jak schroniska, programy zywieniowe, pomoc w znalezieniu zatrudnienia,
czy wsparcie w procesie reintegracji spoteczne;j.

Zgodnie z art. 164 Konstytucji Rzeczypospolitej Polskiej z 1997 roku, samorzad
terytorialny ma prawo do decydowania o sprawach spolecznych na terenie,
ktory reprezentuje, co podkresla ich kluczowa role w §wiadczeniu ustug spotecznych®+2,
Realizacja koncepcji ustug spotecznych jako samorzadowych ustug publicznych

napotyka jednak wiele problemow. Wiaze si¢ to z trudno$ciami zwigzanymi

342 Konstytucja Rzeczypospolitej Polskiej. ..
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z zaspokajaniem rosnacych potrzeb spolecznosci lokalnych w warunkach ograniczonych
zasobow, co wymaga od samorzadow innowacyjnego podejscia do zarzadzania ustugami
spolecznych.

W praktyce, wiele samorzadow stara si¢ znalez¢ rownowage mi¢dzy tradycyjnym
podejsciem do zarzadzania uslugami spolecznymi a podej$ciem, ktore jest bardziej
ukierunkowane na obywatela i oparte na wspoOlpracy miedzy sektorami publicznym,
prywatnym i spoleczenstwem obywatelskim®#. To podejscie, czesto okreSlane jako
zarzadzanie sieciowe, moze przyczyni¢ si¢ do zwigkszenia zdolnosci samorzadow do
odpowiedzi na zlozone i dynamiczne potrzeby spolecznosci, ktore reprezentuja.

Rola wustug spotecznych jako samorzadowych ushug publicznych jest
niezaprzeczalna. Ich skuteczne zarzadzanie i dostarczanie sa kluczowe dla zapewnienia
dobrobytu i jakos$ci zycia obywateli.

W konteks$cie §wiadczenia samorzadowych ustug spotecznych niezwykle istotna
jest ochrona danych osobowych, gdyz dotyczy to przetwarzania duzej ilosci wrazliwych
informacji o mieszkancach. Dane osobowe, takie jak imi¢, nazwisko, adres zamieszkania,
dane kontaktowe, a takze szczegdlowe informacje dotyczace sytuacji zyciowej,
zdrowotnej czy finansowej, sa gromadzone i przetwarzane przez jednostki samorzadu
terytorialnego w celu §wiadczenia odpowiednich ustug.

Przyktadowo, w ramach opieki socjalnej samorzady moga przetwarza¢ informacje
dotyczace dochoddéw rodziny, statusu zatrudnienia, historii zdrowia psychicznego
1 fizycznego, sytuacji mieszkaniowej oraz relacji rodzinnych. Wsparcie dla osob
starszych moze wymagaé¢ dostgpu do danych medycznych, szczegdétow dotyczacych
opieki zdrowotnej, a takze informacji o stanie fizycznym i mobilno$ci seniorow.
Wsparcie dla osob z niepelnosprawnoscia czg¢sto wymaga gromadzenia danych na temat
rodzaju i stopnia niepelnosprawnos$ci, potrzeb rehabilitacyjnych oraz specyficznych
wymagan dotyczacych transportu i edukacji.

Dane te sg niezbedne do efektywnego swiadczenia ustug, ale jednoczes$nie sg one
bardzo wrazliwe 1 wymagaja szczeg6lnej ochrony. Niedostateczne zabezpieczenie tych
danych moze prowadzi¢ do powaznych konsekwencji, takich jak kradziez tozsamosci,
naduzycia finansowe, czy tez dyskryminacja. Dlatego samorzady musza $cisle
przestrzega¢ przepisOw dotyczacych ochrony danych osobowych, aby zapobiega¢ takim

zagrozeniom.

343 L.M. Salamon, The Tools of Government in the Digital Age, Palgrave Macmillan 2015.
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Przestrzeganie przepiséw dotyczacych ochrony danych osobowych jest kluczowe
dla zapewnienia zaufania mieszkancéw do samorzadowych ustug spotecznych oraz dla
ochrony prywatnosci i bezpieczenstwa ich danych osobowych.

Przestrzeganie przepisow dotyczacych ochrony danych osobowych nie tylko
zapewnia zgodno$¢ =z prawem, ale takze buduje zaufanie mieszkancow
do samorzadowych ustug spotecznych. Transparentno§¢ 1 odpowiedzialno$é
w zarzadzaniu danymi osobowymi przyczyniaja si¢ do poczucia bezpieczenstwa
i pewnosci, ze ich prywatno$¢ jest chroniona. To z kolei sprzyja wigkszej otwartosci
mieszkancoOw na korzystanie z oferowanych ustug i aktywne uczestnictwo w Zyciu

spolecznosci lokalne;j.

4.1.6. Ustugi kulturalne

Samorzadowe ustugi kulturalne odnosza si¢ do zestawu ustug oferowanych przez
jednostki samorzadu terytorialnego w celu promowania kultury i sztuki, zachowania
dziedzictwa kulturowego oraz zaspokajania kulturalnych potrzeb mieszkancow.
Takie ustugi mogg obejmowac>**:

e Zarzadzanie instytucjami kultury: samorzady zazwyczaj zarzadzaja lokalnymi
instytucjami kultury, takimi jak biblioteki, muzea, galerie sztuki, teatry, centra kultury
1 inne. Zajmujg si¢ takimi zagadnieniami, jak utrzymanie tych instytucji, zatrudnianie
personelu, organizowanie wydarzen i zarzadzanie zbiorami;

e Organizacja wydarzen kulturalnych: samorzady czegsto organizujg lub wspieraja
organizacj¢ réznych wydarzen kulturalnych, takich jak festiwale, koncerty, wystawy,
warsztaty artystyczne, czy spotkania literackie;

e Edukacja kulturalna: wiele samorzadéw prowadzi programy edukacji kulturalne;j,
ktére maja na celu zwigkszenie $wiadomosci i zrozumienia kultury i sztuki.
Moze to obejmowac warsztaty, wyktady, programy dla szkol, czy projekty spoteczne;

e Zachowanie dziedzictwa kulturowego: samorzady moga by¢ odpowiedzialne
za ochrong 1 konserwacje¢ lokalnego dziedzictwa kulturowego, takiego jak zabytki,

miejsca historyczne, czy kolekcje muzealne;

344 Zob.Ustugi publiczne w obszarze kultury finansowane przez jednostki samorzqdu terytorialnego
w Polsce. Raport koncowy, Gtowny Urzad Statystyczny, Warszawa 2018.

144



e Wsparcie dla artystow i tworcow: samorzady czesto oferujg rézne formy wsparcia
dla lokalnych artystow i tworcow, takie jak granty, stypendia, przestrzenie do pracy
czy mozliwos$ci wystawiania i prezentowania Swojej pracy;

e Promocja kultury lokalnej: samorzady moga podejmowaé dzialania na rzecz
promowania kultury lokalnej, takie jak organizacja festiwali folklorystycznych,
wsparcie dla lokalnych grup artystycznych, czy promowanie lokalnej sztuki
1 rzemiosta.

Zarzadzanie ustugami kulturalnymi na poziomie samorzadowym wigze si¢ jednak
z szeregiem wyzwan. Obejmujg one zarowno kwestie finansowe, jak i kwestie dotyczace
dostepu do kultury i rownosci. Do wyzwan finansowych nalezy utrzymanie infrastruktury
kulturalnej i finansowanie inicjatyw kulturalnych w sytuacji ograniczonych budzetow>+.
Co do dostegpu i rownosci, badania pokazuja, ze istnieje potrzeba zwickszenia dostepnosci
i reprezentacji roznych grup spotecznych w ustugach kulturalnych346,

Ustugi kulturalne jako samorzadowe ustugi publiczne odgrywaja kluczowa roleg
w ksztaltowaniu tozsamosci spoleczno$ci, promowaniu roéznorodnosci kulturowej
itworzeniu spdjnosci spotecznej. Ich zarzadzanie i finansowanie stanowig jednak
wyzwanie dla samorzadéw, ktore musza radzi¢ sobie z ograniczeniami finansowymi
1 dazy¢ do zapewnienia rownego dostgpu do kultury.

W ramach $wiadczenia samorzadowych ustug kulturalnych moze dochodzié¢
do przetwarzania danych osobowych. Przyktady przetwarzanych danych osobowych
to dane uczestnikow wydarzen kulturalnych, oséb korzystajacych z bibliotek
czy beneficjentow  programéw  edukacyjnych. Samorzady sa zobowigzane

do przestrzegania przepiséw dotyczacych ochrony danych osobowych, w tym RODO.

4.1.7. Uslugi bezpieczenstwa

Samorzagdowe usthugi bezpieczenstwa to ustugi $wiadczone przez jednostki
samorzadu terytorialnego, ktore maja na celu zapewnienie bezpieczenstwa i porzadku
publicznego na ich terytorium. Te ustugi mogg obejmowaé4’:

e Straz miejska: w niektérych przypadkach, samorzady moga zarzadza¢ lokalnymi

sitami policyjnymi odpowiedzialnymi za utrzymanie porzadku publicznego,

35 A. Kangas, Cultural policy and cultural diversity, ,,International Encyclopedia of Civil Society” 2010.
346 T, Vigni¢, Access to Culture in the European Union, ,,European Journal of Cultural Policy” 2017.
347 M. Leszczynski, Samorzqd terytorialny w zapewnieniu bezpieczenstwa spotecznego...
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reagowanie na incydenty kryminalne, prowadzenie $ledztw, zapobieganie
przestepstwom, czy wspotpracg z innymi stuzbami bezpieczenstwa;

e Straz pozarna: samorzady czesto zarzadzaja lokalnymi jednostkami strazy pozarnej,
ktoére sa odpowiedzialne za reagowanie na pozary, prowadzenie akcji ratowniczych,
edukacj¢ przeciwpozarowsa, czy zapobieganie pozarom;

e Zarzadzanie kryzysowe i ochrona cywilna: samorzady moga by¢ odpowiedzialne
za planowanie i reagowanie na sytuacje kryzysowe, takie jak katastrofy naturalne,
wypadki przemystowe, czy zagrozenia terrorystyczne. Obejmuje to przygotowywanie
planow zarzadzania kryzysowego, koordynowanie dzialan roéznych stuzb, czy
edukacje¢ spoleczenstwa w zakresie ochrony cywilnej;

e Ochrona mienia publicznego: na wladze samorzadowe naktada si¢ obowiagzek ochrony
mienia publicznego, takiego jak budynki, infrastruktura, parki czy zasoby naturalne.
Ochrona polega na zapobieganiu aktom wandalizmu, kradziezy, czy innym formom
uszczerbku na mieniu publicznym;

e Regulacja ruchu drogowego: samorzady czgsto zarzadzaja lokalnym ruchem
drogowym, a konkretnie regulacja przeptywu ruchu, utrzymaniem infrastruktury
drogowej, egzekwowaniem przepisoOw ruchu drogowego, czy edukacja drogowa;

e Pomoc prawna i poradnictwo: niektore samorzady moga oferowaé ustugi pomocy
prawnej dla mieszkancow, takie jak doradztwo prawne, mediacje czy wsparcie
dla ofiar przestepstw.

Dbanie o rdézne aspekty bezpieczenstwa lokalnego stanowi wazny element
dziatalnosci samorzadu terytorialnego. Wspotpraca z lokalnymi instytucjami, edukacja
spotecznosci, a takze strategiczne planowanie i reagowanie na zagrozenia to niektore
z najwazniejszych aspektow tych ustug.

W kontekécie $wiadczenia powyzszych uslug, samorzady musza roéwniez
przestrzega¢ przepiséw dotyczacych ochrony danych osobowych. Obejmuje to:

e Zbieranie, przetwarzanie i przechowywanie danych osobowych: Samorzady musza
zapewni¢, ze dane osobowe s3 zbierane wylacznie w zakresie niezbednym
do $wiadczenia ustug bezpieczenstwa, przetwarzane zgodnie z przepisami prawa oraz
przechowywane w sposob zabezpieczajacy je przed nieuprawnionym dostgpem;

e Transparentno$¢ i1 informowanie: Mieszkancy musza by¢ informowani o celu
i zakresie przetwarzania ich danych osobowych oraz przystugujacych im prawach,

w tym prawie do dostepu do danych, ich poprawiania i usuniecia,
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e Bezpieczenstwo danych: Samorzady muszg wdrozy¢ odpowiednie $rodki techniczne
1 organizacyjne w celu ochrony danych osobowych przed przypadkowym
lub niezgodnym =z prawem zniszczeniem, utrata, zmiang, nieuprawnionym
ujawnieniem lub dostepem;

e Zglaszanie naruszen: W przypadku naruszenia ochrony danych osobowych,
samorzady maja obowiazek niezwlocznie zglosi¢ takie naruszenie odpowiednim
organom nadzorczym oraz w okreslonych przypadkach, poinformowac¢ osoby, ktérych
dane dotycza;

e Szkolenia i edukacja: Pracownicy samorzadowi powinni by¢ regularnie szkoleni
w zakresie przepisow o ochronie danych osobowych 1 najlepszych praktyk
zwigzanych z ich przetwarzaniem.

Zapewnienie ochrony danych osobowych jest kluczowe dla budowania zaufania
mieszkancow oraz skutecznego i zgodnego z prawem $wiadczenia samorzadowych ustug

bezpieczenstwa.

4.2. Przetwarzanie danych osobowych w ramach Swiadczenia ustug publicznych

Przetwarzanie danych osobowych stanowi nieodlaczny element §wiadczenia
ustug publicznych. Umozliwia to sprawng realizacj¢ réznych zadan, od skutecznego
$wiadczenia ustug zdrowotnych po efektywne zarzadzanie infrastrukturg publiczng.
Takie przetwarzanie musi zawsze odbywac si¢ zgodnie z obowigzujacymi przepisami
o ochronie danych osobowych, co juz wielokrotnie podkreslano.

Ustugi publiczne, takie jak shuzba zdrowia, edukacja czy zarzadzanie
infrastruktura, moga wymagac przetwarzania danych osobowych na szeroka skalg.
Proces ten zawsze musi odbywac¢ si¢ z poszanowaniem praw jednostek, w tym prawa
do prywatnosci i ochrony danych osobowych. Organizacje publiczne musza zapewnié
stosowne $rodki bezpieczenstwa, ktore chronig dane przed nieuprawnionym dostgpem,
zmiang, utrata, nieuprawnionym udostgpnieniem, a takze przed innymi formami
nieprawidlowego przetwarzania.

Pomimo istniejacych regulacji, przetwarzanie danych osobowych w ramach
$wiadczenia ustug publicznych wcigz stanowi wyzwanie. Na przyktad, zasada
minimalizacji danych, ktéra zobowigzuje do przetwarzania jedynie niezbednych
informacji moze okaza¢ si¢ trudna do zastosowania w praktyce, zwtaszcza w przypadku

duzych projektow zwigzanych z zarzadzaniem infrastruktura publiczna.
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Jednocze$nie, rozwoj technologii cyfrowych, takich jak sztuczna inteligencja,
big data czy Internet rzeczy**®, stwarza nowe mozliwosci, ale tez nowe ryzyka
dla ochrony danych osobowych. Dlatego tez coraz wicksza role odgrywa rozwoj
technologii zorientowanych na prywatnos$¢, ktore pozwalaja na efektywne przetwarzanie
danych z zachowaniem ochrony prywatno$ci, takich jak anonimizacja czy techniki
przetwarzania federacyjnego.

Najwazniejszymi regulacjami w tej dziedzinie s3 RODO oraz lokalne przepisy
dotyczace ochrony danych. Ponizej przedstawiono kilka kluczowych zasad przetwarzania
danych osobowych w ramach $§wiadczenia ustug publicznych:

e Zasada legalnosci, uczciwosci 1 przejrzystosci: Dane osobowe muszg by¢
przetwarzane zgodnie z prawem, w sposob uczciwy i przejrzysty dla osoby, ktorej
dane dotycza;

e Zasada minimalizacji danych: instytucje publiczne powinny gromadzi¢ tylko
te informacje, ktére sg niezb¢dne do §wiadczenia ustug. Nie powinny gromadzié
wigcej danych, niz jest to konieczne;

e Zasada celowo$ci: dane osobowe powinny by¢ gromadzone do okreslonych,
wyraznych 1 legalnych celow. Nie powinny by¢ dalej przetwarzane w sposob
niezgodny z tymi celami;

e Zasada ograniczenia przechowywania: dane osobowe powinny by¢ przechowywane
w formie umozliwiajacej identyfikacje osob, ktorej dane dotycza, nie dluzej, niz jest
to konieczne do celow, dla ktorych sg przetwarzane;

e Zasada integralno$ci i poufnosci: dane osobowe powinny by¢ przetwarzane w sposob
zapewniajacy odpowiednie bezpieczenstwo, w tym ochron¢ przed nieuprawnionym
lub nielegalnym przetwarzaniem oraz przypadkowa utrata, zniszczeniem
lub uszkodzeniem, @ za  pomoca  odpowiednich  $§rodkéw  technicznych
1 organizacyjnych.

Powyzsze zasady sa szczegdlnie istotne w konteks$cie cyfryzacji ushug
publicznych, ktora niesie ze soba nowe wyzwania i ryzyka zwigzane z ochrong danych
osobowych. Instytucje publiczne muszg stale monitorowa¢ i1 aktualizowaé wilasne
systemy przetwarzania danych, aby zapewni¢ zgodno$¢ z obowigzujacymi przepisami

1 dziata¢ w sposob maksymalnie efektywny.

348 Zob. Co to jest IoT, https://www.oracle.com/pl/internet-of-things/what-is-iot/ [dostep: 06.10.2023].
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4.2.1.Zasada legalnoSci, uczciwosci i przejrzystosci

Zasada legalnosci (art. 5 ust. 1 lit. a RODO) wymaga, by przetwarzanie danych
osobowych odbywalo si¢ zgodnie z prawem, co oznacza, ze podobne procedury musza
opiera¢ si¢ na jednym z prawnie uzasadnionych celow wymienionych w art. 6 RODO.
W praktyce oznacza to, ze organizacje przetwarzajace dane osobowe musza mieé
wyrazny i legalny powdd do ich gromadzenia i wykorzystania.

Zasada uczciwosci (takze zawarta w art. 5 ust. 1 lit. a RODO) wymaga,
od administratora danych osobowych postepowania w sposdb uczciwy wobec 0sob,
ktorych dane dotycza®?. To naklada na niego obowigzek informowania oséb, ktorych
dane przetwarza, o celach przetwarzania, przekazujac im wszystkie niezbedne informacje
W sposob zrozumialy i tatwo dostgpny. W praktyce zasada uczciwosci wprowadza
wymog informacyjny dla administratora danych, ktéry musi by¢ spetniony w odpowiedni
sposob, zgodnie z art. 13 i 14 RODO?°,

Zasada przejrzystosci (rowniez zawarta w art. 5 ust. 1 lit. a RODO) naklada
na administratora danych obowigzek informowania osob, ktorych dane dotycza,
o przetwarzaniu ich danych osobowych w sposob jasny, zrozumiaty i tatwo dostepny>!.
To oznacza, ze wszelkie informacje 1 komunikacja zwigzana z przetwarzaniem danych
osobowych powinny by¢ przekazywane w sposob prosty i zrozumiaty, a takze tatwo
dostgpne dla osob, ktorych dane dotycza. Zasadg¢ przejrzystoSci mozna realizowaé
poprzez stosowanie odpowiednich $rodkow technicznych i1 organizacyjnych, takich jak

polityka prywatno$ci czy jasne oznaczenia na stronach internetowych.

4.2.2. Zasada minimalizacji danych

Rozporzadzenie o Ochronie Danych Osobowych (RODO) wprowadza szereg
zasad, ktore muszg by¢ przestrzegane przy przetwarzaniu danych osobowych.

Jedna z tych zasad polega na minimalizacji danych, ktéra ma kluczowe znaczenie
dla utrzymania bezpieczenstwa danych i ochrony prywatnosci osob, ktérych dane
dotycza. Zgodnie z zasada minimalizacji danych, dane osobowe powinny by¢

,adekwatne, stosowne i1 ograniczone do tego, co jest niezbedne w kontekscie celow,

349 RODO, art. 5 ust. 1 lit. a.
30 RODO, art. 131 14.
31 RODO, art. 5 ust. 1 lit. a.
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w ktorych sg przetwarzane” — art. 5(1)(c) RODO*2, To oznacza, ze organizacje powinny
gromadzi¢ tylko te dane osobowe, ktore sa konieczne do osiggnigcia okreslonych,
jasno zdefiniowanych celow.

Zasada minimalizacji danych wprowadza obowigzek dla organizacji,
aby doktadnie przemysle¢, jakie informacje sg im potrzebne do realizacji swoich celow,
a nastgpnie gromadzi¢ tylko te dane i nic wigcej. W praktyce oznacza to, ze jesli
organizacja nie potrzebuje okreslonej informacji do osiggnigcia swojego celu,
nie powinna jej gromadzic.

Jednym z kluczowych aspektow tej zasady jest jej wplyw na praktyki
przechowywania danych. Zasada minimalizacji danych oznacza réwniez, Ze organizacje
nie powinny przechowywac danych osobowych dtuzej, niz jest to konieczne do celow,
dla ktorych te dane zostaly zebrane lub przetwarzane.

Chociaz zasada minimalizacji danych moze wydawaé si¢ prosta w teorii,
jej praktyczna realizacja bywa do$¢ trudna. Organizacje musza dokladnie zrozumied,
jakie dane sg im potrzebne, w jaki sposob je wykorzystywa¢ i jak dlugo powinny
je przechowywac¢, co wymaga dokladnego, starannego planowania oraz zarzadzania

danymi.

4.2.3. Zasada celowosci

Zasada celowosci stanowi kluczowy element RODO. Ta zasada mowi, Ze osobiste
dane musza by¢ zbierane dla okre§lonych, wyraznych 1 legalnych celow.
Pozyskane informacje nie moga by¢ dalej przetwarzane w sposob niezgodny z tymi
celami (art. 5 ust. 1 lit. b RODO)3%3.

Zgodnie z zasada celowosci, organizacje muszg jasno okresli¢, dla jakiego celu
zbieraja okreslone informacje. Przyktadowo, cel moze obejmowac zarzadzanie relacjami
z klientami, marketing bezposredni, zgodnos$¢ z obowigzkami prawnymi itd.

To wymaga od organizacji jasnego zdefiniowania celu przetwarzania danych
na etapie ich zbierania®>* Dodatkowo, zasada celowo$ci mowi, ze dane nie mogg by¢
dalej przetwarzane w sposob niezgodny z pierwotnym celem. Oznacza to, ze jesli dane

zostaty zebrane dla okreslonego celu, nie moga one by¢ po6zniej uzywane do innych

352 RODO, art. 5(1)(c).
353 Ibidem, art. 5.
35 Podrecznik ds. Ochrony Danych, Biuro Rzecznika Praw Obywatelskich, Warszawa 2019, s. 56.

150



potrzeb, chyba ze osoba, ktorej dane dotycza, wyrazita na to zgodg lub istniejg inne
legalne podstawy do takiego przetwarzania>.

Zgodnie z RODO, organizacje muszg by¢ w stanie wykaza¢ zgodnos$¢ z zasada
celowosci. Czyli musza dowies¢, ze zbieraja 1 przetwarzaja dane zgodnie z okreslonymi,
wyraznymi 1 legalnymi celami. W praktyce oznacza to utrzymanie doktadne;j
dokumentacji procesow przetwarzania danych i stosowanie procedur zapewniajacych

przestrzeganie tej zasady.

4.2.4. Zasada ograniczenia przechowywania

Zasada ograniczenia przechowywania danych osobowych, znana réwniez jako

356 jest jednym z kluczowych elementow

»zasada minimalizacji przechowywania
RODO. Wedtug tej zasady, dane osobowe powinny by¢ przechowywane tylko przez
okres niezbgdny do realizacji celéw, dla ktorych dane te zostaty zebrane.

Dane osobowe nie powinny by¢ przechowywane na serwerach firmy na state.
Nalezy je usuwac lub redukowaé, gdy cel, dla ktérego zostaly zebrane, jest juz
nieaktualny i nie bedg dluzej potrzebne’.

To szczegodlnie wazne w przypadku danych wrazliwych, takich jak informacje
o zdrowiu, orientacji seksualnej, przekonaniach religijnych lub przynaleznosci etniczne;.
Podobne informacje nalezy przechowywac z najwyzszg ostroznoscig a nastgpnie usunac,
gdy tylko przestang by¢ niezbedne’8,

Jednakze, istniejg pewne wyjatki od tej zasady. Na przyktad, dane moga by¢

przechowywane na diuzej, jezeli sa potrzebne do celow archiwizacyjnych w interesie

publicznym, badan naukowych lub historycznych, lub do celow statystycznych®>°.

355 Wytyczne w sprawie zasady celowosci pod kqtem przetwarzania danych osobowych, Grupa Robocza
ds. Ochrony Danych (Article 29 Working Party).

356 Art. 5(1)(e) RODO stwierdza, ze dane osobowe muszg by¢ ,,przechowywane w formie umozliwiajace;j
identyfikacj¢ osob, ktorych dane dotycza, nie dtuzej niz jest to niezbedne do celow, w ktorych dane
te sg przetwarzane”.

357 To moze obejmowac rézne sytuacje, takie jak zakonczenie umowy z klientem, zakoficzenie projektu
badawczego, dla ktorego dane zostaly zebrane, lub zakonczenie procesu rekrutacji, jesli dane zostaly
zebrane w ramach tego procesu.

38 Art. 9 RODO okre$la kategorie szczegOlnie wrazliwych danych osobowych, zaslugujacych
na dodatkowg ochrong.

359 M. Milan, Jak dlugo mozina przechowywaé dane osobowe?, https://poradnikprzedsiebiorcy.pl/-jak-
dlugo-mozna-przechowywac-dane-osobowe [dostep: 06.10.2023].
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4.2.5. Zasada integralnosci i poufnosci

Zgodnie z RODO, jedna z istotnych zasad, ktore powinny by¢ przestrzegane przez
wszystkie organizacje przetwarzajagce dane osobowe, jest zasada integralnosci
i poufnosci. Zasada integralnosci i poufnosci okresla, ze dane osobowe nalezy
przetwarza¢ w sposob zapewniajacy odpowiednie ich zabezpieczenie, w tym ochrong
przed nieautoryzowanym lub nielegalnym przetwarzaniem oraz przed przypadkowa
utraty, zniszczeniem lub uszkodzeniem, za pomoca stosowania odpowiednich srodkow
technicznych i organizacyjnych?¢°.

W praktyce oznacza to, ze firmy i organizacje muszg stosowa¢ odpowiednie
srodki zabezpieczajace, aby chroni¢ dane, ktére przetwarzaja. Moga one obejmowac
szyfrowanie danych, zapewnienie bezpiecznego przechowywania informacji, a takze
zastosowanie odpowiednich procedur zarzadzania ryzykiem 1 oceny ryzyka.
Ponadto, zasada integralnosci i poufno$ci wymaga réwniez, aby firmy zatrudniaty
odpowiednio przeszkolony personel i stosowaty procedury, ktére pomoga zapewnié
ochrong danych3®!,

RODO zobowigzuje organizacje do informowania organéw nadzorczych i oséb,
ktorych dane dotycza, o naruszeniach bezpieczenstwa danych osobowych. W przypadku
naruszenia integralnosci i poufnosci danych, organizacje powinny zglosi¢ zaistniaty
problem do odpowiedniego organu nadzorczego w ciagu 72 godzin po stwierdzeniu
naruszenia’®2,

Zasada integralno$ci i poufnosci bez watpienia stanowi jeden z kardynalnych
elementow RODO 1 wymaga od organizacji podjecia odpowiednich $rodkow,
aby chroni¢ dane, ktore przetwarzaja, przed nieautoryzowanym dostgpem, utrata,

zniszczeniem lub uszkodzeniem.

4.3. Wymogi techniczne i organizacyjne w ochronie danych osobowych

Ochrona danych osobowych jest kluczowym aspektem funkcjonowania
wspotczesnych organizacji, zwlaszcza w erze cyfrowej, gdzie dane sa narazone na

réznorodne zagrozenia. Aby skutecznie chroni¢ dane osobowe, organizacje musza

360 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych...

361 Ibidem.

32 Ibidem.
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spelnia¢ okre§lone wymogi techniczne i organizacyjne. Wymogi te maja na celu
zapewnienie zgodno$ci z przepisami prawa oraz minimalizowanie ryzyka naruszen
bezpieczenstwa. Bezpieczenstwo danych osobowych obejmuje takie aspekty, jak:
bezpieczenstwo fizyczne, bezpieczenstwo systeméw IT, procedury organizacyjne,
czy zarzadzanie ryzykiem, 363
Pierwszym krokiem w ochronie danych osobowych jest zapewnienie
bezpieczenstwa fizycznego infrastruktury IT. Dziatania w tym zakresie obejmuja
zabezpieczenie infrastruktury, zabezpieczenie pomieszczen 1 szaf serwerowych,
w ktorych przechowywane sa serwery i inne urzadzenia IT przed nieautoryzowanym
dostepem.
Pierwszy obszar zabezpieczenie infrastruktury uzyskuje si¢ zazwyczaj przez:
a) Monitoring wizyjny (ang. Closed-Circuit Television - CCTV) obejmujacy
wszystkie wejscia 1 krytyczne obszary budynkow.
b) Systemy alarmowe potaczone z lokalnymi stuzbami bezpieczefistwa oraz
poprzez kontrolg dostepu fizycznego za pomocg kart dostepu, kodow PIN lub
biometrii w celu ograniczenia dostgpu do pomieszczen przechowujacych dane

wrazliwe. 304

Drugim obszarem w ochronie danych osobowych jest zabezpieczenie

pomieszczen i szaf serwerowych, ktdre osigga si¢ poprzez:

a) Zamykane na klucz lub kod dostepu realizowane poprzez stosowanie

zamkoéw mechanicznych lub elektronicznych.

b) Czujniki otwarcia drzwi, ktore monitorujg i alarmujg o nieautoryzowanych
otwarciach krytycznych obszaréw. Ponadto zalecane jest prowadzenie $cistej
kontroli nad kluczami i kartami dostepu do pomieszczen.

c) Zasilanie awaryjne dla zapewnienia ciggto$ci zasilania w przypadku przerw
w dostawie energii elektrycznej. Osiaga si¢ to z reguly poprzez stosowanie
systemOw zasilania awaryjnego (ang. Uninterruptible Power Supply - UPS)

lub generatoréw pradu.

363 M. Kopiczko, P. Iwicka, Jak chronié dane osobowe?, hitps://www.czerwona-skarbonka.pl/jak-chronic-
dane-osobowe/ [dostep: 06.10.2023].

364 A. Taylor, D. Alexander, A. Finch, D. Sutton, Security Management Principles, Swindon 2020,
s. 37-52.
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d) Systemy gasnicze minimalizujace ryzyko wuszkodzenia sprzgtu IT,

s3 niezbednym wyposazeniem pomieszczen i serwerowni.

e) Monitoring temperatury i wilgotnosci prowadzony dla przestrzegania
warunkoéw  §rodowiskowych.  Zazwyczaj urzadzenia  monitorujace
sa polaczone z urzadzeniami alarmujacymi w przypadku przekroczenia
dopuszczalnych wartos$ci.

f) Audyty i kontrola dostepu stanowig ostatni sktadnik poprawnie dziatajacego

sytemu zabezpieczenia pomieszczen i szaf serwerowych.

Stosowanie powyzszych $rodkdw zabezpieczajacych infrastrukture IT jest

zewngtrznym zabezpieczeniem dla ochrony danych osobowych. Zapewnia to nie tylko

zgodno$¢ z przepisami prawa, ale takze minimalizuje ryzyko naruszen bezpieczenstwa

1 buduje zaufanie wsrdd klientow oraz partnerow zewnetrznych.

Druga sktadowa ochrony danych osobowych jest bezpieczenstwo systemow IT.

Dziatania w tym zakresie obejmuja:

a)

b)

Szyfrowanie danych w tranzycie sprowadzajace si¢ do zabezpieczenia danych
przesytanych przez sieci publiczne i1 prywatne za pomoca protokotow
szyfrowania, takich jak SSL (ang. Secure Sockets Layer)3% lub w nowszego TLS
(ang. Transport Layer Security)’®®, oraz szyfrowanie danych
w spoczynku, gdzie stosuje si¢ silne algorytmy szyfrujace dla danych
przechowywanych na dyskach twardych, nos$nikach przenosnych i w bazach
danych SSL/TLS (to skroty od dwoch protokotow kryptograficznych uzywanych
do zabezpieczania komunikacji w sieciach komputerowych).

Kontrole dostepu, gdzie nastgpuje autoryzacja uzytkownikow poprzez
ustanowienie $cistych polityk dostepu, zapewniajacych dostep do danych tylko

dla  upowaznionych  uzytkownikow oraz  poprzez  uwierzytelnianie

35 SSL. (Secure Sockets Layer) to protokét kryptograficzny, ktory zostal zaprojektowany w celu
zapewnienia bezpiecznej komunikacji w sieci, glownie w Internecie. SSL szyfruje dane przesytane miedzy
serwerem a klientem, co chroni je przed podstuchem, falszowaniem i innymi zagrozeniami.

366 TLS (Transport Layer Security) to nastgpca SSL i jego ulepszona wersja. TLS oferuje lepsze
mechanizmy szyfrowania, wigksze bezpieczenstwo oraz jest bardziej odporny na rézne rodzaje atakow.
TLS jest obecnie standardem w zabezpieczaniu komunikacji internetowej, zastgpujac starszy protokot SSL.
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wielosktadnikowe MFA (ang Multi-Factor Authentication)*®’, wymuszajace

dodatkowg weryfikacje, przy m.in. kodu SMS lub aplikacji uwierzytelniajace;.
c) Systemy detekcji i zapobiegania wlamaniom, z reguly wykorzystywane

s systemy zabezpieczen sieciowych IDS (ang. Intrusion Detection System)?>¢®

)3°, ponadto zalecane jest ciagle

i IPS (ang. Intrusion Prevention System
monitorowanie ruchu sieciowego i dzialan systemowych w celu wykrywania
podejrzanej aktywnosci. Integralng czescig tych zabezpieczen jest reagowanie na
incydenty poprzez coraz cz¢sciej automatyczne blokowanie podejrzanych dziatan
1 informowanie administratoréw o potencjalnych zagrozeniach.

d) Aktualizacje oprogramowania — poprzez regularne instalowanie aktualizacji
1 poprawek bezpieczenstwa dla wszystkich systemow operacyjnych, aplikacji
1urzadzen sieciowych. Istotnym czynnikiem jest rowniez proaktywne zarzadzanie
1 szybkie wdrazanie aktualizacji zabezpieczajacych na nowe podatnosci.

e) Kopie zapasowe tworzone winny by¢ regularnie, a przechowywanie ich zaleca
si¢ przetrzymywa¢ w bezpiecznych, zdalnych lokalizacjach. Ponadto dobra
praktyka jest systematyczne testowanie procedur odzyskiwania danych z kopii

zapasowych, aby zapewni¢ ich skuteczno$¢ w przypadku awarii.>”°

Trzecig sktadowa ochrony danych osobowych sg procedury organizacyjne, czy

zarzadzanie ryzykiem. Do dobrych praktyk w tym wzgledzie naleza:

367 MFA (Multi-Factor Authentication), czyli uwierzytelnianie wielosktadnikowe, to metoda
zabezpieczania dostgpu do systemow informatycznych, ktéra wymaga od uzytkownika potwierdzenia
tozsamosci przy uzyciu wigcej niz jednego czynnika uwierzytelnienia. MFA opiera si¢ na kombinacji co
najmniej dwoch z trzech rodzajow czynnikow: Co$, co uzytkownik wie: Hasto, PIN lub odpowiedz na
pytanie zabezpieczajace. Cos, co uzytkownik posiada: Karta dostgpu, telefon komorkowy z aplikacja
generujacg jednorazowe kody, token sprzgtowy, klucz USB (np. YubiKey). Cos, czym uzytkownik jest:
Czynnik biometryczny, taki jak odcisk palca, rozpoznawanie twarzy, skan teczowki oka lub glos.

368 IDS (Intrusion Detection System) jest systemem wykrywania wiaman. IDS to narzedzie monitorujace
ruch sieciowy i systemy komputerowe w celu wykrywania podejrzanej aktywnosci, ktora moze wskazywac
na probe ataku lub wtamania. IDS analizuje ruch sieciowy i porownuje go z baza znanych wzorcow atakow
(sygnatur) lub wykorzystuje metody heurystyczne do wykrywania anomalii. Gtéwna funkcjg IDS jest
wykrywanie potencjalnych zagrozen i alarmowanie administratorow o ich wystapieniu.

369 TPS (Intrusion Prevention System) jest systemem zapobiegania wlamaniom. IPS dziata podobnie jak
IDS, ale z dodatkowg funkcja — oprocz wykrywania zagrozen, IPS moze automatycznie podejmowac
dziatania majace na celu zapobiezenie atakowi. Obejmuje to blokowanie ruchu sieciowego, ktory zostat
uznany za niebezpieczny, odrzucanie pakietow danych lub zamykanie polaczen. IPS nie tylko monitoruje,
ale rowniez aktywnie reaguje na wykryte zagrozenia w czasie rzeczywistym.

370 A, Carapola, The Data Center Builder's Bible - Book 1: Defining Your Data Center Requirements:
Specifying, Designing, Building and Migrating to New Data Centers, Washington 2018, s. 71-82.
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a)

b)

d)

e)

Szkolenia pracownikow realizowane poprzez regularng edukacje dla catego
personelu w zakresie polityk ochrony danych i najlepszych praktyk w obszarze
bezpieczenstwa informacji. Dzigki systematycznie prowadzonym aktywnos$cia
nastgpuje podnoszenie swiadomosci wykonujacych obowigzki stuzbowe. Ponadto
zaleca si¢ przeprowadzenie specjalistycznych szkolen dla pracownikow IT i 0os6b
odpowiedzialnych za ochron¢ danych, koncentrujace si¢ na zaawansowanych
technikach i1 narze¢dziach zabezpieczen.

Polityki i procedury bezpieczenstwa, w ktorych zawiera si¢ opracowanie
i dokumentowanie wdrazania polityk bezpieczenstwa danych, obejmujacych
zarzadzanie dostgpem, przetwarzanie danych, reagowanie na incydenty oraz
przechowywanie danych. Istotnym elementem sg takze procedury reagowania
na incydenty, ktore dzigki jasno okreslonym wytycznym postgpowania
w przypadku naruszenia bezpieczenstwa, w tym zawiadamianie odpowiednich
organdw 1 zainteresowanych stron efektywnie, przyczyniaja si¢ do eliminacji
zagrozen lub minimalizacji ich skutkow.

Zasady minimalizacji danych sprowadzajace si¢ do ograniczenia zbierania
danych osobowych tylko do niezbgdnych informacji. Jak rowniez
do przechowywanie danych tylko przez okres konieczny do realizacji celu, dla
ktérego zostaty zebrane.

Regularne audyty i oceny ryzyka - realizowane poprzez regularne
przeprowadzanie audytow wewngtrznych i zewnetrznych poprzez identyfikacje,
oceng 1 zarzadzanie ryzykiem zwigzanym z przetwarzaniem danych osobowych.
Plan ciaglosci dzialania (ang. Business Continuity Plan - BCP) jest
opracowywany celem zapewnienia ciaglosci operacyjnej organizacji
w przypadku awarii systemow IT lub szybkiego przywrdcenia po wystapieniu
sytuacji kryzysowej, takiej jak awaria systemu, katastrofa naturalna, cyberatak,
czy inne powazne zaktocenie.

Plan awaryjny (ang. Disaster Recovery Plan - DRP) bedacy szczegoétowym
planem reagowania na awarie, obejmujagcym procedury odzyskiwania danych
1 przywracania normalnego funkcjonowania systeméw. Wspotczesnie takie palny
sa kluczowym elementem strategii zarzadzania ciggtoscia dziatania, majagcym na
celu minimalizowanie skutkow incydentow, ktoére moga zaktoci¢ dziatalnos¢

danego podmiotu.
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g) Zglaszanie i dokumentowanie incydentéw, realizowane jest poprzez
obowigzkowe zglaszanie naruszen ochrony danych odpowiednim organom
nadzorczym oraz osobom, ktorych dane zostaly naruszone oraz doktadne

ewidencjonowanie wszystkich incydentéw zwigzanych z bezpieczenstwem

danych.3"!

Spehienie powyzszych wymogdéw technicznych i organizacyjnych jest niezbedne
do skutecznej ochrony danych osobowych. Podmioty organizacyjne, ktére inwestuja
w odpowiednie $rodki bezpieczenstwa i przestrzegaja ich norm, moga nie tylko
zminimalizowa¢ ryzyko naruszen, ale rowniez budowaé zaufanie ws$rdd klientow

1 partnerdw biznesowych.

4.4. Uprawnienia osob, ktorych dane dotycza

Na mocy artykutu 13 i 14 RODO, osoby, ktorych dane dotycza, maja prawo by¢
informowane o zbieraniu i przetwarzaniu ich danych osobowych. Prawo do informacji
obejmuje informacje o celu przetwarzania, odbiorcach danych, okresie przechowywania
oraz o prawach zwigzanych z przetwarzaniem danych. Artykut 15 RODO gwarantuje
osobom prawo dostepu do swoich danych. Osoby maja prawo zada¢ od kontrolera danych
kopii gromadzonych danych, co daje mozliwos$¢ sprawdzenia i potwierdzenia legalnosci
przetwarzania®’?,

Artykut 16 RODO umozliwia osobom poprawianie nieprawidtowych danych
osobowych. Jezeli dane sg nieaktualne lub niepoprawne, osoby majg prawo zadac ich
poprawienia. Z kolei tzw. ,,prawo do bycia zapomnianym”, zdefiniowane w artykule 17,
umozliwia zadanie usunig¢cia swoich danych osobowych. Kontroler danych musi usung¢
dane, jezeli nie ma juz legalnego powodu do ich przetwarzania lub jesli osoba wycofala
zgode na przetwarzanie®”>.

Artykut 18 RODO wprowadza prawo do ograniczenia przetwarzania. Oznacza to,
ze mozemy zada¢ zawieszenia przetwarzania swoich danych osobowych w okreslonych
sytuacjach, np. gdy kwestionuje doktadno$¢ danych. Prawo do przenoszenia danych,
zgodnie z artykutem 20 RODO, pozwala na przeniesienie swoich danych osobowych

mi¢dzy kontrolerami danych. To prawo jest szczegélnie wazne w kontek$cie ustug

37V S, Hunziker, Enterprise Risk Management, Cham 2021, s. 23-41.
372 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679...
373 Ibidem.
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cyfrowych, gdzie dane uzytkownikoéw czgsto sa przenoszone migdzy roéznymi
ushugodawcami®’4,

Na mocy artykutu 21 RODO, osoby maja prawo w dowolnym momencie
sprzeciwi¢ si¢ przetwarzaniu ich danych osobowych w przypadkach, gdy przetwarzanie
jest oparte na interesie publicznym lub interesie prawnym kontrolera. Natomiast artykut
22 RODO daje prawo do niepodlegania decyzjom, ktére maja istotne skutki prawne lub
w inny istotny sposob na nich wptywaja, a ktore sa oparte wytacznie na automatycznym
przetwarzaniu, w tym profilowaniu’’>.

Prawa osob, ktérych dane dotycza stanowia pewnego rodzaju fundament RODO.
Wprowadzaja one wigksza transparentnos¢ i kontrole nad procedurami przetwarzaniem
podobnych informacji, co jest szczegolnie wazne w dobie ery cyfrowej, gdzie dane
osobowe s3 czesto zbierane i przetwarzane na duza skalg. Zrozumienie tych praw

ma kluczowe znaczenie zaréwno dla jednostek, ktore chca chroni¢ swoja prywatnosc,

jak i dla organizacji, ktore przetwarzaja dane osobowe.

374 Tbidem.
375 Ibidem.
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ROZDZIAL V
ANALIZA PRAKTYK OCHRONY DANYCH OSOBOWYCH
W WYBRANYCH JEDNOSTKACH ORGANIZACYJNYCH
SAMORZADU TERYTORIALNEGO. WYNIKI BADAN

5.1. Statystyka zglaszanych naruszen ochrony danych osobowych w jednostkach

samorzadu terytorialnego

Ochrona danych osobowych w jednostkach samorzadu terytorialnego (JST)
w Polsce stata si¢ istotnym wyzwaniem w ostatnich latach, szczegélnie w kontekscie
wdrozenia ogolnego rozporzadzenia o ochronie danych osobowych (RODO). W dobie
intensywnej cyfryzacji oraz rosngcego znaczenia przetwarzania danych, JST — jako
podmioty odpowiedzialne za przetwarzanie duzych ilo$ci danych osobowych obywateli
— muszg sprosta¢ coraz wigkszym wymogom prawnym i technologicznym w zakresie

ochrony tych danych.

Niniejsze badania statystyczne opieraja si¢ na ,,Sprawozdaniach z dziatalnosci
Prezesa Urzedu Ochrony Danych Osobowych za lata 2018-2023”. Wybodr tych
sprawozdan jako gtownego materiatu zrodtowego jest w pelni uzasadniony ze wzgledu
na ich merytoryczng warto$¢ oraz wiarygodnos¢. Prezentowane w nich dane dotyczace
liczby skarg na naruszenia ochrony danych osobowych, zar6wno w ujeciu ogdlnym, jak
1 w sektorze publicznym, odzwierciedlaja aktualny stan przestrzegania przepiséw RODO
w Polsce. Opracowania te stanowig oficjalny dokument, ktéry dostarcza rzetelnych
1 kompleksowych informacji na temat dziatan podejmowanych przez UODO oraz
problemow, z jakimi mierza si¢ podmioty przetwarzajace dane osobowe, w tym jednostki

samorzadu terytorialnego.

Zebrane dane pozwalaja na szczegdtowa analiz¢ skali problemoéw zwigzanych
z naruszeniami ochrony danych osobowych, umozliwiajac jednoczes$nie oceng
skuteczno$ci wdrozonych procedur oraz identyfikacj¢ obszarow, w ktorych
JST napotykaja najwigksze trudno$ci w przestrzeganiu przepiséw RODO. W odniesieniu
do niniejszej pracy pozyskane informacje postluza jako materiat badawczy do
przedstawienia skali probleméw zwigzanych z naruszeniami danych osobowych w ujeciu
catkowitym ze szczegdlnym uwzglednieniem administracji samorzadowej oraz
poréwnaniu ich z sektorem prywatnym, finansowym wraz z ubezpieczeniami

1 telekomunikacja w latach 2020 — 2023.
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Wykres 1. Liczba skarg, ktére wpltynely do UODO w latach 2018-2023
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Zrédlo: Sprawozdania z dziatalnosci Prezesa Urzedu Danych Osobowych.376

W latach 2018-2023, liczba zglaszanych naruszen ochrony danych osobowych
byla znaczaca. Prezes UODO regularnie otrzymywat skargi dotyczace niewlasciwego
przetwarzania danych, z czego spora cze$¢ dotyczyla jednostek samorzadu. Analizujac
te naruszenia, warto zwroci¢ uwage¢ na przyczyny, wsrod ktorych dominuja braki
w zabezpieczeniach technicznych oraz niedostateczna $wiadomo$¢ pracownikow
administracyjnych co do wymogéw prawnych ochrony danych. W 2018 roku,
w pierwszym roku stosowania RODO, liczba skarg wynosita - 2 446, natomiast juz
w 2019 roku liczba ta wzrosta do 9304 skarg. Zwigkszona liczba zgloszen $wiadczy
o rosnacej $wiadomosci spotecznej w zakresie praw zwigzanych z ochrong danych, jak
réwniez o wzrastajagcych wyzwaniach, przed ktorymi stojg zarowno organy administracji,
jak 1 inne podmioty przetwarzajace dane. Nalezy podkresli¢, iz w latach 2022 i 2023

liczba skarg ustabilizowata si¢ na poziomie 6479 1 6962.

376 Sprawozdanie z dziatalnosci  Prezesa Urzedu Danych Osobowych w roku 2018,

https://uodo.gov.pl/pl/487/2279 [dostep: 17.09.2024], Sprawozdanie z dziatalnosci Prezesa Urzedu
Danych Osobowych w roku 2019, https://uodo.gov.pl/pl/487/2279 [dostep: 17.09.2024], Sprawozdanie z
dzialalnosci Prezesa Urzedu Danych Osobowych w roku 2020, https://uodo.gov.pl/pl/487/2279 [dostep:
17.09.2024], Sprawozdanie z dziatalnosci Prezesa Urzedu Danych Osobowych w roku 2021,
https://uodo.gov.pl/pl/487/2279 [dostep: 17.09.2024], Sprawozdanie z dziatalnosci Prezesa Urzedu
Danych Osobowych w roku 2022, https://uodo.gov.pl/pl/487/2279 [dostep: 17.09.2024], Sprawozdanie z
dzialalnosci Prezesa Urzedu Danych Osobowych w roku 2023, https://uodo.gov.pl/pl/487/2279 [dostep:
17.09.2024].
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Wykres 2. Liczba skarg, ktére wpltynely do UODO w obszarze sektora publicznego
w latach 2018-2023
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Zrédlo: Sprawozdania z dziatalnosci Prezesa Urzedu Danych Osobowych.3”?

W latach 2018-2023, liczba zglaszanych naruszen ochrony danych osobowych
przez podmioty sektora publicznego jest proporcjonalnie zblizona do catlo$ciowej liczby
skarg wplywajacych do prezesa UDO. W 2019 roku réwniez, w analizowanym sektorze
publicznym, wzrosta ponad dwukrotnie miedzy 2018 a 2019 rokiem (z 564 do 1369),
co odzwierciedla budowanie $wiadomos$ci spotecznej w przedmiotowym zakresie.
W kolejnych latach liczba skarg wahata si¢ migdzy 1199 a 1412, co pokazuje pewna
stabilizacj¢ liczby zgloszen. Ilo§¢ wplywajacych skarg od 2020 roku sugeruje, ze
jednostki administracji publicznej wprowadzily odpowiednie procedury zarzadzania

danymi, cho¢ problematyczne sytuacje wciaz si¢ pojawiaja.

377 Tamze.
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Wykres 3. Liczba skarg, ktore wptynely do UODO w obszarze sektora publicznego,

prywatnego 1 finansowego wraz z ubezpieczeniami i telekomunikacja w latach
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Zrédlo: Sprawozdania z dziatalnosci Prezesa Urzedu Danych Osobowych.378

Ten wykres przedstawia poréwnanie liczby skarg w trzech réznych sektorach —
publicznym, prywatnym oraz finansowym (w tym ubezpieczen i telekomunikacji)
w latach 2020-2023. W sektorze prywatnym odnotowano wyrazny wzrost liczby skarg
migdzy 2020 a 2021 rokiem (z 2519 do 2990), co utrzymywato si¢ na stabilnym poziomie
w 2022 roku, a nastgpnie nieznacznie spadto w 2023 (2659). Tym czasem sektor
finansowy 1 telekomunikacyjny odnotowat pewne spadki, szczegdlnie w 2022 roku
(1466 skarg), jednak w 2023 roku liczba ta wzrosta do 1519. Widoczna jest zatem
tendencja, w ktorej liczba skarg na sektor publiczny utrzymuje si¢ na nizszym poziomie
w poréwnaniu do sektora prywatnego oraz sektora finansowego. Wigksza liczba skarg
w sektorze prywatnym moze wynikac z r6znorodnosci przetwarzanych danych i wigkszej
liczby podmiotéw przetwarzajacych dane osobowe. Natomiast wahania w sektorze
finansowym sa zapewne efektem dynamicznych zmian w przetwarzaniu danych

(np. w zwiazku z pandemig COVID-19 i rozwojem zdalnych ustug). Warto podkreslic,

378 Tamze.
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ze sektor publiczny utrzymuje relatywnie staly poziom liczby skarg, co wskazuje na

stabilno$¢ procedur, ale nadal wymaga dalszego doskonalenia.

Na podstawie analizy trzech wykreso6w, mozna wyciagna¢ nastepujace wnioski:

1) Wazrost liczby skarg po wdrozeniu RODO w 2019 roku byt spowodowany
wzrostem §wiadomosci spoteczenstwa oraz koniecznos$cig dostosowania si¢ do
nowych regulacji przez rozne sektory.

2) Stabilizacja liczby skarg w latach 2021-2023 sugeruje, ze podmioty
przetwarzajace dane, zwlaszcza w sektorze publicznym, wdrozyly procedury
zarzadzania danymi, cho¢ nadal napotykaja trudnosci.

3) Sektor prywatny oraz sektor finansowy i telekomunikacyjny wymagaja
szczegllnej uwagi, ze wzgledu na wyzszg liczbe zglaszanych naruszen
w poréwnaniu do sektora publicznego, co moze wynika¢ z wickszej ztozonos$ci

przetwarzania danych oraz wigkszej liczby interakcji z klientami.

Statystyki dotyczace zglaszanych naruszen ochrony danych osobowych w latach
2018-2023 wskazuja na konieczno$¢ dalszego wzmacniania systemu ochrony danych nie
tylko w jednostkach samorzadu terytorialnego. Liczba skarg zardwno ogoétem, jak
i w odniesieniu do sektora publicznego, ukazuje, ze JST musza podja¢ dzialania majace
na celu lepsze zarzadzanie danymi osobowymi oraz wdrozenie bardziej efektywnych
srodkow zapobiegajacych naruszeniom. Warto podkresli¢, ze glownymi problemami,
jakie pojawiaja si¢ w kontek$cie skarg dotyczacych sektora publicznego, obejmuja
niewtasciwe zarzadzanie dostepem do danych osobowych, brak odpowiednich §rodkow
technicznych i organizacyjnych oraz nieprawidtowosci w przetwarzaniu danych na
poziomie lokalnym. Przyktady takich naruszen mozna znalez¢ w sprawozdaniach Prezesa
UODO, gdzie skargi dotycza m.in. bledow administracyjnych, wyciekow danych oraz

nieprzestrzegania procedur wynikajacych z przepisow RODO.

5.2. Analiza wybranych przypadkow naruszen ochrony danych osobowych

Zaniedbania 1 nieprawidlowosci w ochronie danych moga prowadzié
do powaznych konsekwencji, zarowno dla jednostek, jak i dla cato$ci systemu.

Przedstawimy zatem kilka przypadkéw naruszen ochrony danych w samorzadowych
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ustugach publicznych, aby zrozumie¢, jakie sa najczgstsze problemy i jak mozna

im zapobiegac.

Naruszenie 1: Kara dla Burmistrza Miasta i Gminy za nieuprawnione kopiowanie
danych’”

Burmistrz Miasta i Gminy zostat poddany sankcji administracyjnej w postaci
grzywny wynoszacej 10 tys. zi. Jak si¢ okazalo, ten zarzadzajacy nie stosowal
adekwatnych mechanizméw, ktore zapewnilyby adekwatne zabezpieczenie przed
naruszeniem ochrony danych osobowych, ktore nastgpito w wyniku nieautoryzowanego
duplikowania plikow zawierajacych informacje o charakterze osobistym. Poprzez
przeprowadzenie audytu ryzyka, moglby on skutecznie zapobiec temu incydentowi.

Burmistrz zgtosit do Urzedu Ochrony Danych Osobowych incydent naruszenia
ochrony danych osobowych, ktéry polegatl na nieuprawnionym kopiowaniu danych
osobowych przez pracownika z komputera stluzbowego na niezatwierdzony no$nik.
Jak si¢ okazato, ten zarzadzajacy nie stosowat si¢ do mechanizméw uniemozliwiajacych
przesytanie danych na nieupowazniony nosnik.

W ocenie Urzedu, zwazywszy na szczegdlne znaczenie danych osobowych
przetwarzanych przez Burmistrza, ktére zostaly skopiowane, oczekiwano
od zarzadzajacego podjecia dziatan zapewniajacych odpowiednie zabezpieczenia.

Implementacja zabezpieczen adekwatnych do wcze$niej zdefiniowanego
poziomu ryzyka powinna bra¢ pod uwage specyfike organizacji oraz stosowane
technologie przetwarzania danych. Zarzadzajacy ma obowigzek samodzielnie
przeprowadzi¢ doglebng analize procesOw przetwarzania danych, oceni¢ ryzyko,
anastgpnie  wdrozy¢ takie procedury 1 Srodki, ktore beda adekwatne
do zidentyfikowanego poziomu ryzyka.

Na podstawie wykonanego przez urzad nadzorujacy dochodzenia wynika,
ze zarzadzajacy nie dokonat oceny ryzyka dla procedury przetwarzania danych, ktore
zostaly naruszone. Tymczasem jest to dziatanie kluczowe do selekcji wlasciwych
srodkow technicznych i procedur zarzadczych.

W sytuacji, gdy zarzadzajacy przewidziat mozliwo$¢ korzystania z przeno$nych
urzadzen pamigci, wlasciwa ocena ryzyka moglaby zidentyfikowaé potencjalne

zagrozenia zwigzane z ich niewlasciwym uzyciem, na przyktad skopiowaniem przez

379 https://uodo.gov.pl/decyzje/DKN.5131.44.2022.
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pracownika informacji zapisanych na komputerze stuzbowym na przenosne urzadzenie
pamigci. Wyniki przeprowadzonej oceny ryzyka pozwolilyby na zdefiniowanie
i wdrozenie odpowiednich technicznych i1 zarzadczych $rodkow zabezpieczajacych,
zapewniajacych ochrong tych danych.

Uzgadnianie procedur przetwarzania danych osobowych w kazdym podmiocie
nie powinno mie¢ charakteru okazjonalnego. Ochrona danych osobowych jest procesem
nieustannym i wymaga regularnych aktualizacji, ktore sa zalezne od przebiegajacych
procesow. W omawianym przypadku, zarzadzajacy nie kontrolowat ani odpowiedniosci,
ani efektywno$ci zastosowanych zabezpieczen.

Zarzadzajacy przeprowadzil szkolenia zwigzane z ochrong danych osobowych,
ale nie mogt potwierdzi¢, ze osoba odpowiedzialna za naruszenie uczestniczyta w tych
szkoleniach. Implementacja wtasciwych $rodkow technicznych i organizacyjnych,
a takze wprowadzenie dziatan stuzacych do optymalnego zabezpieczania i konfiguracji
wykorzystywanych $rodkow, narzedzi i urzadzen, powinno by¢ regularnie testowane,
oceniane i mierzone pod katem skuteczno$ci zastosowanych rozwigzan.

W rzeczywisto$ci, nieprzeprowadzenie przez zarzadzajacego oceny ryzyka przed
naruszeniem ochrony danych osobowych spowodowato, ze nie moégt on potwierdzi¢, czy
przyjete srodki faktycznie zapewniaty odpowiednie zabezpieczenie. W rezultacie doszio

do nieautoryzowanego uzycia przeno$nego urzadzenia pamigci przez pracownika.

Naruszenie 2: Kara dla Wéjta Gminy>%’

Prezes Urzedu Ochrony Danych Osobowych (UODO) wydat decyzj¢ o natozeniu
sankcji finansowej w kwocie 8 tys. zt. na Wojta Gminy. Powod? Niewystarczajace
zabezpieczenie informacji osobistych 1 niedopelnienie obowigzku wdrozenia
adekwatnych mechanizméw technicznych i proceduralnych.

Administrator danych zglosit do UODO naruszenie przepisOw o ochronie danych
osobowych. Naruszenie to wynikato z kradziezy komputera stuzbowego zawierajacego
dane osobowe, ktory nie byl wyposazony w odpowiednie $rodki ochrony,
co doprowadzito do naruszenia tajemnicy tych danych. Kradziez miala miejsce poza
terenem biura, gdyz laptop byt przechowywany w domu przez pracownika, ktory

go uzywat, a nie w miejscu pracy.

380 Decyzja ZSOSS.440.136.2018, https://uodo.gov.pl/decyzje/ZSOSS.440.136.2018 [dostep: 19.03.2024].
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Nalezy zaznaczy¢, ze administrator wypracowal adekwatne procedury i zasady
dotyczace ich bezpieczenstwa oraz dokonat analizy zagrozen, uwzgledniajac miedzy
innymi ryzyko kradziezy urzadzen informatycznych uzywanych do obrobki danych.

Administrator byt §wiadomy zagrozen, ktore niesie ze soba utrata urzadzen
komputerowych wynoszonych poza teren organizacji. Ocenit to ryzyko jako
nie do zaakceptowania i w ramach swojego podej$cia do zarzadzania ryzykiem, okreslit
srodki ochrony, ktére powinny by¢é wdrozone w celu jego minimalizacji.
Jednym z proponowanych $rodkéw ochrony majacych zniwelowaé poziom ryzyka byto
szyfrowanie danych.

Jednakze, jak wykazato §ledztwo, skradziony laptop byl chroniony przed
nieautoryzowanym dostepem tylko za pomocg hasta. Zabezpieczenia, ktore byly ustalone
w procedurach, nie zostaly zaimplementowane, przynajmniej w odniesieniu do tego
komputera.

Dane osobowe powinny by¢ przetwarzane w sposob gwarantujacy ich wtasciwe
zabezpieczenie, co obejmuje ochrong przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem, jak rowniez przypadkowa utrata, zniszczeniem czy uszkodzeniem,
przez zastosowanie adekwatnych srodkéw technicznych lub organizacyjnych (,,poufnosé
1 integralnos$c™).

RODO szczegotowo okresla zasade poufnosci, naktadajac na administratora
obowigzek wdrozenia stosownych §$rodkéw technicznych 1 organizacyjnych.
Z uwzglednieniem charakteru, zakresu, kontekstu oraz celow przetwarzania, a takze
ryzyka naruszenia praw lub wolnosci osob fizycznych o zrdéznicowanym stopniu
prawdopodobienstwa i wadze, administrator zobowigzany jest do wdrozenia takich
srodkow, ktore umozliwig przetwarzanie danych zgodne z tym rozporzadzeniem, a takze
umozliwig udowodnienie tej zgodnosci. Srodki te powinny byé regularnie aktualizowane
1 przegladane.

Aby zminimalizowaé potencjalne konsekwencje naruszen i zapobiec utracie
poufnosci danych, administrator moze zastosowa¢ dodatkowe mechanizmy ochronne,
takie jak na przyktad szyfrowanie dyskéw twardych komputerow. Okreslenie tych
zabezpieczen powinno wynika¢ z przeprowadzonej analizy ryzyka, po wilasciwej
identyfikacji zagrozen dla danych osobowych przetwarzanych przy uzyciu laptopow
wykorzystywanych poza siedzibg organizacji administratora.

W kwestii incydentu, osoba odpowiedzialna za przetwarzanie danych prowadzita

adekwatng dokumentacj¢ od momentu wprowadzenia RODO, przeprowadzajac réwniez
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analize ryzyka. Mozna stwierdzi¢, ze byla ona $wiadoma koniecznosci wdrozenia
stosownych §rodkéw technicznych i organizacyjnych, ktore zapewniaja bezpieczenstwo
przetwarzanych danych osobowych na urzadzeniach przenosnych.

Niemniej jednak, dopiero po wystgpieniu naruszenia, podj¢to dzialania
zmierzajace do uniknigcia podobnych sytuacji w przysziosci, poprzez szyfrowanie
dyskow twardych laptopow. Zatem, dopiero po incydencie, administrator dostosowat si¢
do wnioskow z wtlasnej analizy ryzyka oraz okre$lonych w niej metod zarzadzania
ryzykiem.

Administrator zaniedbal pewne obowiazki, co skutkowato naruszeniem zasady
poufnosci danych, w rezultacie nieumy$lnie tamigc przepisy o ochronie danych
osobowych. Przy decydowaniu o natozeniu sankcji finansowej uwzgledniono fakt
odnalezienia skradzionego komputera, oraz fakt, ze przeprowadzona przez administratora
analiza wykazala, iz system operacyjny laptopa nie byl uruchamiany od momentu
kradziezy.

W konsekwencji, mimo Ze administrator stracit kontrol¢ nad danymi osobowymi,
a niepowolana osoba zyskata nielegalny dostep, nie byto podstaw do twierdzenia,
ze osoby, ktorych dane dotycza, doznaty jakiejkolwiek szkody w wyniku tego naruszenia,

na dzien wydania omawianej decyzji administracyjne;j.

Naruszenie 3: Kara dla Osrodka Kultury*®!

Urzad Ochrony Danych Osobowych wymierzyl Centrum Kultury grzywne
administracyjng wynoszaca 2,5 tys. zt. Zrédlem tego postanowienia byta sytuacja,
w ktorej przekazano dane osobowe do przetwarzania, nie posiadajagc umowy pisemnej na
ten cel oraz nie przeprowadzajac kontroli ktéra miata wykaza¢, czy strona przetwarzajaca
zapewnia odpowiednie zabezpieczenia technologiczne.

Do UODO wplyneto zgloszenie o potencjalnym naruszeniu ochrony danych
osobowych w Centrum Kultury. W trakcie dochodzenia ustalono, Ze instytucja
ta przekazala dane osobowe do przetwarzania bez formalnej umowy powierzenia na ten
cel stronie przetwarzajacej, ktorej powierzono zadania zwigzane z prowadzeniem
ksiegowosci, ewidencji oraz sporzadzaniem raportow (w obszarach finanséw, podatkow

oraz ubezpieczen spotecznych) lub przechowywaniem dokumentow.

381 DKN.5131.29.2022, https://uodo.gov.pl/pl/314/2617 [dostep: 31.7.2024].
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Dodatkowo, instytucja nie podjeta krokow w celu weryfikacji strony
przetwarzajacej dane, nie sprawdzajac, czy ta ostatnia daje wystarczajace zabezpieczenia
na poziomie technicznym 1 organizacyjnym, umozliwiajagce zgodne zRODO
przetwarzanie danych osobowych.

Gdy administrator podejmuje decyzj¢ o przekazaniu ich do przetwarzania innemu
podmiotowi, winien on zatroszczy¢ si¢ o to, czy ten drugi podmiot zapewnia adekwatne
zabezpieczenia technologiczne i organizacyjne oraz czy przetwarzanie danych bedzie
zgodne z wymogami RODO i zapewni ochrong prawa jednostek, ktorych te dane dotycza.

Zaniedbanie obowigzku sprawdzenia podmiotu przetwarzajacego oraz jego
gwarancji dotyczacych zgodnego z regulacjami ochrony danych osobowych
przetwarzania moze prowadzi¢ do konsekwencji dla jednostek, ktérych dane osobowe
zostaly powierzone na przetwarzanie, na przyklad w formie utraty tych danych.
Dlatego tez decyzja, komu zarzadzajacy danymi powinien przekazac je do przetwarzania,
nie moze by¢ podjeta bez odpowiednich podstaw. Tylko po sprawdzeniu kwalifikacji
1 adekwatno$ci wybranego podmiotu przetwarzajacego, zarzadzajacy danymi moze
rozpocza¢ proces zawarcia odpowiedniej umowy powierzenia.

W trakcie dochodzenia organ nadzorczy ustalil, Ze administrator nie posiadat
zadnych dokumentow, ktére by potwierdzaly weryfikacje warunkow wspotpracy
z podmiotem przetwarzajacym. Dodatkowo, proba skontaktowania si¢ z tym podmiotem
w celu uzyskania informacji, wyjasnien oraz zwrotu lub udostgpnienia przetwarzanych
danych okazala si¢ nieskuteczna.

Zgodnie z art. 28 RODO, administrator, kiedy decyduje si¢ na przetwarzanie
danych przez inny podmiot, korzysta tylko z ustug tych podmiotow, ktore oferuja
wystarczajagce zabezpieczenia dotyczace wprowadzenia odpowiednich $rodkow
technicznych i organizacyjnych.

Samo przetwarzanie danych przez podmiot przetwarzajacy nast¢puje na mocy
umowy pisemnej zawartej migdzy zarzadzajacym danymi a podmiotem
przetwarzajacym. Taka umowa precyzuje migdzy innymi temat i czas przetwarzania,
nature i cel przetwarzania, typ danych osobowych oraz kategorie osob, ktorych dane sa
przetwarzane, a takze obowiazki i prawa zarzadzajacego danymi.

Zgodnie z RODO, dane osobowe musza by¢ przetwarzane zgodnie z prawem,
uczciwie 1 transparentnie dla jednostki, ktorej dane te dotycza. Obowigzek zapewnienia
bezpieczenstwa danych osobowych, w tym ochrony przed niedozwolonym

lub nielegalnym przetwarzaniem, a takze przypadkowa utrata, zniszczeniem
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lub uszkodzeniem za pomoca odpowiednich srodkoéw technicznych czy organizacyjnych
(,,integralno$¢ 1 poufnos$¢”), spoczywa na administratorze, czyli na podmiocie, ktory
decyduje o metodach i celach przetwarzania.

W przypadku Centrum Kultury, jako Ze byto ono zarzadzajacym przetwarzanymi
przez siebie danymi osobowymi, to na nim spoczywat obowigzek wyboru odpowiedniego
podmiotu przetwarzajacego.

Biorgc pod uwage wszystkie okolicznosci, organ nadzorczy stwierdzit,
ze natlozenie na  zarzadzajagcego danymi kary pieni¢znej jest niezbgdne
1 usprawiedliwione przez wage oraz charakter i zakres zarzucanych temu podmiotowi
naruszen. Kara w okreslonej wysokos$ci bedzie skuteczna i sprawi, ze zarzadzajacy
danymi, aby unikna¢ dalszych sankcji, zwroci odpowiednig uwage na przetwarzanie

danych osobowych za posrednictwem i przy wspotpracy z podmiotem przetwarzajacym.

Naruszenie 4. Kara dla Burmistrza’%?

W 2019 roku sankcje finansowe w wysokosci 40 tys. zt zostaly nalozone
na burmistrza za naruszenie zasad RODO, wynikajace z niewlasciwego zarzadzania
danymi osobowymi.

Urzad Ochrony Danych Osobowych stwierdzit, ze brakowalo odpowiednich
umow z podmiotami, ktérym dane zostaly przekazane. To zaniedbanie dotyczylo m.in.
firmy zarzadzajacej serwerami przechowujacymi informacje z Biuletynu Informacji
Publicznej oraz firmy dostarczajacej 1 obslugujacej oprogramowanie dla tej platformy
informacyjnej. Prezes UODO wskazal, iz w konsekwencji braku takiej umowy burmistrz
dopuscit si¢ udostgpnienia danych osobowych bez podstawy prawnej, czym naruszyt
okreslone w RODO: zasad¢ przetwarzania danych zgodnie z prawem (art. 5 ust. 1 lit. a)
oraz zasade poufnosci (art. 5 ust. 1 lit. f).

UODO stwierdzito, ze w Urzgdzie Miejskim nie zastosowano wlasciwych
procedur wewngtrznych dotyczacych przegladu i okreslenia terminu publikacji zasobow
w Biuletynie Informacji Publicznej (BIP). To oznaczato, ze w BIP nadal widoczne byty
deklaracje majatkowe urzednikow z 2010 roku, cho¢ powinny by¢ przechowywane tylko
przez sze$¢ lat. Urzad rowniez nieodpowiednio zarzadzal nagraniami z posiedzen rady
miejskiej, umieszczajac jedynie link do oficjalnego kanatu YouTube w Biuletynie

Informacji Publicznej, nie posiadajac innej wersji tych nagran. Analiza ryzyka zwigzana

382 Decyzja ZSPU.421.3.2019, https://uodo.gov.pl/decyzje/ZSPU.421.3.2019 [dostep: 31.7.2024].
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z publikowaniem nagran wylacznie na YouTube nie zostala przeprowadzona,
coprowadzi do naruszenia zasad integralnosci, poufnosci 1 rozliczalno$ci.
Zasada rozliczalno$ci zostata naruszona rowniez w zwigzku z brakami w rejestrze
czynno$ci przetwarzania. Nie byto w nim np. wskazanych wszystkich odbiorcéw danych,
a takze brakowato wskazania planowanego terminu usuni¢cia danych dla niektérych
czynno§$ci przetwarzania.

By¢ moze Prezes UODO wykazalby bardziej wyrozumiate podejscie do tych
naruszen, gdyby nie fakt, ze administrator danych, czyli Urzad Miejski nie wykazat chgci
do wspotpracy z UODO. Pracownicy tej instytucji nie usuneli stwierdzonych
nieprawidlowosci, ktore byly stopniowo wykrywane podczas kontroli, ani nie zadbali
o wprowadzenie rozwigzan majacych na celu zapobieganie podobnym naruszeniom
w przysztosci. Mozna by stwierdzi¢, ze administrator danych stal na stanowisku

nieustepliwym.

Naruszenie 5: Kara dla Szkoly Podstawowej>%3

Prezes Urzedu Ochrony Danych Osobowych natozyt kare w kwocie 20 tysiecy
ztotych na instytucje edukacyjng. Kara zostata wydana za naruszenie regulacji RODO.
Stotowka szkolna zainstalowata system biometryczny dla uczniow, ktéry polegat
na gromadzeniu odciskow palcow. Zezwolenie od rodzicéw okazalo si¢ nieadekwatne.

W konsekwencji na Szkol¢ Podstawowa zostala natozona sankcja finansowa
w wysokosci 20 tys. zI za naruszanie ochrony danych biometrycznych®** ucznidéw
korzystajacych z ustug stolowki szkolnej. Instytucja uzywata skanera biometrycznego
do identyfikacji uczniéw i sprawdzenia, czy oplata za positek zostata pokryta.

Wyniki kontroli wykazaly, ze gromadzenie 1 przetwarzanie danych
biometrycznych odbywato si¢ za pisemng zgoda opiekundéw i dotyczylo 680 dzieci.
Wedlug Prezesa UODO, zgoda rodzica nie moze stuzy¢ jako podstawa do legalizacji
przetwarzania danych biometrycznych, zgodnie z art. 9 ust. 1 RODO.

Jak zauwazyl Prezes UODO, ze wzgledu na unikalny i niezmienny charakter

danych biometrycznych, ktére nie zmieniaja si¢ z uplywem czasu, stosowanie danych

383 Decyzja ZSZZS.440.768.2018, https://uodo.gov.pl/decyzje/ZSZZS.440.768.2018 [dostep: 31.7.2024].
384 Dane biometryczne czyli dane osobowe, ktore wynikajg ze specjalnego przetwarzania technicznego,
dotyczace cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiaja
lub potwierdzaja jednoznaczna identyfikacj¢ tej osoby, takie jak wizerunek twarzy lub dane
daktyloskopijne [Zob. Dane biometryczne, https://gdpr.pl/artykuly/dane-biometryczne [dostgp:
04.10.2023].
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385 W zwigzku

biometrycznych powinno nast¢gpowaé z duza ostroznoscig i rozwaga
z tym, zdaniem Prezesa UODO, placowka mogla zastosowaé inne metody identyfikacji
ucznidw, ktére wedtug urzedu nie naruszajg prywatnos$ci dziecka w tak duzym stopniu,
zwlaszcza ze stolowka oferuje mozliwos¢ korzystania z jej ustug za pomoca karty
elektronicznej lub na podstawie nazwiska. Jak zauwazyt Prezes w swojej decyzji,
,przetwarzanie danych biometrycznych nie jest konieczne do osiggnigcia celu, jakim jest
potwierdzenie uprawnien dziecka do odebrania obiadu™%®,

Prezes UODO zwrdcito rowniez uwage na nieprawidtowosci w kolejnosci
wprowadzania dzieci do stotoéwki. Na poczatku, dzieci z identyfikacja biometryczng
mialy pierwszenstwo, podczas gdy uczniowie korzystajacy z innych form potwierdzenia
ptatnosci czekali na koncu kolejki i byli dopuszczani do korzystania z ustug dopiero
na samym koncu. Wedtug Prezesa, taka polityka wydawania positkow w szkole prowadzi
do nierdwnego traktowania ucznidw i nieuzasadnionego ich réznicowania, poniewaz
faworyzuje uczniéw z identyfikacja biometryczng®?’.

Dodatkowo, oprocz obowigzku zaptacenia sankcji pienieznej, Prezes UODO
nakazal placéwce usunigcie przetworzonych danych osobowych przeksztatconych
w posta¢ cyfrowych informacji (specyficzne punkty linii papilarnych palcéw uczniow)

oraz zaniechanie dalszego gromadzenia takich danych.

5.3. Whnioski z analizowanych naruszen

Whnioski z naruszenia 1: Kara dla Burmistrza Miasta i Gminy za nieuprawnione

kopiowanie danych

W opisanym przypadku, naruszenie ochrony danych osobowych zostato
zgloszone do Urzedu Ochrony Danych Osobowych przez Burmistrza. Wyglada na to,
ze pracownik skopiowat dane osobowe z komputera stuzbowego na niezatwierdzony
nos$nik. Nie istnialy tez mechanizmy zapobiegajace takim dziataniom. Analizujac to
zgloszenie, mozna wysuna¢ nastepujace wnioski:

e Zdarzenie pokazuje, ze nie istnialty odpowiednie $rodki kontroli dostepu do danych.

Pracownik mogl tatwo skopiowaé dane osobowe bez jakichkolwiek przeszkod.

385 https://uodo.gov.pl/decyzje/ZSZZS.440.768.2018.
386 Tbidem.
387 Ibidem.
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Instytucje powinny wdrozy¢ solidne mechanizmy kontroli dostgpu, takie jak
autoryzacja, uwierzytelnianie i zarzagdzanie uprawnieniami;

¢ Incydent mogt wynika¢ z niedostatecznej swiadomosci pracownikow na temat polityki
ochrony danych i konsekwencji naruszania tych zasad. Z tego wzglgdu szkolenia
z zakresu bezpieczenstwa i ochrony danych powinny by¢ regularnie przeprowadzane;

e Wystgpit  brak  mechanizméw  zapobiegajacych  kopiowaniu  danych
na nieupowazniony nosnik pokazuje, ze organizacja nie miata na miejscu
odpowiednich technicznych zabezpieczen. Tymczasem rozwigzania techniczne, takie
jak blokowanie portow USB lub monitorowanie aktywnosci sieciowej, moglyby
pomoc zapobiegaé takim incydentom,;

e Sytuacja pokazuje, ze instytucja nie zarzadzata odpowiednio swoim ryzykiem
w zakresie bezpieczenstwa danych. Nalezato przeprowadzi¢ szczegdétowa analizg
ryzyka, a nastgpnie powinny zosta¢ wdrozone odpowiednie §rodki zaradcze;

e Regularne audyty bezpieczefstwa moga pomoc organizacji w wykrywaniu luk
w zabezpieczeniach i poprawie procesow ochrony danych;

e Zaniedbania do jakich dopuszczono si¢ w opisywanym przypadku stanowig
naruszenie Rozporzadzenia Ogoélnego o Ochronie Danych (RODO), ktére wymaga
od organizacji zapewnienia odpowiedniej ochrony danych osobowych. Instytucja
moze by¢ narazona na powazne sankcje finansowe.

Aby zapobiec podobnym incydentom w przysztosci, organizacja powinna pod;ja¢
natychmiastowe dzialania w celu usunigcia istniejacych luk w zabezpieczeniach

1 zapewnienia lepszej ochrony danych osobowych.

Whioski z naruszenia 2: Kara dla Wojta Gminy

Z opisanego naruszenia mozna wysuna¢ nastepujace wnioski i zalecenia:

e Naruszenie okazato si¢ mozliwe, poniewaz komputer stuzbowy nie byt wyposazony
w odpowiednie $rodki ochrony danych, takie jak szyfrowanie. Szyfrowanie danych
to kluczowe zabezpieczenie, ktére moze chroni¢ dane nawet w przypadku utraty
lub kradziezy urzadzenia. Bez tego, kazdy kto ma dostep do urzadzenia, moze
potencjalnie uzyska¢ dostep do zawartych na nim danych;

e Pracownik przechowywat komputer sluzbowy, zawierajacy dane osobowe, poza

terenem biura. Zapobieganie podobnym incydentom wymaga wprowadzenia
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szczegbtowych zasad dotyczacych przechowywania i zabezpieczania urzadzen poza
miejscem pracy;

e Wydaje si¢, ze przyczyna analizowanego problemu tkwita réwniez w braku
odpowiedniego systemu monitoringu lub §ledzenia urzadzen, co mogloby pomoc
w zlokalizowaniu skradzionego komputera;

e Incydent stanowi naruszenie RODO, ktére wymaga od administratora danych
osobowych zapewnienia odpowiednich $rodkéw technicznych i organizacyjnych
w celu ochrony tych danych. Administrator danych ktory tego nie robi naraza si¢
na powazne sankcje finansowe;

e Zapobieganie podobnym naruszeniom wymaga przeprowadzania regularnych
audytow bezpieczenstwa, ktdore pomagaja organizacjom w wykrywaniu luk
w zabezpieczeniach i poprawie procesow ochrony danych;

e Odpowiednie szkolenia z bezpieczenstwa moga pomodc pracownikom zrozumieé
1 przestrzega¢ zasad bezpieczenstwa, zwlaszcza w przypadku pracy zdalnej, gdzie
istnieje wigksze ryzyko kradziezy urzadzen.

Aby zapobiec podobnym incydentom w przyszto$ci, organizacja powinna takze
podja¢ dziatlania majace na celu zabezpieczenia swoich urzadzen i danych, w tym
szyfrowania danych, wprowadzenia zasad bezpieczenstwa dotyczacych przechowywania
urzadzen poza miejscem pracy, a takze regularnych audytow i szkolen z zakresu

bezpieczenstwa dla pracownikow.

Whioski z naruszenia 3: Kara dla Osrodka Kultury
Analizujagc zgloszone naruszenie, mozemy wyciaggna¢ nastgpujace wnioski

1 zalecenia:

o W Osrodku Kultury wystapit problem braku formalnej umowy powierzenia danych:
przekazanie danych osobowych do przetwarzania bez formalnej umowy powierzenia
jest powaznym naruszeniem przepisOw o ochronie danych osobowych,
w szczegbdlnosci RODO. Kazda organizacja, ktora przekazuje dane osobowe
do przetwarzania, powinna zawrze¢ formalng umowe powierzenia z podmiotem
przetwarzajacym, ktora definiuje warunki przetwarzania i zabezpiecza prawa o0sob,
ktorych dane dotycza;

e Analizowany incydent pokazuje, ze Centrum Kultury nie mialo wystarczajacej

kontroli nad podmiotami przetwarzajagcymi dane. W zwigzku z tym, w ramach
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tej instytucji powinny zosta¢ wprowadzone procedury, ktére zapewnia odpowiednig
kontrole¢ nad tymi podmiotami, w tym regularne audyty i ocena zgodnosci
Z przepisami,

e Opisane naruszenie wskazuje na brak zrozumienia lub niedostateczne stosowanie
przepisow RODO przez instytucj¢ kulturalng. Organizacje, ktdra z racji prowadzone;j
dzialalnosci musza przetwarzaé¢ dane osobowe powinny zapewni¢ odpowiednie
szkolenia dla pracownikéw i zleca¢ audyt zgodno$ci z RODO, aby unikna¢ podobnych
naruszen w przysztosci;

e analizowany problem wskazuje takze na konieczno$¢ zastosowania $rodkow
naprawczych: Centrum Kultury powinno podja¢ natychmiastowe kroki, w tym
zawarcie formalnej umowy powierzenia z podmiotem przetwarzajacym dane oraz
przeprowadzenie audytu bezpieczenstwa i zgodnosci z RODO;

e podobnego rodzaju naruszenia mogg naraza¢ placowke na sankcje finansowe
naktadane przez UODO, a takze do utraty zaufania ze strony osob, ktérych dane
dotycza.

W celu zapobiezenia podobnym naruszeniom w przysztosci, instytucje powinny
zawsze zawiera¢ formalne umowy powierzenia z podmiotami przetwarzajagcymi dane
osobowe, a takze regularnie przeprowadza¢ audyty zgodnosci z RODO. Ponadto,
niezbedne jest przeprowadzenie regularnych szkolen z ochrony danych dla wszystkich

pracownikow.

Whioski z naruszenia 4. Kara dla Burmistrza
Wnhiosek opisu naruszenia zasad RODO przez Burmistrza nalezy podsumowac

w kilku punktach:

e Brak odpowiednich uméw: UODO zauwazyl, ze Burmistrz nie zawart odpowiednich
umow z podmiotami, ktorym dane zostaly przekazane. Bez takich umoéw Burmistrz
udostgpnial dane osobowe bez podstawy prawnej. Ta sytuacja narusza zasadg
przetwarzania danych zgodnie z prawem i zasade poufnosci, co jest wymagane przez
RODO;

¢ Nieodpowiednie procedury wewnetrzne: Urzad Miejski nie zastosowal wlasciwych
procedur dotyczacych przegladu i okreslenia terminu publikacji zasobéw w Biuletynie
Informacji Publicznej (BIP). To oznaczato, ze stary, nieaktualny material nadal byt

dostepny dla publicznosci;
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e Niewlasciwe zarzadzanie danymi: Urzad nie zarzadzal odpowiednio nagraniami
z posiedzen rady miejskiej. Nie bylo réwniez odpowiedniej analizy ryzyka
zwigzanego z publikacja tych nagran wylacznie na YouTube, co narusza zasady
integralnos$ci, poufnosci i rozliczalnosci;

e Naruszenie zasady rozliczalnos$ci: Rejestr czynnosci przetwarzania Urzedu Miejskiego
byt niekompletny. Brakowato informacji o wszystkich odbiorcach danych, a takze
o planowanym terminie usuni¢cia danych dla niektorych czynnos$ci przetwarzania;

e Brak wspolpracy: Administrator danych, czyli Urzad Miejski, nie wykazat checi
do wspolpracy z UODO. Nie podjat réwniez dziatan w celu usuniecia stwierdzonych
nieprawidlowosci ani nie wprowadzitl rozwigzah majacych na celu zapobieganie
podobnym naruszeniom w przysziosci.

Na podstawie tych wnioskow, jasne jest, ze Urzad Miejski nie spetnia wymagan
RODO w zakresie zarzadzania danymi osobowymi. W konsekwencji, UODO natozyt
na burmistrza sankcje finansowe w wysokosci 40 tys. zi. Wszystkie podmioty
przetwarzajace dane osobowe muszg przestrzega¢ wymogéw RODO, aby unikngé

podobnych sankcji.

Whioski z naruszenia 5: Kara dla Szkoty Podstawowej
Analiza naruszen ochrony danych biometrycznych w Szkole Podstawowej
wykazala, ze:

e Uzyskanie przez szkot¢ pisemnej zgody rodzicow na przetwarzanie danych
biometrycznych ich dzieci nie stanowilo wystarczajacej podstawy prawnej.
Zgodnie z art. 9 ust. 1 RODO, dane biometryczne stanowia kategori¢ szczegodlnie
chronionych danych osobowych, a ich przetwarzanie do celéw identyfikacji osoby
fizycznej jest zasadniczo zabronione, chyba ze spetnione sa $cisle okreslone warunki.
Prezes UODO wyjasnit, ze zgoda rodzica nie moze stanowi¢ podstawe do legalizacji
przetwarzania danych biometrycznych;

e Przetwarzanie danych biometrycznych nie bylo konieczne do realizacji celu, jakim
byto potwierdzenie uprawniefn dziecka do odebrania positku. Zamiast tego, mogly
zosta¢ wykorzystane mniej inwazyjne metody, takie jak identyfikacja za pomoca kart
elektronicznych lub na podstawie nazwiska. Fakt ten podkresla znaczenie stosowania
najmniej inwazyjnej metody przetwarzania danych, ktora wystarczy do osiagnigcia

zamierzonego celu;
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e Szkota zlamata zasade réwnego traktowania, faworyzujac uczniéw z identyfikacja
biometryczna, co prowadzito do dyskryminacji czg$ci uczniow. Z tego wzgledu
wszelkie systemy identyfikacji i autoryzacji powinny by¢ zaprojektowane i wdrozone
w taki sposob, aby zapewni¢ rdwnosc¢ 1 sprawiedliwos¢;

e Szkota zostala wezwana do usunigcia wszelkich przetworzonych danych
biometrycznych i zaprzestania ich dalszego gromadzenia. To podkresla wage zasady
minimalizacji danych w RODO, ktéra zobowigzuje do zbierania i przetwarzania tylko
tych danych, ktore sg bezposrednio niezbgdne do realizacji konkretnego celu.

Wnhioski te podkreslaja, jak wazne jest zrozumienie i1 przestrzeganie przepisow
dotyczacych ochrony danych osobowych, zwlaszcza w przypadku informacji szczegolnie

chronionych, takich jak dane biometryczne.

5.4. Analiza procesu implementacji przepisow o ochronie danych osobowych

W konteks$cie rosngcej digitalizacji i dynamicznego rozwoju technologii
informacyjno-komunikacyjnych, ochrona danych osobowych stala si¢ nieodzownym
elementem dziatalno$ci wszelkich instytucji, w tym jednostek samorzadu terytorialnego.
Przepisy o ochronie danych osobowych sa zaprojektowane nie tylko z mysla o ochronie
prywatnosci obywateli, ale takze w celu zapewnienia transparentnego, bezpiecznego
izgodnego z prawem przetwarzania tych danych. Dla jednostek samorzadu
terytorialnego, ktore czgsto sa bezposrednim 1facznikiem migdzy obywatelami
a panstwem, skuteczna implementacja tych przepisow jest kluczowa. Dotyczy to nie tylko
zarzadzania danymi mieszkancow, ale rowniez danych pracownikéw oraz innych osob,
z ktorymi jednostki te wchodza w interakcje.

Metodologia stosowana w ramach badan dotyczacych implementacji przepisow
o ochronie danych osobowych w jednostkach samorzadu terytorialnego w Polsce miata
na celu zapewnienie wiarygodno$ci i reprezentatywnosci wynikow. W tym celu
zastosowano celowy dobdr proby, ktory umozliwit skupienie si¢ na jednostkach, ktore sa
kluczowe z punktu widzenia celow i problematyki badawcze;j.

Proba badawcza obejmowata 57 jednostek samorzadu terytorialnego, w tym
2 jednostki poziomu wojewodztwa, 5 powiatdw oraz 50 gmin, w tym gminy miejskie,
miejsko-wiejskie 1 miejskie (wykaz jednostek zalgczono w aneksie do niniejszej pracy).
Taka proba pozwolita uzyskaé szeroki przekrdj perspektyw oraz zrozumienie

réznorodnos$ci praktyk w rdznych typach jednostek samorzadu terytorialnego.
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Wykres 4. Rodzaj badanych jednostek

Samorzad
wojewodztwa
3%

Starostwo
powiatowe
16%

Gmina wiejska
57%

Gmina miejska
8%

Gmina wiejsko -
miejska
16%

Zrodto: opracowanie wlasne.

Przewazajaca wigkszos¢ badanych jednostek stanowia gminy wiejskie, ktore
reprezentuja 57% wszystkich badanych podmiotéw, ze wzglgdu na to, ze tego rodzaju
jednostek jest najwiecej i gminy te maja elementarne znaczenie.

Gminy wiejsko-miejskie i starostwa powiatowe sg reprezentowane rownomiernie,
kazda z tych kategorii stanowi 16% badanych jednostek. Ukazuje to zrownowazone
podejscie do badan obejmujacych jednostki mieszane, ktére tacza cechy zarowno
miejskie, jak 1 wiejskie, a takze jednostki zarzadzajace szerszymi obszarami
powiatowymi.

Gminy miejskie, ktére moga by¢ uwazane za miejsca 0 wyzszym stopniu
urbanizacji i potencjalnie wiekszych zasobach, stanowia 8% badanych jednostek.

Samorzady wojewodztwa, bedace najwyzszym poziomem samorzadu
terytorialnego, stanowig jedynie 3% badanych jednostek.

Nalezy zauwazy¢, ze badanie skupia si¢ gtéwnie na gminach wiejskich, ktorych
jest najwiecej w Polsce. Zroznicowanie typow jednostek daje mozliwos$¢ poroéwnania
i zrozumienia, jak rézne formy organizacji samorzadowej radza sobie z wymogami

ochrony danych osobowych.
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Wykres 5. Zajmowane stanowisko w badanej jednostce

Inne

Administrator Inspektor
Danych Ochrony
0 Danych
29%
57%

Zrodto: opracowanie wlasne.

Wigkszo$¢ respondentdéw, czyli 57%, to Inspektorzy Ochrony Danych, ktorzy
odgrywaja kluczowa rolg¢ w procesach ochrony danych w tych organizacjach. Na drugim
miejscu znajduja si¢ Administratorzy Danych, stanowiacy 29% badanej grupy.
Pozostate 14% respondentdw to osoby zajmujace inne stanowiska, ktore obejmuja rézne
role zwigzane z przetwarzaniem i1 ochrong danych osobowych, leczniesa one
bezposrednio okreslone jako Inspektorzy czy Administratorzy Danych.

Ten rozktad pozwoli na zréznicowane zaangazowanie pracownikow rdéznych
szczebli w procesy ochrony danych i wskazuje na istnienie dedykowanych rél w tej

dziedzinie.
Wykres 6. Poziom §wiadomosci przepisow RODO przed szkoleniem

Bardzo Bardzo niska
wysoka 6%

_\4%

Niska
22%

Zrodto: opracowanie wlasne.
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Badane osoby =zostaly zapytane o poziom $wiadomosci RODO.
Z przeprowadzonych badan wynika, ze poziom $wiadomosci RODO przed
przeprowadzonymi szkoleniami w 48% oceniano jako $redni. To wskazuje, ze prawie
potowa badanych miata podstawowa znajomos¢ RODO, ale nie czuta si¢ w pelni pewnie
w tym zakresie. Natomiast 22% respondentéw ocenito swojg §wiadomo$¢ jako niska, co
sugeruje, ze ponad jedna pigta badanych dostrzegata luki w swojej wiedzy. Kolejne 20%
badanych uznato, Zze ma wysoka $wiadomos$¢ przepisow, co wskazuje na dobra
znajomo$¢ RODO i komfort w jego zastosowaniu. Niewielki odsetek, 4%, ocenil swoja
wiedzg jako bardzo wysoka, co sugeruje, ze tylko nieliczni mieli poczucie bardzo
glebokiej znajomosci tematu. Grupa oceniajaca swoja $wiadomos$¢ jako bardzo niskg
stanowila 6%, co wskazuje na niewielka liczbe oséb bardzo niepewnych swoich
kompetencji dotyczacych RODO przed szkoleniem.

Natomiast poziom §wiadomo$ci RODO po przeprowadzonym szkoleniu znaczaco
wzrost, tj. 40% respondentéw ocenito swdj poziom $wiadomosci jako wysoki, co jest
znaczacym wzrostem 1 $wiadczy o efektywnosci szkolen w zwiekszaniu kompetencji
w zakresie RODO. 20% respondentéw uznato, ze ma bardzo wysoka wiedz¢ po odbytym
szkoleniu, co pokazuje, Ze szkolenia przyczynity si¢ do znacznego podniesienia poziomu
ekspertyzy wsrod czesci uczestnikow. Srednia §wiadomo$é przepisow RODO zostata
zgloszona przez 20% badanych, co oznacza spadek w poroéwnaniu do oceny przed
szkoleniem. Odsetek o0sob, ktore ocenily swdj poziom wiedzy jako niski zmniejszyt si¢
do 16%, co wskazuje na pozytywny wplyw szkolenia. Tylko 4% badanych nadal ocenia
swoja Swiadomos¢ jako bardzo niska, co moze wskazywac na trudnos$ci niektorych osob

w pelnym przyswojeniu materialu szkoleniowego.

Wykres 7. Poziom $wiadomosci przepiséw RODO po szkoleniu

Bardzo
niska
4%

Zrodto: opracowanie wlasne.
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Podsumowujac przeprowadzone badania dotyczace poziomu $wiadomosci
przepisow RODO przed i po szkoleniach, zauwazamy znaczaca zmian¢ w poziomie
wiedzy wsrod respondentow.

Kolejnym badanym elementem jest czestotliwo$¢ odbywania si¢ szkolen
z zakresu RODO. Z przeprowadzonych badan wynika, ze 50% ankietowanych
stwierdzito, Ze szkolenia z zakresu ochrony danych osobowych odbywajg si¢
sporadycznie, co sugeruje, ze szkolenia nie sa regularng praktyka, ale zdarzaja si¢
od czasu do czasu. Tylko 20% badanych zasygnalizowato, ze szkolenia odbywaja si¢
regularnie, co wskazuje na mniejsza cz¢s¢ jednostek majacych wprowadzone state
procedury aktualizacji wiedzy o RODO. Natomiast 30% respondentéw wskazato,
ze szkolenia nie odbywaja si¢ wcale, co jest sygnatem, ze znaczna cze$¢ badanych
jednostek nie przeprowadza regularnych aktualizacji wiedzy z tego zakresu, co moze
wskazywac na potencjalne ryzyko niezgodnos$ci z obowigzujacymi przepisami o ochronie
danych osobowych.

Rezultaty te wskazuja na potrzebg wigkszego nacisku na regularne szkolenia
1 aktualizacje wiedzy o RODO w jednostkach samorzadu terytorialnego, aby zapewnié
zgodno$¢ z dynamicznie zmieniajagcym si¢ prawem dotyczacym ochrony danych

osobowych.

Wykres 8. Jak czgsto odbywaja si¢ szkolenia z zakresu RODQO?

Regularnie
20%

Nie odbywaja
sie
30%

Sporadycznie
50%

Zrodto: opracowanie wlasne.
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Dokonano analizy czy wdrozenie RODO spowodowato konieczno$¢ zatrudnienia
dodatkowych pracownikow, glownie Inspektoréw Ochrony Danych Osobowych.
Z przeprowadzonych badan wynika, ze az 90% respondentow potwierdzito, ze bylo to
konieczne, co wskazuje na wysoki wptyw wymogéw RODO na zasoby ludzkie
w jednostkach. Tylko 10% ankietowanych odpowiedziato, ze nie bylo potrzeby
zatrudniania dodatkowych inspektoréw ochrony danych osobowych ani angazowania
konsultantow.

Wyniki te $wiadcza o tym, ze wickszos$¢ jednostek musiata dostosowac swoje
struktury organizacyjne do nowych regulacji, co czg¢sto wigzato si¢ z konieczno$cia
pozyskania specjalistow w tej dziedzinie oraz poniesienia dodatkowych kosztow

zwigzanych z wdrazaniem.

Wykres 9. Czy wdrozenie RODO spowodowato koniecznos$¢ zatrudnienia

dodatkowych pracownikow lub konsultantow zewnetrznych?

mtak ®nic

Zrodto: opracowanie wlasne.

Z analizy wynika, ze wigkszo$¢ badanych jednostek doswiadczyta przynajmniej
pewnego stopnia trudno$ci w procesie wdrozenia RODO. Mozna to wigzaé
z kompleksowos$cig regulacji, wymogami dotyczacymi zabezpieczenia danych oraz
koniecznos$cig dostosowania wewnetrznych procesow. Niewielki odsetek jednostek,

ktore wskazaty, ze wdrozenie bylo ,bardzo tatwe”, moze sugerowac, ze mialy one
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odpowiednie zasoby, wsparcie ekspertow lub wczesniejsze doswiadczenie w obszarze
ochrony danych, co utatwito proces adaptacji do wymogéw RODO.

W konkluzji dane z wykresu wskazuja na to, ze wdrozenie RODO
jest wyzwaniem dla wigkszosci instytucji, co powinno sktoni¢ zaréwno administracje
publiczna, jak tez przedstawicieli prawa do dalszego badania czynnikow, ktore moga
utatwi¢ ten proces, oraz do rozwijania narzedzi i metod wsparcia dla jednostek majacych
trudno$ci z przystosowaniem si¢ do regulacji.

Z przeprowadzonych badan wynika, ze wigkszo§¢ badanych (60%),
nie zarejestrowala powazniejszych zmian, jesli idzie o poziom zabezpieczenia danych
osobowych po wdrozeniu RODO. Moze to sugerowaé, iz implementacja procedur
bezpieczenstwa byta juz wczedniej na wysokim poziomie, lub tez — co bardziej
prawdopodobne — nowe wymogi prawne nie przyniosty zauwazalnego efektu w ich
percepcji bezpieczenstwa. Jedynie 24% respondentéw zglosito ,lekka poprawe”
w bezpieczenstwie danych, co wskazuje na to, ze wprowadzenie RODO miato
pozytywny, lecz nie rewolucyjny wplyw na poziom ochrony danych w tych jednostkach.
»Znaczaca poprawa” zostala zauwazona przez 10% uczestnikdw ankiety, co moze
$wiadczy¢ o istotnych zmianach organizacyjnych lub technologicznych wprowadzonych
w odpowiedzi na wymogi RODO, ktoére zostaty pozytywnie ocenione przez t¢ grupe.
Jednakze 6% badanych jednostek odnotowato ,,pogorszenie” w poziomie bezpieczenstwa
danych, co jest zaskakujacym wynikiem, poniewaz RODO ma za zadanie wzmocnié
ochron¢ danych. Moze to wskazywaé na wyzwania w adaptacji do nowych regulacji,
niewystarczajace zasoby lub bledne wdrozenie przepiséw, co paradoksalnie przyczynito

si¢ do obnizenia poziomu bezpieczenstwa.

Wykres 10. Jak oceniasz poziom trudnosci wdrozenia RODO w Panstwa jednostce?

Bardzo
latwe
10%

Zrodto: opracowanie wlasne.
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Podsumowujac, wiekszo$¢ badanych jednostek nie odczuta zmian w poczuciu
bezpieczenstwa danych po wdrozeniu RODO, co moze stanowi¢ punkt wyjscia do dalszej
analizy skuteczno$ci wprowadzonych przez RODO regulacji i ich realnego wptywu na
organizacje. Fakt, iz cze$¢ respondentdw odnotowata poprawe, jest zgodny z intencja
regulacji, cho¢ stosunkowo niewielki procent ,,znaczacej poprawy” moze sugerowac, ze
istnieje jeszcze duze pole do usprawnien. Z kolei odsetek jednostek, ktore zglosity
pogorszenie, stanowi wazny sygnatl do dalszego badania potencjalnych przyczyn takiego

stanu rzeczy.

Wykres 11. Czy zauwazyli Panstwo zmiany w poziomie bezpieczenstwa danych

osobowych po wdrozeniu RODO?

m Znaczaca poprawa  mLekka poprawa  m Bez zmian Pogorszenie

Zrodto: opracowanie wlasne.

Zgodnie z przeanalizowanymi danymi, najwiecej, bo 60% respondentow uwaza,
ze gtowna korzys$cig wynikajaca z wdrozenia RODO jest ,lepsza ochrona danych
osobowych”. Ten wynik jest zgodny z podstawowym celem RODO, ktéorym jest
zwigkszenie ochrony danych osobowych w Unii Europejskiej. Wskazuje to, iz regulacje
przyczynily si¢ do wprowadzenia skuteczniejszych procedur i mechanizméw ochrony
danych w organizacjach.

Rownorzednie 20% respondentow wskazalo na ,,wigkszag $wiadomos$¢
pracownikow i obywateli” oraz ,,poprawe wizerunku jednostki” jako korzysci wdrozenia

RODO. Zwigkszona $wiadomos$¢ pracownikow 1 obywateli jest niewatpliwie
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koniecznym elementem w zarzadzaniu prywatnos$cig i ochrong danych, poniewaz
edukacja 1 zrozumienie regulacji przez osoby zarzadzajace i przetwarzajace dane
osobowe ma fundamentalne znaczenie dla skutecznosci calego  systemu.
Poprawa wizerunku jednostki z kolei odzwierciedla zaufanie do instytucji administracji
publicznej oraz daje pewno$¢, ze organizacja postepuje zgodnie z przepisami prawa i dba
o prywatno$¢ swoich klientow.

Podsumowujac, badania wskazuja, ze wdrozenie RODO przyniosto wymierne
korzysci w  zakresie ochrony danych, edukacji 1 reputacji organizacji.
Dominacja odpowiedzi wskazujacych na lepsza ochron¢ danych osobowych sugeruje, ze
jest to najbardziej odczuwalna i bezposrednia korzys¢ wdrozenia RODO. Jednoczesnie
rownie istotne wydaje si¢ zwigkszenie $wiadomo$ci oraz pozytywny wplyw
na wizerunek, co moze przyczynia¢ si¢ do dlugoterminowego budowania kultury

szacunku dla prywatnos$ci i danych osobowych w przestrzeni publiczne;j.

Wykres 12. Jakie korzys$ci przyniosto wdrozenie RODO w Panstwa jednostce?

Poprawa
wizerunku
jednostki
20%

Wigksza Lepsza
swiadomos¢ ochrona
pracownikow i danych
obywateli osobowych
20% 60%

Zrodto: opracowanie wlasne.

Z analizy wykresu wynika, ze najwigcej, bo 40% respondentéw, wskazato,
ze RODO wplyneto na ich codzienne obowigzki ,,w umiarkowanym stopniu”.
Moze to $wiadczy¢é o tym, ze cho¢ RODO wprowadzito zmiany w procedurach
1 wymaganiach dotyczacych ochrony danych, nie byly to zmiany rewolucyjne dla

codziennej pracy wiekszosci pracownikoéw. Druga co do wielkosci grupg sg osoby, ktore
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odpowiedziaty, ze RODO wptyneto na ich pracg ,,w znacznym stopniu”, stanowigc
24% proby. Wskazuje to na istotne dostosowania w codziennych zadaniach
i prawdopodobnie zwigkszenie ilosci obowigzkow zwigzanych z przestrzeganiem
przepiséw o ochronie danych. Odpowiedz ,,w niewielkim stopniu” zostata wybrana przez
20% badanych, sugerujac, ze dla tych pracownikow wprowadzenie RODO nie miato
duzego wplywu na ich codzienne obowiazki, by¢ moze ze wzgledu na wczesniejsze
wdrozenie odpowiednich praktyk lub specyfike ich pracy, ktora nie wigze si¢
bezposrednio z przetwarzaniem danych osobowych. Najmniejszy odsetek respondentow
(16%), stwierdzit, ze RODO nie wplyneto na ich obowiagzki ,,w Zadnym stopniu”.
To moze oznaczaé, ze ich praca nie jest zwigzana z przetwarzaniem danych osobowych
lub ze procesy w ich organizacji byty juz wczesniej zgodne z wymogami RODO.
Wyniki wskazuja zatem, ze wptyw RODO na codzienne obowiazki pracownikow
jest zréznicowany, co moze odzwierciedla¢ r6znorodno$¢ stylu dziatania organizacji,
zakresu ich dziatalno$ci oraz wczes$niejszego przygotowania do spetlnienia wymogow
ochrony danych. Brak odpowiedzi ,,w bardzo duzym stopniu” sugeruje, ze cho¢ RODO
miato wplyw na dziatalno$¢ wiekszosci jednostek, nie przyczynito si¢ do kardynalnych

zmian w rutynowych obowigzkach wigkszos$ci pracownikow.

Wykres 13. W jakim stopniu RODO wptyng¢to na Panstwa codzienne obowigzki

w pracy?
W Zadnym W
W bardzo stopniu niewielkim
duzyl.n 0% stopniu
stopniu 16%
24%

Zrodto: opracowanie wlasne.

Zgodnie z pozyskanymi danymi, znaczna wigkszo$¢ respondentow, bo az

82%, zauwazyla ,,znaczny wzrost” w biurokracji i obcigzeniach administracyjnych
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po wprowadzeniu RODO. Ten wynik sugeruje, ze dla wigkszosci ankietowanych,
adaptacja do wymogéw RODO wigzata si¢ z istotnym zwigkszeniem pracy
administracyjnej, co jest wynikiem wprowadzenia nowych procedur, koniecznoS$ci
szkolenia personelu, dokumentowania zgodno$ci z przepisami oraz zarzadzania
zgloszeniami 1 incydentami zwigzanymi z danymi osobowymi. Odpowiedzi wskazujace
na ,,niewielki wzrost” biurokracji zostaty wybrane przez 12% respondentéw. Oznacza to,
ze dla tej grupy wprowadzenie RODO spowodowato pewne dodatkowe wymogi
administracyjne, jednakze nie byty one na tyle znaczace, aby uznac je za duzo wigksze
obcigzenie. Z tego 4% badanych nie zauwazyto zadnych zmian w poziomie biurokracji
po wdrozeniu RODO. Moze to sugerowac, ze te jednostki byly juz wczesniej dobrze
przygotowane na wymogi rozporzadzenia lub ich dzialalno§¢ nie wigzala si¢
bezposrednio z intensywnym przetwarzaniem danych osobowych.

Najmniejszy odsetek, bo tylko 2% respondentéw zauwazylo, ze ,,obcigzenia si¢
zmniejszyly”. Cho¢ jest to niespodziewany wynik, moze on odzwierciedla¢ sytuacje,
w ktorych procesy byly optymalizowane w wyniku wdrozenia RODO, prowadzac
do dlugoterminowej efektywnos$ci operacyjne;j.

Zgromadzone informacje wskazuja na to, ze wigkszo$¢ organizacji odczuta
znaczne zwigkszenie biurokracji po wprowadzeniu RODO. Stanowi¢ to moze wazny
komunikat dla zarzadzajacych, ktérzy staraja si¢ znalez¢é roOwnowage pomigdzy
spetnianiem wymogow prawnych a utrzymaniem wydajnosci organizacyjne;j.
Jednoczesnie niewielki odsetek jednostek, ktore doswiadczyly zmniejszenia obcigzen,
moze $wiadczy¢ o tym, ze istnieje mozliwo$¢ usprawnienia procesOw administracyjnych
w taki sposob, aby przepisy ochrony danych osobowych nie prowadzity do nadmierne;j

,biurokratyzacji” w negatywnym sensie.

Wykres 14. Czy zauwazyli Panstwo wzrost biurokracji i obcigzen administracyjnych

po wprowadzeniu RODO?

Tak, znaczny
WwZzrost
82%

Zrodto: opracowanie wlasne.
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Z danych wynika, ze najwigkszy odsetek respondentow, tj. 36% ocenit dostepnos¢
narzedzi 1 zasobow jako ,,sredni”. Moze to wskazywac na to, ze jednostki te posiadaja
pewne narzedzia i1 zasoby, lecz ich zakres lub jako$¢ nie sa w pelni satysfakcjonujace.
Natomiast 30% badanych ocenito dostgpnos¢ jako ,,dobra”, co sugeruje, ze te jednostki
uznaja, iz dysponuja odpowiednimi narz¢dziami i zasobami do spelnienia wymogow
RODO, chociaz moga by¢ one niewystarczajace w niektorych aspektach.
14% respondentow wskazato, ze dostgpno$¢ narzgdzi i zasobow jest ,,zta”, co moze
oznaczac¢, ze w ich organizacjach wystgpuja znaczace luki w dostepie do odpowiednich
srodkow niezbgdnych do zapewnienia zgodnosci z RODO.

Respondenci, ktorzy uznali dostepnos$¢ za ,,.bardzo dobra” oraz ,,bardzo zl3”,
stanowig po 10% w dwu grupach badanych. Pierwsza z tych grup jest prawdopodobnie
zadowolona z poziomu wsparcia, jakie otrzymuje w kontek§cie RODO, co moze
$wiadczy¢ o dobrze rozwinigtych zasobach i narzedziach. Z drugiej strony, odpowiedz
,bardzo zla” wskazuje na jednostki, ktore mogg boryka¢ si¢ z powaznymi wyzwaniami
w dostepie do narze¢dzi 1 zasobdw, co moze by¢ przeszkoda w skutecznym przestrzeganiu
RODO.

Reasumujac, badania wskazuja na zrdéznicowanie w postrzeganiu dostepnosci
narzedzi i zasobow do zapewnienia zgodnosci z RODO w roznych jednostkach.
Szczegolng uwage warto zwrdci¢ na potrzeby jednostek, ktore ocenity dostepnos¢ jako
»srednia”, ,,z13” lub ,.bardzo ztg”, gdyz wskazuje to na mozliwe obszary wymagajace

ulepszenia i wsparcia.

Wykres 15. Jak oceniajg Panstwo dostepno$¢ narzedzi i zasobdéw niezbednych

do zapewnienia zgodnosci z RODO w Panstwa jednostce?

Bardzo
dobra
10%

Zrodto: opracowanie wlasne.
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Najwickszy odsetek respondentow, tj. 66%, stwierdzit, ze komunikacja stala si¢
,bardziej formalna” po wprowadzeniu RODO. Ten wynik moze wskazywaé¢ na to,
ze jednostki zwigkszyly formalno$¢ w korespondencji i interakcjach z mieszkancami,
prawdopodobnie w  odpowiedzi na wymogi RODO dotyczace jasnosci
i odpowiedzialno$ci za przetwarzane dane osobowe. 20% badanych zauwazyto,
ze komunikacja jest teraz ,bardziej ograniczona”. Moze to odzwierciedla¢ fakt,
ze organizacje staly si¢ bardziej ostrozne w udostepnianiu informacji i wchodzeniu
w interakcje z obywatelami, majac na uwadze potrzebe ochrony danych osobowych
zgodnie z RODO.

Grupa, ktora nie zauwazyla zadnych zmian w sposobie komunikacji, stanowi
zaledwie 12% respondentéw. Moze to oznaczaé, ze te jednostki nie musialty wprowadzac
znaczacych zmian w swoich procedurach komunikacyjnych lub uwazaja,
ze wprowadzenie RODO nie miato bezposredniego wptywu na ich dziatania w tym
obszarze. Jedynie 2% respondentéw wskazalo, ze komunikacja stala si¢ ,,bardziej otwarta
1 przejrzysta”. Jest to interesujacy wynik, ktory moze sugerowaé, ze pewne jednostki
wykorzystaly RODO jako okazj¢ do poprawy jakosci i transparentno$ci komunikacji
z obywatelami, co jest zgodne z duchem RODO promujagcym przejrzystosé
w przetwarzaniu danych osobowych.

Konkludujac, wprowadzenie RODO miato znaczacy wplyw na sposob
komunikacji z mieszkancami 1 obywatelami w  wigkszo$ci  jednostek.
Dominacja odpowiedzi wskazujacych na wigksza formalno$¢ i1 ograniczenia moze
odzwierciedla¢ zwigkszone wymagania dotyczace ochrony danych osobowych i potrzebe
bardziej ostroznego podejscia do przekazywania informacji. Jednoczes$nie niewielki
odsetek jednostek, ktore zauwazyly poprawe w przejrzysto$ci komunikacji, wskazuje
na mozliwo$¢ pozytywnego wykorzystania RODO w celu zbudowania wigkszego
zaufania i otwarto$ci w relacjach z obywatelami.

Z przeprowadzonych badan wynika, Ze najwigkszy odsetek (36%) respondentow
ocenil kontrole wewnetrzne jako $rednio skuteczne. Sg oni przekonani, ze w instytucji
wystepuja pewne mechanizmy kontroli wewnetrznej, ale ich skuteczno$¢ jest tylko
cz¢Sciowo zadowalajagca 1 moze wymaga¢ dodatkowych poprawek lub wigkszej
konsekwencji w egzekwowaniu. Tylko 24% badanych uznato kontrole za skuteczne,
co wskazuje na to, ze ich jednostki maja zaimplementowane odpowiednie procedury
i systemy, ktore w opinii tych respondentow dziataja dobrze w zakresie przestrzegania

RODO.
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Odsetek respondentow, ktorzy odpowiedzieli, iz kontrole sg ,,bardzo skuteczne”,
wynosi 20%. Jest to grupa jednostek, ktére uwazaja, ze instytucje wdrozyty wyjatkowo
efektywne 1 kompleksowe systemy kontroli wewngtrznych, ktore zapewniaja wysoki
poziom zgodno$ci z RODO. Tylko 12% ankietowanych uwaza, ze kontrole wewnetrzne
sa ,.nieskuteczne”. W takich przypadkach moga wystepowac luki w systemach, braki
w szkoleniu personelu lub inne problemy, ktére przeszkadzaja w efektywnym
przestrzeganiu przepiséw RODO. Najmniejszy odsetek (8%) uznat kontrole za ,,bardzo
nieskuteczne”. Ta krytyczna ocena moze odzwierciedla¢ sytuacje jednostek majacych
powazne trudnosci z wdrozeniem odpowiednich procedur. Prawdopodobnie ich kontrola
wewngtrzna jest niemalze nieistniejgca lub nie radzi sobie z zapewnieniem przestrzegania

RODO.

Wykres 16. Czy wprowadzenie RODO wptyneto na sposéb komunikacji

z mieszkancami/obywatelami?

Nie
zauwazylem/am
zmian
12%

Tak, stala si¢
bardziej
formalna

20%

Tak, jest teraz
bardziej
ograniczona
66%

Zrodto: opracowanie wlasne.

Tak wigc wsrdd badanych jednostek istnieje znaczne zréznicowanie w ocenach
skuteczno$ci  kontroli ~ wewngtrznych  dotyczacych  przestrzegania  RODO.
Wiekszo$¢ respondentdw uwaza, ze ich systemy kontroli dziataja na $rednim poziomie
skuteczno$ci, z mniejsza grupa wskazujaca na wyzsza lub nizsza efektywnos¢.
Wyniki badan moga wskazywa¢ na potrzebe dalszego rozwijania i wzmacniania
mechanizmoéw kontroli wewnetrznych w niektorych jednostkach, szczegdlnie w tych,

ktore ocenity swoje kontrole jako nieskuteczne lub bardzo nieskuteczne. Dane wskazuja
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na role stalego monitorowania i doskonalenia proceséw zgodnosci z RODO w celu
zwigkszenia poziomu ochrony danych osobowych oraz zredukowania potencjalnych

ryzyk postgpowan niezgodnych z prawem.

Wykres 17. Jak oceniajg Panstwo skutecznos$¢ kontroli wewngtrznych dotyczacych

przestrzegania RODO w Panstwa jednostce?

Bardzo Bardzo
nieskuteczne skuteczne
20% 8% Skuteczne

12%

Zrodto: opracowanie wilasne.

Najwickszy odsetek (76%) respondentéow wskazato, ze ,nie mieliSmy
do czynienia z naruszeniami”, co sugeruje, ze wickszos¢ jednostek nie doswiadczyta
naruszen danych osobowych, lub nie byly one wykryte lub zglaszane w badanym okresie.
Ta odpowiedZ moze odzwierciedla¢ skuteczno$¢ wdrozonych przez nie sSrodkow ochrony
danych lub niski poziom ryzyka zwigzanego z przetwarzaniem danych w ich dziatalnosci.

Wsréd respondentdw, ktorzy doswiadezyli naruszen danych 10% stwierdzito,
ze ,tak, zostaly szybko i skutecznie rozwigzane”. To wskazuje, Ze niektore jednostki byty
w stanie efektywnie zareagowac na zaistniate naruszenia, prawdopodobnie dzigki dobrze
przygotowanym procedurom reagowania na incydenty oraz zasobom niezbednym
do ich rozwigzania.

Dla 8% respondentdw rozwigzanie naruszen bylo ,trudne i czasochtonne”,
co moze wskazywaé na wyzwania zwigzane z identyfikacja, zgtaszaniem i naprawianiem
skutkéw naruszen, by¢ moze z powodu braku odpowiednich procedur, zasobéw lub
wiedzy specjalistyczne;.

Najmniejszy odsetek (6%) odpowiedziat ,,nie wiem”, co moze odzwierciedlaé

brak $wiadomosci lub informacji na temat procedur zarzadzania incydentami
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w ich jednostkach lub niezrozumienie, jakie dziatania zostaly podjete w odpowiedzi
na naruszenia.

Wyniki ankiety wskazuja na to, ze wigkszo$¢ ankietowanych jednostek nie miata
do czynienia z naruszeniami danych osobowych, co moze $wiadczy¢ o wysokim
poziomie ochrony danych lub braku §wiadomosci naruszen. Mniejszy odsetek jednostek,
ktore doswiadczyty naruszen, zasygnalizowat zdolnos$¢ do skutecznego rozwigzania tych
problemoéw, chociaz niektére jednostki napotkaty trudnosci. Brak informacji lub
niepewnos$¢ co do sposobu rozwigzania naruszen wskazuje na potencjalne obszary do
poprawy w zakresie komunikacji i edukacji pracownikéw na temat ochrony danych

osobowych.

Wykres 18. Czy mieli Panstwo do czynienia z przypadkami naruszen danych

osobowych? Jesli tak, jak zostaty one rozwigzane?

m Tak, zostaty szybko i skutecznie rozwigzane
Tak, ale ich rozwigzanie byto trudne i czasochtonne
Nie mielismy do czynienia z naruszeniami

Nie wiem

Zrodto: opracowanie wlasne.

Najwiekszy odsetek respondentéw (52%) uwaza, ze kluczowe jest ,,wzmocnienie
szkolen 1 podnoszenie §wiadomos$ci pracownikéw”. Wynik ten wskazuje, ze edukacja
i ciggle szkolenie pracownikéw sg fundamentem poprawy przestrzegania przepisOw
RODO. Moze to oznaczaé, ze pracownicy jednostek samorzadowych wymagaja
poglebionej interpretacji przepisow RODO, jak réwniez szkolen z zakresu skutecznych
praktyk w ochronie danych osobowych. Kategoria ,,poprawa systemoéw informatycznych

1 bezpieczenstwa danych” zostala wybrana przez 32% respondentow.
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Infrastruktura techniczna, ktéra musi by¢ dostosowana do wymogoéow RODO, zapewnia
odpowiednie zabezpieczenia techniczne i organizacyjne danych osobowych, i ten fakt
potwierdzaja dane. Natomiast 16% badanych sugeruje ,,lepsza wspotprace z inspektorem
ochrony danych (IOD)”. Odpowiedzi podkreslaja wiec role IOD w organizacji jako
kluczowego aktora w procesie zapewnienia zgodnosci z RODO, wskazujac na potrzebe
poprawy komunikacji i wspotdziatania pomi¢dzy IOD a innymi pracownikami jednostki.

Wyniki badan ankietowych wskazuja, ze najbardziej pozadang metoda poprawy
jest inwestycja w edukacje, podnoszacag swiadomo$¢ pracownikoéw w zakresie istotnosci
RODO. Infrastruktura IT oraz wspolpraca z IOD rowniez sg uznawane za wazne,
ale w mniejszym stopniu. Moze to sugerowac, ze jednostki samorzadu terytorialnego
widza potrzebe kompleksowego podejscia do zagadnienia ochrony danych osobowych,

biorgc pod uwage zaréwno aspekt ludzki, jak i technologiczny.

Wykres 19. Jakie sg Panstwa propozycje na poprawe przestrzegania RODO

w jednostkach samorzadu terytorialnego w Polsce?

Lepsza
wspolpraca z Wzmocnienie
inspektorem szkolen i
ochrony danych podnoszenie
(I0D) Swiadomosci
16% pracownikow
32%
Poprawa
systemow
informatycznych
i bezpieczenstwa
danych
52%

Zrodto: opracowanie wlasne.

Z badan wynika, ze 42% respondentéw wskazato, ze zgodno$¢ z RODO
jest monitorowana ,,przez regularne audyty wewngtrzne”. Dominacja tej metody moze
$wiadczy¢ o tym, ze jednostki samorzadu terytorialnego stosujag wewngtrzne mechanizmy
kontroli jako gléwne narzedzie zapewnienia przestrzegania przepisow RODO, co moze

by¢ rowniez wynikiem wewnetrznej polityki lub braku zasobdéw na zewnetrzne audyty.
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Kolejne 32% badanych wykorzystuje ,systemy zarzadzania dokumentacjg”
do monitorowania zgodnosci z RODO, co podkresla wazno$¢ zintegrowanych rozwigzan
informatycznych w zarzadzaniu procesami zwigzanymi z ochrong danych osobowych.
Zewnetrzne audyty i oceny zgodnoS$ci sa wykorzystywane przez 16% jednostek, co moze
wskazywa¢ na to, ze pewien segment jednostek samorzadowych decyduje si¢
na outsourcing tego aspektu zarzadzania zgodnoscia z RODO, potencjalnie korzystajac
z wiedzy specjalistow z zewnatrz w celu uzyskania bardziej obiektywnego spojrzenia
na swoje praktyki. Najmniejszy odsetek, bo 10% respondentow przyznalo, ze ,,nie jest
to monitorowane”. Jest to szczegolnie istotne odkrycie, poniewaz wskazuje na luke
w zarzadzaniu zgodnoscig z RODO, co moze stanowi¢ ryzyko prawne i operacyjne dla
tych jednostek.

Podsumowujac, wyniki ankiety podkres$laja znaczenie audytow wewngtrznych
oraz systeméw zarzadzania dokumentacja w monitorowaniu zgodnos$ci z RODO.
Jednocze$nie wskazuja na mniejszy udzial zewngtrznych audytéw, ktéory moze
sugerowac potrzebe wigkszego nacisku na niezalezng weryfikacj¢ procedur zwigzanych
z RODO. Odkrycie, ze pewna cze$¢ jednostek nie monitoruje wcale swojej zgodnosci
z RODO wskazuje na potrzebe edukacji i zwigkszenia §wiadomos$ci wérdd pracownikow

oraz wprowadzenia odpowiednich procedur kontrolnych.

Wykres 20. Jak w Panstwa jednostce jest monitorowana i dokumentowana zgodno$¢

z RODO?

Przez
regularne
audyty
wewnetrzne
42%

Przez
zewnetrzne
audyty i oceny
zgodnosci
16%

Zrodto: opracowanie wlasne.
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Z przeprowadzonych analiz wynika, Zze wigkszo$¢ respondentéw (64%) nie jest
pewna, czym jest procedura DPIA, co wskazuje na znaczacy brak $wiadomosci
lub zrozumienia tej kwestii. Taki wynik moze sugerowa¢ potrzebe¢ intensywniejszych
szkolen 1 dziatan edukacyjnych na temat DPIA i ogolnie RODO wsrdd pracownikow
jednostek samorzadu terytorialnego. Tylko 10% ankietowanych wskazuje, ze procedury
DPIA sa stosowane ,,zawsze” przy wprowadzaniu nowych projektéw, co $wiadczy
o wysokim poziomie zgodno$ci z najlepszymi praktykami ochrony danych.
Rowniez 10% respondentéw odpowiedziato, ze DPIA jest wykonywane ,.tylko przy
wigkszych projektach”. To moze oznacza¢, ze procedury DPIA s3 stosowane
selektywnie, by¢ moze z uwagi na ograniczone zasoby lub percepcje, ze tylko projekty
o wigkszym ryzyku dla danych osobowych wymagaja takiej oceny. 16% uczestnikow
ankiety przyznato, ze procedury DPIA s3 stosowane ,rzadko”. To wskazuje na to,
ze w niektorych jednostkach brakuje systematycznego podejscia do oceny ryzyka
zwigzanego z przetwarzaniem danych osobowych. Podsumowujac, analiza wykresu
pokazuje, ze w jednostkach samorzadu terytorialnego w Polsce jest znaczna przestrzen
do poprawy w zakresie stosowania 1 zrozumienia procedur DPIA.
Niewystarczajaca swiadomos$¢ 1 nieregularne stosowanie tych procedur moze prowadzié¢

do luk w ochronie danych osobowych i niezgodno$ci z wymogami RODO.

Wykres 21. Czy w Panstwa jednostce stosuje si¢ procedury oceny skutkow dla ochrony
danych (DPIA) przy wprowadzaniu nowych projektow lub systemow przetwarzajacych

dane osobowe?

Tak, zawsze
10%

Zrodto: opracowanie wlasne.
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Z analizy wynika, ze najwicksza grupa respondentéw (46%) aktualizuje swoje
polityki 1 procedury ,tylko gdy zmieniajg si¢ przepisy”. Moze to sugerowac, ze ponad
polowa jednostek przyjmuje podejscie reaktywne, gdzie aktualizacja nastepuje jedynie
w odpowiedzi na zmiany legislacyjne, a nie jako czg$¢ regularnego procesu przegladu.

Az 32% jednostek deklaruje, ze aktualizuje swoje polityki i procedury ,,regularnie,
przynajmniej raz w roku”. Jest to zachecajace, jako ze regularne przeglady moga
przyczyni¢ si¢ do lepszego zarzadzania ryzykiem i zwigkszenia zgodnosci z aktualnymi
wymogami prawymi. ,Sporadycznie” aktualizacje sg przeprowadzane przez
12% ankietowanych, co wskazuje na mniej systematyczne podejscie do aktualizacji
polityk i procedur ochrony danych. Z kolei 10% respondentéow stwierdzito, ze
,hie aktualizujemy takich dokumentow”. To moze wskazywaé na brak formalnych
procesow zarzadzania ochrong danych lub niskg §wiadomo$¢ znaczenia takich dziatan.

Podsumowujac, wyniki wskazuja na to, ze znaczacy odsetek jednostek moze
nie by¢ w pelni przygotowany na dynamiczne zmiany w zakresie ochrony danych
osobowych, poniewaz aktualizacje polityk i procedur nie s3 dokonywane regularnie.
Wynika z tego, ze moze istnie¢ potrzeba wprowadzenia bardziej rygorystycznych
proceséw aktualizacji w tych jednostkach, a takze wigkszego nacisku na edukacje
ibudowanie $wiadomosci dotyczacej waznoSci cigglego dostosowywania = si¢

do zmieniajacego si¢ krajobrazu regulacji ochrony danych.

Wykres 22. Jak czesto Panstwa jednostka aktualizuje polityki i procedury zwigzane

z ochrong danych osobowych?

Regularnie,
przynajmniej
raz w roku
Sporadycznie 32%
10%
Tylko gdy
zmieniaja si¢
przepisy
46%

Zrodto: opracowanie wlasne.
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Na pytanie jak jest realizowane prawo dostgpu do danych, ich sprostowania,
usuni¢cia czy przenoszenia przez mieszkancow/obywateli w Panstwa jednostce,
50% ankietowanych odpowiada, ze proces jest efektywny, mimo iz realizowany r¢cznie.
To sugeruje, ze pomimo braku zautomatyzowanych systemow, jednostki te potrafia
skutecznie radzi¢ sobie z wnioskami obywateli dotyczacymi ich danych osobowych.

Az 22% respondentéw wskazalo, ze proces jest szybki i zautomatyzowany.
Ta grupa moze mie¢ dostgp do bardziej zaawansowanych technologicznie rozwigzan,
ktére ulatwiaja realizacj¢ praw wynikajacych z RODO, co zwigksza efektywnos$¢
1 przyspiesza obsluge wnioskow. Mniejszy odsetek (18%) przyznal, ze realizacja praw
jest trudna i czasochtonna. To moze wskazywa¢ na problemy organizacyjne
lub technologiczne, ktore utrudniaja efektywne przetwarzanie wnioskow zwigzanych
z danymi osobowymi.

Tylko 10% respondentow doswiadcza problemow z realizacja praw. Moze to
odzwierciedla¢ specyficzne wyzwania, z ktorymi borykaja si¢ te jednostki, takie jak
ograniczone zasoby, brak odpowiedniego szkolenia lub niedostateczne systemy wsparcia.

Podsumowujac, wyniki wskazuja na zréznicowanie w sposobie realizacji praw
zwigzanych z danymi osobowymi w jednostkach samorzadu terytorialnego.
Chociaz wigkszos¢ jednostek jest w stanie efektywnie radzi¢ sobie z realizacjg tych praw,
znaczaca cze$¢ boryka si¢ z trudnosciami. Odsetek jednostek ze zautomatyzowanymi
procesami moze wskazywaé na rosnaca tendencje¢ do inwestycji w technologie
wspierajace zgodno$¢ z RODO. Niemniej jednak, dane wskazuja na potrzebe dalszej
optymalizacji proceséw oraz na konieczno$¢ zwigkszenia inwestycji w odpowiednie
narzedzia (IT) oraz szkolenia pracownikéw podnoszace ich kwalifikacje cyfrowe.

Z dalszych badan wynika, ze w zdecydowanej wigkszosci jednostek
(84%) ,,nie bylo kontroli” ze strony Urzedu Ochrony Danych Osobowych. Ten wysoki
odsetek moze sugerowac, ze kontrole sg rzadkie lub dane jednostki nie zostaty jeszcze
zbadane przez regulatora. Jedynie 12% respondentow doswiadczylo kontroli, ktorej
wyniki byly ,,pozytywne”. To wskazuje na to, ze te jednostki spetniaja wymogi RODO,
co jest pozytywnym sygnatem wskazujagcym na zgodno$¢ z obowigzujacymi przepisami
ochrony danych osobowych. Zaledwie 2% jednostek miato kontrole, ktéra wykazata
,pewne nieprawidtowosci, ale zostaty one poprawione”, a to sugeruje, ze cho¢ w trakcie
kontroli zidentyfikowano pewne btedy, jednostki te podje¢ty kroki naprawcze w celu
usunigcia stwierdzonych nieprawidtowosci 1 prawdopodobnie poprawily swoje

procedury ochrony danych. Rowniez 2% jednostek zglosilo, ze wyniki kontroli
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byly ,,negatywne i sag wdrazane korekty”. Ta grupa stanowi jednostki, ktore zostaly
zobowigzane do przeprowadzenia istotnych zmian w swoich politykach lub procedurach,

aby osiggna¢ petng zgodnos¢ z RODO.

Wykres 23. Jak jest realizowane prawo dostepu do danych, ich sprostowania, usunig¢cia

czy przenoszenia przez mieszkancéw/obywateli w Panstwa jednostce?

Mamy problemy

z realizacja tych Proces jest szybki i
praw zautomatyzowany

Realizacja praw
jest trudna i
czasochlonna

Proces jest

realizowany

recznie, ale jest
efektywny

Zrodto: opracowanie wlasne.

Powyzszy wykres pokazuje, ze wigkszo$¢ jednostek nie do§wiadczyta kontroli
UODO, co moze oznaczaé, ze sg one albo zgodne z RODO, albo ze UODO koncentruje
swoje zasoby na bardziej ryzykownych sektorach lub na podstawie zgloszen naruszen.
Wyniki kontroli w mniejszej liczbie jednostek, ktére doswiadczyty audytow, pokazuja
mieszanke zgodnosci i1 potrzeby poprawek. To podkresla znaczenie utrzymania ciaglej
czujnosci 1 gotowosci na kontrole, jak rowniez wdrazania korekt w razie stwierdzenia
nieprawidlowosci.

Analiza danych wskazuje, ze wigkszo$¢ pracownikow, tj. 70% jest informowana
,przez szkolenia 1 instrukcje”. To sugeruje, ze w tych jednostkach preferowane
sa formalne metody edukacyjne, co jest zgodne z najlepszymi praktykami w zakresie
zapewnienia zrozumienia i1 przestrzegania przepisOw o ochronie danych osobowych.
Kolejna grupa (22%) to pracownicy, ktérzy otrzymuja informacje ,,przez bezposrednie
polecenia od przetozonych". Ten sposob komunikacji moze by¢ efektywny w mniejszych

jednostkach, gdzie bezposrednia komunikacja jest tatwiejsza, jednak moze nie by¢ tak
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systematyczna jak szkolenia i1 instrukcje. Mniejszy odsetek pracownikow (4%)
jest informowany ,za pomocg systemOw elektronicznych  (np.  pop-upy
przy wprowadzaniu danych)”. Ta metoda, cho¢ potencjalnie efektywna w codziennym
przypominaniu o konieczno$ci zachowania zgodnos$ci, moze nie dostarcza¢ petnego
szkolenia wymaganego przez RODO. Tylko 4% respondentéw deklaruje, ze ,,nie s3
informowani o tej konieczno$ci”, moze to wskazywaé na istotne luki w procesach
informacyjnych i szkoleniowych w tych jednostkach. Jest to znaczacy problem, ktory
wymaga natychmiastowej uwagi, aby zapewni¢ zgodno$¢ z obowigzkami wynikajagcymi

z RODO.

Wykres 24. Czy Panstwa jednostka doswiadczyta kontroli przez Urzad Ochrony
Danych Osobowych? Jesli tak, jakie byty wyniki?
Tak, wyniki
byly

pozytywne
12%

Zrodto: opracowanie wlasne.

Podsumowujac, wyniki wskazuja na to, ze wigkszo$¢ jednostek stosuje formalne
metody edukacji, aby informowa¢ pracownikoéw o konieczno$ci podpisywania klauzul
RODO. Jednakze istnieje rowniez grupa, ktora nie otrzymuje takich informacji, co moze
skutkowaé ryzykiem naruszen ochrony danych osobowych.

Dla zapewnienia petnej zgodnosci z RODO, wazne jest, aby wszystkie jednostki
wdrazaly skuteczne metody komunikacji zwigzane z ochrong danych, w tym regularne
szkolenia, jasne instrukcje oraz wykorzystanie technologii do wspierania procesOw

zgodnosci.
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Wykres 25. W jaki sposéb pracownicy sg informowani o konieczno$ci podpisywania

klauzul RODO przy przekazywaniu danych osobowych?

Przez
bezposrednie
polecenia od
przelozonych

22%

Za pomoca
systemow
elektronicznych
(np. pop-upy
przy
wprowadzaniu
danych)
4%

Poprzez
szkolenia i
instrukcje
70%

Zrodto: opracowanie wilasne.

Znaczna wigkszo$¢, tj. 70%, wskazuje na to, ze informowanie pracownikow
odbywa si¢ ,,przez szkolenia i instrukcje". To §wiadczy o tym, ze wickszo$¢ jednostek
przywiazuje duza wage do formalnego przekazu wiedzy i jest to gtowna $ciezka edukacji
pracownikow w zakresie obowigzkéw wynikajacych z RODO. 22% respondentow
otrzymuje informacje ,,przez bezposrednie polecenia od przetozonych”. Taka metoda
moze by¢ bardziej osobista i pozwala na szybka komunikacj¢, ale moze nie by¢ tak
systematyczna i1 kompleksowa jak formalne szkolenia. ,Za pomoca systemow
elektronicznych” informuje 4% pracownikow. Jest to najmniej popularny sposob
komunikacji, co moze wynika¢ z mniejszej dostgpnosci technologii lub preferencji
bardziej tradycyjnych metod komunikacji w jednostce.

Natomiast 4% ankietowanych stwierdzito, ze ,,nie jesteSmy informowani o tej
koniecznos$ci”, co wskazuje na potencjalng luke w procesach informacyjnych i moze
wskazywac na ryzyko naruszenia przepiséw RODO.

Podsumowujac, dane z wykresu wskazuja, ze wigkszo$¢ jednostek stosuje
formalne metody szkolenia, co jest pozytywnym znakiem w zakresie dbalosci
o przestrzeganie RODO. Jednakze istnieja jednostki, ktére nie informuja swoich
pracownikow w odpowiedni sposéb, co moze prowadzi¢ do nieSwiadomych naruszen
przepisow. Brak informacji w tych jednostkach stanowi znaczacy obszar do poprawy,

zwlaszcza w kontekscie potencjalnych inspekcji przez UODO i zwigzanych z tym ryzyk.
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Wykres 26. Jakie kroki sg podejmowane w przypadku stwierdzenia naruszenia
przepisow RODO w Panstwa jednostce?
Natychmiastowe
zgloszenie do
UODO i
podjecie dzialan

naprawczych
10%

Zrodto: opracowanie wlasne.

W odpowiedzi na pytanie dotyczace wpltywu wprowadzenia RODO
na funkcjonowanie  jednostki samorzadu terytorialnego, mozna stwierdzic,
ze wprowadzenie tego rozporzadzenia miato znaczacy wplyw na jako$¢ dbania o ochrong
danych osobowych petentow. RODO jako kompleksowy zbior przepisow, wymusito
na jednostkach doktadniejsze przemyslenie i wdrozenie odpowiednich procedur ochrony
danych. Wprowadzenie RODO sktonilo jednostki do przeprowadzenia audytow
procesOw przetwarzania danych, co pozwolilo zidentyfikowaé i usprawni¢ wiele
obszarow. Dzieki tym dziataniom podniosta si¢ ogdlna jakos¢ dbania o dane osobowe,
co bezposrednio przektada si¢ na wzrost zaufania petentéw. Zintensyfikowane szkolenia
1 regularne aktualizacje wiedzy pracownikdw przyczynily si¢ do zwigkszenia ich
$wiadomosci i odpowiedzialnos$ci w zakresie przetwarzania danych. Pracownicy sg lepiej
przygotowani do przestrzegania przepisow RODO, co z kolei zmniejsza ryzyko naruszen
1 potencjalnych sankcji dla jednostki.

Nie mozna jednak poming¢ wyzwan, jakie niesie ze sobg wprowadzenie RODO.
Opracowanie i implementacja procedur, state szkolenia i monitorowanie procesow s3
dzialaniami wymagajacymi zardwno zasobow finansowych, jak 1 zaangazowania
czasowego. Niemniej jednak, pomimo tych wyzwan, RODO przyczynilo si¢

do podniesienia standardéw ochrony danych i stworzenia bardziej przejrzystego
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srodowiska dla obywateli w zakresie przetwarzania ich danych osobowych przez
jednostki samorzadowe.

W procesie wdrazania i stosowania RODO w jednostce samorzadu terytorialnego
najwickszym wyzwaniem okazato si¢ wdrozenie skutecznych procedur ochrony danych
oraz edukowanie pracownikéw w tym =zakresie. Zmiana kultury organizacyjnej
1 wprowadzenie nowych praktyk wymagaty zaangazowania na wszystkich poziomach
zarzadzania, co bylo procesem ztozonym i czasochtonnym. Szkolenia i warsztaty staty
si¢ regularng cze$cig kalendarza jednostki, co pozwolito pracownikom na lepsze
zrozumienie nowych obowigzkéw i odpowiedzialnosci wynikajacych z RODO.

Kluczowe w procesie adaptacji bylo takze ustanowienie nowych 16l
w organizacji, takich jak Inspektor Ochrony Danych, ktéry stal si¢ gtéwnym punktem
kontaktowym dla wszelkich spraw zwigzanych z ochrong danych osobowych.
Opracowanie wewngetrznej dokumentacji, takiej jak polityki prywatnosci, procedury
reagowania na incydenty zwigzane z danymi, czy instrukcje postgpowania w przypadku
wnioskow od osob, ktérych dane dotycza, wymagalo wszechstronnej analizy procesow
1 identyfikacji obszaréw ryzyka.

Dodatkowym wyzwaniem bylo zintegrowanie RODO z istniejagcymi systemami
IT oraz dostosowanie infrastruktury technologicznej do nowych wymagan, w tym
zabezpieczenia przetwarzanych danych osobowych. Niezbedne bylo przeprowadzenie
szczegOlowych audytow bezpieczenstwa 1 implementacja nowych rozwigzan, takich
jak szyfrowanie danych czy dwuetapowe uwierzytelnianie, aby zapewni¢ wyzszy poziom
ochrony. Na drodze do zgodnos$ci z RODO jednostki napotkaty takze konieczno$¢ zmiany
procedur zwigzanych z outsourcingiem i wspoOtpraca z podmiotami zewngtrznymi.
Wymagato to renegocjacji umow i zapewnienia, ze wszyscy partnerzy takze przestrzegaja
przepiséw RODO.

Podsumowujac, mimo ze wyzwania wdrozeniowe RODO byly znaczace, dzigki
systematycznej pracy, edukacji i zaangazowaniu personelu, jednostka zdotata z sukcesem
dostosowac si¢ do nowych przepisow. Proces ten nie tylko zwigkszyl poziom ochrony
danych osobowych petentow, ale rowniez pozytywnie wptynat na ogdlng swiadomosé
znaczenia prywatnosci i danych osobowych.

W odpowiedzi na pytanie dotyczace wprowadzania specjalnych technologii
lub narzedzi w celu zapewnienia zgodnosci z RODO w naszej jednostce samorzadu
terytorialnego, mozna stwierdzi¢, ze inicjalnie skupiliémy si¢ gtownie na wdrozeniu

specjalnych procedur przyjetych odpowiednimi zarzadzeniami. Proces ten koncentrowat
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si¢ na stworzeniu i uaktualnianiu dokumentacji, szkoleniu pracownikéw oraz wdrazaniu
polityk bezpieczenstwa i zarzadzania ryzykiem zwigzanym z przetwarzaniem danych
osobowych.

Nowoczesne technologie i narzg¢dzia, ktére mogg znacznie usprawni¢ zgodnosé
z RODO, nie zostaly od razu wprowadzone. Dopiero po pigciu latach od wdrozenia
RODO zaczgto przygotowywac grunt pod ich implementacje. To opdznienie wynikato
czesciowo z ograniczen budzetowych, a cze$ciowo z potrzeby glebszego zrozumienia
1 oceny dostepnych na rynku rozwigzan technologicznych.

Niemniej jednak, wprowadzone do tej pory procedury znaczaco przyczynity si¢
do poprawy zarzadzania danymi i podniosty $wiadomos$¢ ochrony danych wsrdod
personelu. Regularne audyty, zwigkszona kontrola nad procesami oraz systematyczne
przeglady polityk prywatno$ci i bezpieczenstwa staty si¢ norma. Pozwolito to na lepsza
identyfikacj¢ potencjalnych luk w ochronie danych i szybsze reagowanie na ewentualne
naruszenia.

Jednostki przygotowuja si¢ obecnie do wdrozenia nowoczesnych rozwigzan
technologicznych, takich jak systemy klasyfikacji danych, ktére automatycznie
identyfikuja 1 klasyfikuja dane osobowe, czy narzedzia do zarzadzania zgodnosciami,
ktére pomoga w monitorowaniu i utrzymywaniu zgodnosci z przepisami. Oczekuje sie,
ze wprowadzenie tych technologii zdecydowanie usprawni procesy pracy i zwigkszy
poziom ochrony danych, umozliwiajac mi¢dzy innymi automatyczne monitorowanie
przeplywu danych i lepsze zarzadzanie incydentami zwigzanymi z ochrong danych.

Wprowadzenie RODO wptyneto na organizacj¢ pracy w jednostkach przede
wszystkim przez wprowadzenie nowych wymogoéw dotyczacych ochrony danych
osobowych. Znaczna czg¢$¢ badanych zauwazyta po wprowadzeniu RODO wigkszy
nacisk na przestrzeganie zasad dotyczacych danych osobowych, co przyczynilo si¢
do wzrostu §wiadomosci i odpowiedzialnosci pracownikow w tym obszarze. Regularne
szkolenia, aktualizacje polityk prywatnosci i procedur przetwarzania danych to tylko
niektore z dzialan, ktore zostaty wprowadzone, co z kolei przyczynito si¢ do podniesienia
poziomu bezpieczenstwa i lepszego zarzadzania danymi osobowymi.

Pozytywnym aspektem tych zmian jest zwigkszona ochrona przed naruszeniami
danych i potencjalnymi cyberatakami. Wzmocnienie mechanizméw ochrony danych
i wprowadzenie klarownych procedur przetwarzania informacji osobowych przyniosty
rébwniez popraw¢ wizerunku jednostki jako instytucji, ktéora powaznie podchodzi

do prywatnosci i ochrony informacji osobistych obywateli. Natomiast z drugiej strony,
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znaczna cze$¢ badanych zauwazyla, ze wprowadzenie RODO spowodowalo réwniez
wzrost biurokracji i rozbudowanie procedur. Szczegodlnie w poczatkowym okresie
dostosowywania si¢ do nowych regulacji, wiele jednostek odczuto znaczne obcigzenie
zwigzane z koniecznoscig przeprowadzenia audytow, rewizji procedur i implementacji
nowych systeméw. W efekcie, te dzialania mogly prowadzi¢ do poczatkowego spadku
efektywnos$ci pracy, zwigkszenia nakladu czasu na przetwarzanie wnioskOw oraz
na zarzadzanie dokumentacja.

W odpowiedzi na te wyzwania, jednostki stopniowo poszukiwaly rozwigzan,
ktére pozwolilyby na optymalizacj¢ nowych procesdw i zmniejszenie nadmiaru
papierkowej roboty. Zastosowanie systeméw informatycznych wspomagajacych
zarzadzanie danymi osobowymi, automatyzacja pewnych procesow i ciagte szkolenie
pracownikow przyczyniaja si¢ do stopniowej poprawy efektywnosci pracy przy
jednoczesnym zachowaniu wysokich standardow ochrony danych osobowych.

Mozna wigc powiedzie¢, ze RODO przyniosto wigcej pozytywodw niz obcigzen
dla organizacji pracy w jednostce. Po poczatkowych trudnosciach zwigzanych
z dostosowaniem si¢ do nowych regulacji, obserwujemy ciggly rozwoj procedur i metod
pracy, ktére maja na celu utrzymanie réwnowagi mi¢dzy ochrong danych osobowych
a efektywnoscig operacyjng. W procesie wdrozenia 1 przestrzegania RODO
w jednostkach samorzadu terytorialnego kluczowym aspektem, ktory mogtby przyniesé
znaczaca poprawe, jestujednolicenie procedur i1 zasad. Obecnie obserwuje sig,
ze niedoprecyzowane przepisy i brak standardow wykonawczych moga prowadzi¢
do interpretacyjnego chaosu i co za tym idzie, nieprawidlowego wdrazania przepisoOw
RODO. Pierwszym krokiem powinno by¢ stworzenie jasnych, ogoélnokrajowych
wytycznych, ktore pomoga jednostkom samorzadowym zrozumie¢ swoje obowigzki
istosowa¢ najlepsze praktyki w  zakresie ochrony danych osobowych.
Ustandaryzowanie podejscia nie tylko usprawni proces wdrazania RODO, ale takze
zapewni wigkszg konsekwencje w dziataniach roznych jednostek.

Ponadto, jednostki samorzadu terytorialnego moglyby skorzysta¢ z bardziej
szczegdtowych przewodnikow Iub wzoréw dokumentacji, ktéore moglyby by¢
adaptowane do specyficznych warunkéw 1 potrzeb lokalnych. Takie narzedzia
umozliwilyby latwiejsze 1 bardziej efektywne wdrozenie wymaganych procedur oraz
moglyby pomoc w uniknieciu niejasnosci interpretacyjnych. Niezmiernie istotna
jest rowniez ciagta edukacja i szkolenie pracownikow, co zapewnieni, ze Wwszyscy

zrozumieja 1 beda w stanie przestrzega¢ przepisOw o ochronie danych osobowych.
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Regularne szkolenia i aktualizacje wiedzy s3 niezbedne, by utrzymaé wysoka
$wiadomos$¢ znaczenia i konsekwencji RODO, szczegdlnie w $wietle ciaglych zmian
w technologii i metodach przetwarzania danych. Jednostki moga réwniez rozwazy¢
wprowadzenie dedykowanych rol, takich jak Inspektor Ochrony Danych, ktéry nie tylko
nadzorowatby przestrzeganie RODO, ale takze stuzyl wsparciem i radg dla innych
pracownikow.

Wazne jest, aby jednostki samorzadowe mialy mozliwo$¢ dzielenia si¢
doswiadczeniami i1 ,,dobrymi praktykami” poprzez tworzenie platform wymiany wiedzy,
regularne warsztaty 1 seminaria, a takze poprzez tworzenie sieci wspOlpracy migdzy
jednostkami. Lepsze wdrozenie i przestrzeganie RODO w jednostkach samorzadu
terytorialnego wymaga jasnych, ustandaryzowanych procedur, edukacji i komunikacji
oraz mozliwo$ci wspodtpracy i wymiany wiedzy. Implementacja tych rekomendacji moze
przyczyni¢ si¢ do zwigkszenia zgodnos$ci z przepisami RODO i podniesienia poziomu

ochrony danych osobowych w jednostkach samorzadu terytorialnego.

5.5. Interpretacja i ocena wynikow badan

Whnioski z przeprowadzonych badan empirycznych na temat roli
1 odpowiedzialnosci organéw samorzadu terytorialnego w ochronie danych osobowych
w kontekscie ustug publicznych potwierdzily kluczowa role w ochronie danych

osobowych obywateli w zakresie ustug publicznych.
Wplyw na ochrone prywatnosci

Wladze samorzadowe ponosza  odpowiedzialno$¢ za  gromadzone,
przechowywane i wykorzystywane tych informacji zgodnie z przepisami o ochronie
danych. Badania empiryczne na temat wplywu na ochrong¢ prywatnosci potwierdzaja
istotng rolg organdéw samorzadu terytorialnego w zapewnianiu ochrony danych
osobowych obywateli i rola ta, jak i §wiadomo$¢ odpowiedzialno$ci stale wzrasta.
W praktyce oznacza to, ze organy samorzadu terytorialnego powinny wprowadzi¢
odpowiednie procedury 1 praktyki zarzadzania danymi, w tym mechanizmy
zabezpieczajace, szkolenia dla personelu i regularne audyty. W przypadku naruszenia
ochrony prywatnosci, powinny one rowniez mie¢ plany reagowania.

Z badan wynika konieczno$¢ zwigkszenia swiadomosci w zakresie znaczenia
ochrony prywatnosci w konteks$cie ustug publicznych zaréwno pracownikéw organow

samorzadu terytorialnego, jak tez obywateli.
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Potrzeba edukacji i szkolenia

Badania wykazaty, Zze personel organéw samorzadu terytorialnego czgsto nie
ma odpowiednich umiej¢tnosci lub wiedzy na temat prawidlowego postgpowania
z danymi osobowymi. Potrzeba szkolenia i edukacji w tej dziedzinie jest wigc wyrazna
i konieczna. Badania empiryczne wskazatly istotne luki w kompetencjach personelu
organdw samorzadu terytorialnego w zakresie przetwarzania danych osobowych.
To oznacza, ze czgsto pracownicy samorzadu nie posiadaja odpowiedniej wiedzy
1 umiejetnosci, ktore pozwolityby im na prawidlowe zarzadzanie danymi osobowymi,
aco za tym idzie — na zapewnienie ochrony prywatno$ci i bezpieczenstwa osobom,
ktérych dane przetwarzaja. Badania potwierdzaja zatem istotng potrzebe szkolen
dla personelu organdéw samorzadu terytorialnego w zakresie przetwarzania danych
osobowych. Badania sugeruja, ze poprawa takich kompetencji moze wymagac nie tylko
jednorazowych szkolen, ale takze ciaglego doskonalenia umiej¢tnosci, aktualizowania
wiedzy w obliczu dynamicznie zmieniajacych si¢ regulacji i technologii zwigzanych

z ochrong danych osobowych.

Wdrozenie systemow bezpieczenstwa

Wyniki wskazuja, ze organy samorzadu terytorialnego powinny inwestowac
w rozwijanie 1 wdrazanie efektywnych systemow bezpieczenstwa danych, gdyz
dotychczasowe jest niewystarczajace. Zapewnienie najnowoczesniejszych $rodkow
ochrony zmniejsza ryzyko naruszenia ochrony danych. Badania empiryczne wskazuja na
potrzebg inwestycji we wdrazanie skutecznych systemow bezpieczenstwa danych przez
organy samorzadu terytorialnego. Najnowsze technologie ochrony danych moga
znacznie zmniejszy¢ ryzyko wycieku danych, poprzez zapewnienie réznorodnych
mechanizmow, takich jak szyfrowanie, zabezpieczenia przed nieautoryzowanym
dostgpem, detekcja i odpowiedZz na incydenty bezpieczenstwa, a takze regularne
tworzenie kopii zapasowych i procedury przywracania danych.

Wyniki badan potwierdzaja, ze inwestycje w systemy bezpieczenstwa
nie sg jedynie kwestig zgodnos$ci z przepisami, ale moga przyczyni¢ si¢ do znacznego
ograniczenia ryzyka naruszenia ochrony danych. Wszelkie naruszenia wigzg sig,
co oczywiste, z powaznymi konsekwencjami, zar6wno prawnymi, jak tez

reputacyjnymi, dla organow samorzadu terytorialnego. Stad zaleca si¢, by organy
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samorzadu terytorialnego aktywnie inwestowaty w rozwijanie i wdrazanie skutecznych
systemow bezpieczenstwa danych. Takie systemy musza by¢ dostosowane do specyfiki
przetwarzanych danych oraz do rozmiaru i struktury organizacji. W tym konteks$cie warto
powtdrzy¢, ze odpowiednie szkolenia personelu odgrywaja kluczowa role w utrzymaniu
bezpieczenstwa danych — nawet najbardziej zaawansowany system bezpieczenstwa moze

nie zadziata¢, jesli pracownicy nie maja §wiadomosci, jak z niego prawidtowo korzystac.

Skoordynowane dziatanie

Badania pokazuja, ze skoordynowane dzialanie pomigdzy rdéznymi organami
samorzadu terytorialnego maja pierwszorzgdne znaczenie dla skutecznej ochrony
danych. Wymiana najlepszych praktyk i regularna komunikacja to rzecz niezbg¢dna
dla zapewnienia ciaggtosci ochrony.

Przeanalizowane przypadki wskazuja, ze skuteczno$¢ ochrony danych nie zalezy
przede wszystkim od ich wspotpracy i koordynacji. Skuteczno$¢ ochrony danych jest
wyzsza, gdy rozne organy samorzadu terytorialnego dziataja w sposob skoordynowany.
Badania wykazaly, ze organy samorzadu terytorialnego mogga skuteczniej chroni¢ dane,
gdy dzielg si¢ swoimi do$wiadczeniami i najlepszymi praktykami. Podobna strategia
moze obejmowaé rozne aspekty, od technicznych rozwigzan, przez regulacje prawne,
az po strategie zarzadzania i edukacji. Wymiana informacji, dyskusje i ciagly dialog
mi¢dzy réznymi organami samorzadu terytorialnego. Taki dialog pomaga w utrzymaniu
ciggtosci 1 skutecznosci ochrony danych. Regularna komunikacja ufatwia réwniez
biezace monitorowanie sytuacji, co pozwala na szybsze reagowanie na nowe zagrozenia

1 wyzwania.

Komunikacja z obywatelami

Obserwacje poczynione w ramach opisywanych badan dowodza, ze organy
samorzadu terytorialnego powinny aktywnie informowa¢ obywateli o tym, jak s3
przetwarzane ich dane osobowe i jakie maja prawa w tym zakresie. Transparentno$¢
w tym obszarze zwigksza zaufanie do instytucji publicznych i pomaga w budowaniu
pozytywnego stosunku z obywatelami. Badania wskazuja takze na kluczowa rolg
komunikacji i transparentnosci ze strony organéw samorzadu terytorialnego w zakresie

przetwarzania danych osobowych obywateli.
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Instytucje publiczne musza nie tylko przestrzega¢ regulacji dotyczacych
prywatnosci i ochrony danych, ale takze podja¢ dodatkowe wysitki, aby zapewnic,
ze obywatele sa $wiadomi tych praktyk. Moze to obejmowaé wyjasnianie, jakie dane
sa gromadzone, jak sg przechowywane, kto ma do nich dostep, jak sa wykorzystywane
i jak dlugo sa przechowywane. Obywatele majg prawo wiedzie¢, jakie sg ich prawa, takie
jak prawo do dostepu do swoich danych, prawo do ich poprawiania, do zapomnienia, czy
do ograniczenia przetwarzania. Wiedza na ten temat umozliwia obywatelom skuteczne
korzystanie z tych praw.

Warto takze zwrdci¢ uwage zwigzek migdzy transparentnoscig a zaufaniem
do instytucji publicznych. Badania wykazaty, ze gdy organy samorzadu terytorialnego
sa transparentne w zakresie przetwarzania danych osobowych, zaufanie obywateli
do tych instytucji wzrasta. Wzrost zaufania moze réwniez przyczyni¢ si¢ do budowania
pozytywnych relacji mig¢dzy organami samorzadu terytorialnego a obywatelami,
co jest decydujace dla efektywnej administracji publicznej. Aktywna komunikacja
1 transparentno$¢ ze strony organdéw samorzadu terytorialnego w zakresie przetwarzania
danych osobowych to istotny element budowy zaufania obywateli i tworzenia

pozytywnych relacji.

Zgodnos¢ z prawem

Badania potwierdzaja, ze organy samorzadu terytorialnego musza $cisle
przestrzega¢ przepiséw dotyczacych ochrony danych, takich jak RODO. Naruszenia tych
przepisdéw moga prowadzi¢ do powaznych konsekwencji, czyli kar finansowych i spadku
zaufania publicznego. Ochrona danych osobowych i ustugi publiczne to obszar, ktory
wymaga ciaglego szkolenia, inwestycji w systemy bezpieczenstwa, skoordynowanego
dziatania, transparentnos$ci oraz §cistego przestrzegania przepisow prawa.

Omawiane badania wskazuja takze na konieczno$¢ bezwzglednego przestrzegania
przez organy samorzadu terytorialnego przepisow dotyczacych ochrony danych.
Jakiekolwiek naruszenie tych regulacji moze prowadzi¢ do powaznych konsekwencji,
zarowno prawno-finansowych, jak tez wizerunkowych.

Ze wzgledu na ciggle zmiany w regulacjach oraz rosnace zagrozenia zwigzane
z cyberbezpieczenstwem, organy samorzadu terytorialnego powinny systematycznie
szkoli¢ swoje personel i inwestowa¢ w najnowsze systemy bezpieczenstwa w celu

zapewnienia skutecznej ochrony danych. W celu zapewnienia skutecznej ochrony danych
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niezbedna jest tez koordynacja dzialan miedzy rdéznymi organami samorzadu
terytorialnego, a takze innymi instytucjami zajmujacymi si¢ ochrong danych.
Organy samorzadu terytorialnego musza regularnie monitorowac i udoskonala¢ swoje
praktyki dotyczace ochrony danych, aby upewni¢ si¢, Ze s3 one zgodne z prawem.

W  wyniku przeprowadzonych badan potwierdzono zalozone hipotezy.
Zatem mozemy potwierdzi¢, ze organizacje samorzadu terytorialnego, ktore inwestuja
w szkolenia i edukacje¢ personelu z zakresu ochrony danych osobowych, osiagaja wyzszy
poziom zgodno$ci z przepisami i skuteczno$ci w zarzadzaniu danymi, poniewaz
pracownicy maja zdecydowanie wigksza $wiadomos$¢ konieczno$ci ochrony danych
osobowych, podwyzszaja swoje kompetencje prawno-administracyjne i kompetencje
cyfrowe. Na zakres oraz poziom bezpieczenstwa cyfrowego danych ma niewatpliwie
wplyw skoordynowanie dziatah administracji publicznej, zwlaszcza wspodtpraca
pomiedzy organami samorzadu terytorialnego. Przesylanie danych miedzy takimi
instytucjami odbywa si¢ wedlug obowiazujacych standardow (w tym zabezpieczen
cyfrowych). Transparentna komunikacja z obywatelami na temat przetwarzania ich
danych osobowych zwigksza zaufanie do organéw samorzadu terytorialnego, podnosi
jakos$¢ ustug publicznych, zwigksza takze ogdlng swiadomos$¢ spoteczng na temat roli
organéw samorzadu lokalnego, poziomu bezpieczenstwa ich danych osobowych oraz
stopnia bezpieczenstwa cyfrowego panstwa. Organizacje samorzadu terytorialnego, ktore
inwestuja w rozwo6j 1wdrazanie skutecznych systemow bezpieczenstwa danych,
ograniczaja ryzyko naruszenia ochrony danych osobowych, a taka inwestycja mowigc
najprosciej zwraca si¢ stosunkowo szybko. Rewolucja cyfrowa, ktérej jako obywatele
doswiadczamy, niesie z sobg wiele nowych mozliwosci, ale tez zagrozen. Mowienie
w takim kontekécie o odpowiednich zabezpieczeniach jest wigc w zasadzie
oczywistoscig. W obliczu zwickszajacych si¢ niebezpieczenstw atakow cyfrowych
na Polske, ktére poglebily si¢ na skutek agresywnej polityki Federacji Rosyjskiej, stopien
zabezpieczen cyfrowych musi by¢ stale wzmacniany. Dotyczy to rowniez dziatan na
poziomie regionalnym. Tak wiec rola samorzadéw w tym zakresie bedzie zwigkszata
swoj udziat w polityce bezpieczenstwa cyfrowego. Dostrzeganie koniecznosci $cistej
implementacji przepisow prawnych przez organy samorzadu terytorialnego w Polsce jest
stosunkowo wysokie. Organizacje samorzadu terytorialnego, ktére Sciste przestrzegaja
przepisow dotyczacych ochrony danych osobowych, unikaja powaznych konsekwencji
prawnych i reputacyjnych zwigzanych z naruszeniem tych przepisow, i mozemy to z catg

mocg potwierdzi¢ na podstawie przeprowadzonych badan.
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ZAKONCZENIE

W ramach niniejszej rozprawy przeanalizowano i rozwazono kluczowe aspekty
dotyczace roli i odpowiedzialnosci organdw samorzadu terytorialnego w ochronie danych
osobowych w kontekscie ustug publicznych w Polsce. Wnioski te odnosza si¢ do
prawnych, etycznych i praktycznych zagadnien, ukazujac wyzwania, przed ktorymi stoja
te instytucje. Weryfikacja postawionych hipotez miala charakter mieszany, co
potwierdzity wyniki badan. Pierwsza hipoteza, dotyczaca wptywu inwestycji w szkolenia
1 edukacje personelu na skuteczno$¢ ochrony danych, zostala w pelni potwierdzona.
Samorzady inwestujace w edukacj¢ osiggaly lepsze wyniki zgodnosci z RODO oraz
efektywniejsze zarzadzanie danymi osobowymi. Druga hipoteza, moéwiaca o korzysciach
z koordynacji dziatan migdzy jednostkami samorzadowymi, rdwniez zostata
potwierdzona — wspotpracujace organy samorzadowe skuteczniej chronity dane. Trzecia
hipoteza, zaktadajaca, ze transparentna komunikacja z obywatelami buduje wigksze
zaufanie, przyniosta mieszane wyniki. Chociaz otwarto$¢ sprzyjata budowaniu zaufania,
potrzebne sg dalsze dziatania, by poprawi¢ komunikacj¢. Weryfikacja czwartej hipotezy
wykazata, ze jednostki inwestujagce w systemy bezpieczenstwa skuteczniej
minimalizowaly ryzyko naruszen, co potwierdza znaczenie nowoczesnych rozwigzan
technologicznych w ochronie danych. Ostatnia hipoteza, méwigca o unikaniu powaznych
konsekwencji prawnych przez organizacje przestrzegajace przepisow, rowniez znalazta
potwierdzenie — badane jednostki, ktdre rygorystycznie przestrzegaly RODO, unikaty
sankcji oraz utraty zaufania spolecznego. Wnioski z tej pracy moga stanowi¢ punkt
odniesienia do dalszej dyskusji nad praktyczng strong wdrazania ochrony danych
osobowych w Polsce.

Poczynione w pracy spostrzezenia ujawnily znaczacy zakres odpowiedzialnosci
spoczywajace] na organach samorzadu terytorialnego w zakresie ochrony danych
osobowych. Wiele aktualnych wyzwan z jakimi na biezaco si¢ spotykaja nie znajduje
jednak adekwatnych praktycznych rozwigzan, stanowigc dla nich ,biurokratyczne”
obcigzenie.

W dobie postepujacej digitalizacji, zarzadzanie informacjami staje si¢ coraz
bardziej skomplikowane, a konsekwencje nieprzestrzegania obowigzujacych standardow
prawnych oraz technologicznych, moga nie$¢ z soba niezwykle powazne konsekwencje

administracyjne. Zalezy to nie tylko od $wiadomosci urzednikéw zatrudnionych
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w strukturach organdow samorzadowych, lecz w duzej mierze od spolecznej edukacji.
Stad tez nalezy systematycznie prowadzi¢ wszelkiego rodzaju dziatania o$wiatowe,
szkolenia 1 warsztaty, aby zapewni¢ ciaggle doskonalenie w zakresie bezpieczenstwa
informacyjnego.

Badania przeprowadzone na potrzeby niniejszej rozprawy udowodnity,
ze egzekwowanie i stosowanie w praktyce zasad ochrony danych czgsto pozostawia wiele
do zyczenia. Dlaczego tak jest, moga wyjasnic¢ dalsze poglebione badania. Przyczyn tego
stanu rzeczy nalezy upatrywacé w stosunkowo p6znym, w poréwnaniu do innych panstw
unijnych, procesie cyfryzacji administracji publicznej, a co za tym idzie takze niskim
poziomie kompetencji cyfrowych na poziomie kadr instytucji panstwowych, ale takze
spoteczenstwa polskiego. Jednakowoz poziom ten nie byl przedmiotem szczegdétowych
badan niniejszej pracy. Interesowato nas natomiast czyina ile organy samorzadu
terytorialnego daza do doskonalenia procedur zwigzanych z ochrong danych.

Idea autonomii jednostki oraz prawa do prywatnosci zaklada, ze kazda osoba
ma prawo do kontroli swoich danych osobowych oraz do podejmowania decyzji odnosnie
ich gromadzenia, przetwarzania i wykorzystania. To prawo do samostanowienia dotyczy
zaréwno danych, ktore sa uwazane za wrazliwe (takie jak dane medyczne czy informacje
o preferencjach seksualnych), jak i ogélnych danych osobowych. Niesie to okreslone
konsekwencje na poziomie etycznym, a wigc etyki zawodowej osob zajmujacych sig
zbieraniem, gromadzeniem oraz przetwarzaniem tego typu informacji.
Organizacje zaangazowane w powyzsze procedury powinny uzyska¢ zgode¢ od oséb,
ktérych dane dotycza, zanim zaczng dane gromadzi¢ lub przetwarza¢ w celach
okreslonych w polityce prywatnosci. Ale, co najistotniejsze, zgoda ta powinna by¢
dobrowolna, §wiadoma, jednoznaczna i fatwa do wycofania. W zwiazku z tym tworzenie
systemow, aplikacji 1 ustug z my$la o ochronie prywatnosci (tzw. ,, privacy by design”)
jest waznym trybem w poszanowaniu praw czlowieka i praw obywatela panstwa
demokratycznego, stanowi wigc potwierdzenie jednej z fundamentalnych warto$ci
humanistycznych, jakg jest wolnos¢. Zgodnie definicja wolnos¢ jednostki polega na jej
zdolnosci do podejmowania niezaleznych decyzji i wyborow. W kontek$cie ochrony
danych osobowych jednostka ma prawo wybiera¢, jakie informacje o sobie chce ujawnic,
komu i w jakim celu. To daje jej kontrolg nad swoja prywatnos$cig i tozsamos$cig. Ochrona
danych osobowych zabezpiecza jednostke przed nadmiernym nadzorem i ingerencja ze
strony organizacji lub wladz, jest wigc warto$cia i zdobycza demokracji. Dlatego dobrze

stato si¢, ze prawa te sg respektowane zar6wno na poziomie krajowym, jak i unijnym.
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Plaszczyzna wolnos$ci 1 ptaszczyzna prywatnosci sg $cisle ze sobg powigzane.
Jednostka ma prawo do wlasnej przestrzeni prywatnej, co wigze si¢ rowniez z ochrong
danych osobowych, moze ona decydowaé, ktore informacje na jej temat sa dostepne
publicznie, a ktore pozostaja prywatne. Poszanowanie autonomii jednostki w zakresie
danych osobowych chroni ja przed manipulacja i wptywem innych oséb lub organizacji.
Dzigki temu dana osoba moze podejmowac niezalezne decyzje, niezaktdcone przez
nieodpowiednie wykorzystanie jej danych. Jest to niezwykle istotne w kontekscie
wspotczesnych technologii i systemow gromadzenia danych, ktore generujg tak liczne
zagrozenia ograniczenia wolno$ci. Chociaz etyczny wymiar ochrony danych osobowych
nie byt gléwnym przedmiotem niniejszej pracy, akcentujemy go jako niezwykle
potrzebny w uwzglednianiu catos$ci podejmowanej problematyki.

Waznym humanistycznym aspektem przetwarzania danych osobowych jest
ochrona wrazliwych informacji dotyczacych takich zagadnien, jak np. wyznanie, kolor
skory, orientacja seksualna czy stan zdrowia. Dbanie o poufno$§¢ ma tutaj ogromne
znaczenie w celu zapobiegania przypadkom dyskryminacji, przesladowania czy innego
rodzaju naduzy¢, na ktére mogtaby by¢ narazona dana jednostka przypadku ujawnienia
takich informacji. Gromadzenie i wykorzystywanie danych osobowych wrazliwych
w celach dyskryminacyjnych (lub przestepczych) stanowi przyktad razacego naruszenia
zasad etycznych i moralnych. Szantaz oparty na wrazliwych informacjach wiaze si¢
z ryzykiem powaznej szkody emocjonalnej jego ofiary. Swiadomos$¢, iz nasze prywatne
informacje zostaty ujawnione lub sg zagrozone ujawnieniem, moze powodowac duzy
stres, lek 1 depresje. Stad tak wazne jest, by organizacje i osoby, ktére gromadza
1 przetwarzaja wrazliwe dane osobowe, przestrzegaty $cistych standardéw prawnych
i etycznych. W ramach tych standardow nalezy zapewni¢ bezpieczenstwo danych oraz
respektowac prywatno$¢ jednostek. Ponadto, ofiary szantazu powinny by¢ §wiadome
swoich praw, a takze wiedzie¢ o mozliwos$ci szukania pomocy oraz wsparcia, jak réwniez
zglaszania tych spraw odpowiednim organom $cigania lub organizacjom zajmujacym si¢
prawami czlowieka. Szantaz oparty na wrazliwych informacjach jest niezgodny
z prawem 1 narusza podstawowe prawa jednostki.

Ochrona wrazliwych informacji jest wigc niezwykle wazna w odniesieniu do tadu
spotecznego 1 bezpieczenstwa panstwa. Pozwala ona na minimalizowanie ryzyka
powaznych przestgpstw, ale tez nierdwnosci oraz dyskryminacji. Daje takze jednostkom
sposobnos$¢ do uczestnictwa w zyciu spotecznym bez obawy o negatywne konsekwencje

wynikajace z ujawnienia kontrowersyjnych stron wlasnej tozsamosci czy biografii.
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Lamiac (czy to wskutek niedbalstwa, czy celowo) zasady RODO jednostki
samorzadu terytorialnego nie tylko narazaja si¢ na wysokie kary finansowe, ale takze
na utrat¢ zaufania spolecznos$ci lokalnej. Ta ostatnia konsekwencja jest szczegdlnie
niekorzystna, bowiem organy samorzadowe dziataja na mocy zaufania i akceptacji
mieszkancow. Po pierwsze, znaczaca utrata zaufania moze prowadzi¢ do zaniku
legitymizacji tych wladz, co znaczaco utrudnia realizacj¢ ich zadan i projektow.
Brak zaufania mieszkancow wigze si¢ rowniez z ryzykiem bojkotu programow
i inicjatyw wladz samorzadowych. Po drugie, nieufni mieszkancy moga by¢ sceptyczni
lub niechg¢tni wspotpracy, co utrudni wdrazanie waznych projektow. Po trzecie, spadek
zaufania spoteczno$ci moze obnizy¢ zdolnos¢ wiadz samorzadowych do pozyskiwania
srodkow finansowych 1 przyciggania inwestycji stymulujacych rozwoj regionu.
Przedsigbiorcy moga by¢ niechetni inwestycjom na obszarach, gdzie brakuje stabilnosci,
a zasady etyczne nie s3 respektowane. Negatywny wizerunek wtadz samorzadowych
obniza reputacj¢ regionu odstraszajac nie tylko w oczach potencjalnych przedsigbiorcow,
ale tez nowych mieszkancow. Moze tez powodowacé odptyw dotychczasowych
mieszkancow oraz firm. Jednostka samorzadu terytorialnego postrzegana negatywnie
nierzadko styka si¢ takze z trudnosciami w przycigganiu kompetentnych pracownikow
do swoich struktur, co w sposob negatywny przektada si¢ na jako$¢ §wiadczonych ustug.
Podobne zaniedbania, w dluzszej perspektywie czasu, narazaja gming¢ na problemy
w realizacji celéw strategicznych. Stad tak wazne jest, by jednostki samorzadu
terytorialnego przestrzegaty przepisow RODO i dbaly o ochron¢ danych osobowych
mieszkancow, co sprzyja budowaniu zaufania i dobrych relacji ze spotecznos$cig lokalng.
Zaufanie stanowi jeden z fundamentalnych elementow kapitatu spotecznego, ktory
umozliwia poprawne funkcjonowanie organoéw samorzadowych.

Rozwazania wokot problematyki ochrony danych pozwalaja dostrzec potencjalne
konflikty wartos$ci, jakie moga zaistnie¢ przy okazji przetwarzania tego typu informacji.
Konflikt moze zaistnie¢ na ptaszczyznie $cierania si¢ interesow prywatnych oraz interesu
og6tu, np. w sytuacji, gdy powstaje napiecie miedzy prywatnoscig jednostki a dobrem
wspolnym. Powstaje tutaj dylemat, czy i w jakim zakresie naruszanie prywatno$ci
jednostek da si¢ uzasadni¢ w imi¢ dobra wspdlnego pod postacig bezpieczenstwa
publicznego lub innych celow spolecznych. Centralnym elementem rozwazan w tym
obszarze jest znalezienie wtasciwej réwnowagi miedzy dwiema waznymi wartos$ciami:
prywatno$¢ jednostki i dobro wspolne. Dobro wspdlne odnosi si¢ do ogélnych korzysci

i interesow spoteczenstwa. Pojecie to moze obejmowaé sferg¢ bezpieczenstwa
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publicznego, zdrowia publicznego i wielu innych obszarow, w ktérych dziatania wiadz
centralnych lub organizacji samorzadowych stuza ogélnemu dobru. Rozstrzygnigcie tego
dylematu wymaga znalezienia odpowiedzi na szereg pytan: na przyklad czy naruszenie
prywatnos$ci w danym przypadku jest proporcjonalne do pozadanego celu spotecznego?
Innymi stowy, czy $rodki podjete w celu ochrony dobra wspdlnego sa uzasadnione
w kontek$cie naruszenia prywatnos$ci? Czy dziatania podejmowane w imi¢ dobra
wspolnego sg niezawodne i przejrzyste? Czy sa odpowiednio regulowane i nadzorowane?
Jakie $rodki s3 podejmowane, aby chroni¢ prawa i wolno$ci jednostki w przypadku
naruszania prywatno$ci? Czy istnieja mechanizmy odwotawcze i kontrole, ktore
zapewniaja, ze naruszenia s minimalizowane i nadzorowane? Czy istnieje spoteczny
konsensus lub szerokie poparcie dla naruszania prywatnosci w celu ochrony tego
konkretnego dobra wspolnego? Czy decyzje w tym konkretnym przypadku zostaty
podjete w sposodb demokratyczny i partycypacyjny? Czy dysponujemy nowoczesnymi
technologiami i1 narzedziami, pozwalajacymi ochroni¢ dobro wspdlne bez konieczno$ci
naruszania prywatnos$ci? Powyzszy dylemat stanowi przyktad skomplikowanego
1 kontrowersyjnego zagadnienia, ktore jest przedmiotem wielu debat oraz dyskusji
zarOwno na poziomie etycznym, jak tez prawnym. Oczywiscie nie jesteSmy w stanie
odpowiedzie¢ na nie tutaj w zadowalajacy sposob, sugerujemy jedynie dalsze kierunki
dyskusji nad omawiang problematyka.

Podobnie zagadnieniem otwartym jest przyszto$§¢ ochrony danych osobowych
w kontek$cie dalszego postepu technologicznego, na przyklad sztucznej inteligencji.
Sztuczna inteligencja moze réwniez pomédc w: tworzeniu bardziej zaawansowanych
metod szyfrowania danych oraz w ich monitorowaniu w celu zapewnienia, ze pozostaja
one bezpieczne przed nieautoryzowanym dostepem; identyfikowaniu ryzyka zwigzanego
z przechowywaniem danych w tzw. chmurze; zarzadzaniu dostgpem do danych w czasie
rzeczywistym; zaawansowanej identyfikacji 1 uwierzytelniania uzytkownikow
(np. poprzez rozpoznawanie twarzy, biometryczne metody uwierzytelniania czy analize
zachowan uzytkownikow w celu wykrywania nieprawidlowosci);w wykrywaniu naduzy¢
1 oszustw, zarowno w sferze finansowej, jak 1 handlowej (np. poprzez analiz¢ transakcji,
monitorowanie zachowan klientow czy wykrywanie falszywych informacji);
edukowaniu uzytkownikéw i1 pracownikoOw natemat ochrony danych osobowych,
identyfikacji potencjalnych zagrozen oraz praktyk bezpieczenstwa. W miar¢e ewolucji
sztucznej inteligencji jej rola w ochronie danych osobowych bedzie prawdopodobnie si¢

zwigkszaé. Dlatego jej modernizowanie 1 wykorzystywanie w strategicznych obszarach
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zycia panstwa musi by¢ prowadzone w sposob etyczny i zgodny z przepisami prawnymi,
aby zapewni¢ skuteczng ochrong interesu spotecznego.

Przedstawione analizy nie wyczerpuja oczywiscie calej ztozono$ci poruszanego
problemu, a stanowig jedynie wstgp do dalszych badan. Znalezienie skutecznych,
niezawodnych metod radzenia sobie z wyzwaniami zwigzanymi z ochrong danych
osobowych w stale zmieniajagcym si¢ §wiecie nowych technologii wymaga ogromnej
pracy specjalistow, reprezentujacych rézne dyscypliny naukowe. Bez watpienia wigc
istnieje potrzeba dalszych badan, ktére skupig si¢ na wpltywie nowych technologii
na ochron¢ danych osobowych oraz na praktycznych konsekwencjach zmian w polityce

bezpieczenstwa publicznego.
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ANEKS

ANKIETA

Instrukcja: Prosimy o uwazne przeczytanie kazdego pytania i zaznaczenie odpowiedzi,
ktora najlepiej odzwierciedla Panstwa doswiadczenia lub opinie. Wasze odpowiedzi
sq anonimowe i bedg wykorzystywane wytgcznie do celow badawczych.

SEKCJA 1: INFORMACJE OGOLNE

1. W jakiej jednostce samorzadu terytorialnego Panstwo pracujg?

a
b.
C.
d.

Gmina
Powiat
Wojewodztwo

Inna (prosze okresli¢):

2. Na jakim stanowisku Panstwo pracuja?

a.
b.
C.
d.

Administracja
Kierownictwo
Specjalista ds. ochrony danych

Inne (prosze okreslic):

SEKCJA 2: SWIADOMOSC I SZKOLENIA

3. Jak oceniasz swoja Swiadomos¢ przepisow RODO przed szkoleniami (jesli takie

mialy miejsce)?

a
b.
C.
d.

.

Bardzo niska
Niska
Srednia
Wysoka

Bardzo wysoka

4. Jak oceniasz swoja Swiadomos$¢ przepisow RODO po szkoleniach (jesli takie

mialy miejsce)?

a.
b.

C.

o

Bardzo niska
Niska
Srednia
Wysoka

Bardzo wysoka
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5. Jak czesto odbywayjg si¢ szkolenia aktualizacyjne z zakresu RODO?
a. Regularnie
b. Sporadycznie
c. Nie odbywajg si¢

SEKCJA 3: WDRAZANIE RODO

6. Czy wdrozenie RODO spowodowalo konieczno$¢ zatrudnienia dodatkowych
pracownikow lub konsultantow zewnetrznych?
a. Tak
b. Nie

7. Jak oceniasz poziom trudnosci wdrozenia RODO w Panstwa jednostce?

a. Bardzo latwe
b. Latwe
c. Trudne

d. Bardzo trudne
SEKCJA 4: EFEKTY WDROZENIA

8. Czy zauwazyli Panstwo zmiany w poziomie bezpieczenstwa danych osobowych
po wdrozeniu RODO?
a. Znaczaca poprawa
b. Lekka poprawa
c. Bezzmian
d. Pogorszenie
9. Jakie korzysci przyniosto wdrozenie RODO w Panstwa jednostce?
a. Lepsza ochrona danych osobowych
b. Wigksza $wiadomos$¢ pracownikéw 1 obywateli
c. Poprawa wizerunku jednostki

d. Inne (proszg okreslic):

SEKCJA 5: WPLYW NA CODZIENNA PRACE

10. W jakim stopniu RODO wplyn¢lo na Panstwa codzienne obowiazki w pracy?
a. W Zadnym stopniu
b. W niewielkim stopniu

c. W umiarkowanym stopniu

o

W znacznym stopniu

e. W bardzo duzym stopniu
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11. Czy zauwazyli Panstwo wzrost biurokracji i obcigzen administracyjnych
po wprowadzeniu RODO?
a. Tak, znaczny wzrost
b. Tak, niewielki wzrost
c. Nie zauwazylem/am zmian
d. Nie, obcigzenia si¢ zmniejszyty
12. Jak oceniaja Panstwo dostepnos¢ narzedzi i zasobow niezbednych

do zapewnienia zgodnosci z RODO w Panstwa jednostce?

a. Bardzo dobra
b. Dobra

c. Srednia

d. Zta

e. Bardzo zla
13. Czy wprowadzenie RODO wplyne¢lo na sposob komunikacji z mieszkancami
/obywatelami?
a. Tak, stata si¢ bardziej formalna
b. Tak, jest teraz bardziej ograniczona
c. Nie zauwazylem/am zmian

d. Tak, jest teraz bardziej otwarta i przejrzysta
SEKCJA 6: PRZESTRZEGANIE I KONTROLA

14. Jak oceniaja Panstwo skuteczno$¢ kontroli wewnetrznych dotyczacych
przestrzegania RODO w Panstwa jednostce?
a. Bardzo skuteczne
b. Skuteczne
c. Srednio skuteczne
d. Nieskuteczne
e. Bardzo nieskuteczne
15. Czy mieli Panstwo do czynienia z przypadkami naruszen danych osobowych?
Jesli tak, jak zostaly one rozwiazane?
a. Tak, zostaty szybko i skutecznie rozwigzane
b. Tak, ale ich rozwigzanie byto trudne i czasochtonne
c. Nie mieliSmy do czynienia z naruszeniami

d. Nie wiem
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16.

17.

18.

19.

20.

21.

Jakie sq Panstwa propozycje na poprawe postrzegania RODO w jednostkach
samorzadu terytorialnego w Polsce?

a. Wzmocnienie szkolen i podnoszenie §wiadomosci pracownikow

b. Poprawa systeméw informatycznych i bezpieczenstwa danych

c. Lepsza wspotpraca z inspektorem ochrony danych

Jak w Panstwa jednostce jest monitorowana i dokumentowana zgodnos¢
z RODO?

a. Przez regularne audyty wewngetrzne

b. Przez zewngtrzne audyty i oceny zgodnosci

c. Zapomocyg systemOw zarzadzania dokumentacja

d. Nie jest to monitorowane

Czy w Panstwa jednostce stosuje si¢ procedury oceny skutkéow dla ochrony
danych (DPIA) przy wprowadzaniu nowych projektow lub systemow
przetwarzajacych dane osobowe?

a. Tak, zawsze

b. Tylko przy wigkszych projektach

c. Rzadko

d. Nie wiem, co to jest

Jak czesto Panstwa jednostka aktualizuje polityki i procedury zwiazane
z ochrona danych osobowych?

a. Regularnie, przynajmniej raz w roku

b. Tylko gdy zmieniajg si¢ przepisy

c. Sporadycznie

d. Nie aktualizujemy takich dokumentow

Jak jest realizowane prawo dostepu do danych, ich sprostowania, usuniecia
czy przenoszenia przez mieszkancow/obywateli w Panstwa jednostce?

a. Proces jest szybki i zautomatyzowany

b. Proces jest realizowany r¢cznie, ale jest efektywny

c. Realizacja praw jest trudna i czasochtonna

d. Mamy problemy z realizacjg tych praw

Czy Panstwa jednostka doswiadczyla kontroli przez Urzad Ochrony Danych
Osobowych? Jesli tak, jakie byly wyniki?

a. Tak, wyniki byly pozytywne

b. Tak, wyniki byly negatywne i s3g wdrazane korekty
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C.

d.

Tak, byly pewne nieprawidlowosci, ale zostaty poprawione

Nie byto kontroli

22. W jaki sposob pracownicy sa informowani o koniecznos$ci podpisywania klauzul

RODO przy przekazywaniu danych osobowych?

a.
b.
C.
d.

Poprzez szkolenia i instrukcje
Za pomocg systemow elektronicznych (np. pop-upy przy wprowadzaniu danych)
Przez bezposrednie polecenia od przetozonych

Nie jestesmy informowani o tej konieczno$ci

23. Jakie kroki sa podejmowane w przypadku stwierdzenia naruszenia przepisow

RODO w Panstwa jednostce?

a.
b.
C.

d.

Natychmiastowe zgloszenie do UODO i podj¢cie dziatan naprawczych
Wewngtrzne dochodzenie i rozwigzanie problemu bez zgltaszania
Nie jestesmy pewni procedur

Nie mieliSmy do czynienia z naruszeniami

238



WYKAZ JEDNOSTEK SAMORZADU TERYTORIALNEGO,
W KTORYCH PRZEPROWADZONO BADANIA ANKIETOWE

Wojewodztwa:
1. Wojewodztwo Kujawsko-Pomorskie

2. Wojewodztwo Pomorskie

Powiaty:
1. Powiat Aleksandrowski
. Powiat Brodnicki

2
3. Powiat Nowomiejski
4. Powiat Torunski

5

. Powiat Wejherowski

Gminy:
1. Gmina Aleksandrow Kujawski
Gmina Bobrowo
Gmina Cekcyn
Gmina Chetmza
Gmina Choczewo
Gmina Ciechocinek
Gmina Czernikowo

Gmina Dabrowa Chelminska

A A AT A e

Gmina Dobrcz

[S—
=]

. Gmina Dobrzyn nad Wistg

—
—

. Gmina Gniewino

[S—
N

. Gmina Gniewkowo

[S—
(98]

. Gmina Gostycyn

[S—
AN

. Gmina Inowroctaw

[S—
(9]

. Gmina Krokowa

[S—
[©))

. Gmina Kurzetnik

[S—
3

. Gmina Lisewo

[S—
(0]

. Gmina Lubawa

[S—
\O

. Gmina Lubicz
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20.

21

Gmina Lubianka

. Gmina Lysomice
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.

Gmina Nowe Miasto Lubawskie
Gmina Obrowo

Gmina Pabianice

Gmina Papowo Biskupie

Gmina Pluznica

Gmina Pruszcz

Gmina Radomin

Gmina Radziejow

Gmina Skata

Gmina Swiedziebnia

Gmina Swiekatowo

Gmina Waganiec

Gmina Warlubie

Gmina Wejherowo

Gmina Wielka Nieszawka
Gmina Ztawie$ Wielka

Miasto 1 Gmina Brzes¢ Kujawski
Miasto i Gmina Chodecz

Miasto 1 Gmina Izbica Kujawska
Miasto i Gmina Jabtonowo Pomorskie
Miasto i Gmina Kowalewo Pomorskie
Miasto Aleksandrow Kujawski
Miasto Chetmza

Miasto Inowroctaw

Miasto Krakow

Miasto Legionowo

Miasto Nowe Miasto Lubawskie
Miasto Radziejow

Miasto Torun
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