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WSTEP

Posiadanie silnych sit zbrojnych jest podstawg naszego
bezpieczenstwa, ale nie mogg one byc silne, jesli nasze
spoteczenstwa sq stabe; tak wigc naszq pierwszq linig
obrony muszq by¢ silne spoteczenstwa zdolne do
zapobiegania, przetrwania, adaptacji

i odbicia si¢ od wszystkiego, co sig stanie

Jens Stoltenberg, Sekretarz Generalny NATO

Jedna z zasadniczych potrzeb zardwno cztowieka, jak i wszelkich zbiorowosci, w tym
takze panstwa, jest bezpieczenstwo’. Bezpieczefistwo rozumiane jest jako pewno$¢ istnienia,
posiadania oraz funkcjonowania i rozwoju podmiotu. Pewno$¢ jest wynikiem nie tylko
braku zagrozen (ich niewystgpowania lub eliminowania), ale powstaje takze wskutek
kreatywnej dziatalnos$ci danego podmiotu i jest zmienna w czasie, czyli ma natur¢ procesu
spotecznego?. Warto zwrdcié uwage, ze bezpieczefstwa nie nalezy rozpatrywaé jedynie
w odniesieniu do pojedynczego cztowieka. Jest to takze zasadnicza potrzeba spolecznosci
oraz panstw i narodéw. Przez bezpieczenstwo panstwa (bezpieczenstwo narodowe) nalezy
rozumie¢ ,,[...] najwazniejsza warto$¢, potrzebg narodowsa i priorytetowy cel dziatalnosci
panstwa, jednostek 1 grup spotecznych, a jednoczesnie proces obejmujacy roéznorodne
srodki, gwarantujace trwaty, wolny od zaktocen byt 1 rozwoj narodowy (panstwa), w tym
obron¢ 1 ochrong panstwa jako instytucji politycznej oraz ochrong¢ jednostek i1 catego
spoteczenstwa, ich dobr 1 srodowiska naturalnego przed zagrozeniami, ktére w znaczacy
sposOb ograniczaja jego funkcjonowanie lub godza w dobra podlegajace szczegolnej
ochronie™,

Dlatego tez zapewnienie bezpieczenstwa narodowego jest jednym z glownych
obowigzkow, ktore stojg przed danym panstwem. Jest ono oczekiwane i wymagane przez
jego obywateli. Dazenie do zaspokojenia potrzeby bezpieczenstwa oznacza realizacje
wszelkich dostgpnych przedsigwzie¢ zarowno przez cztowieka, jak i wltadze samorzadowe

oraz panstwowe. Okreslenie poziomu bezpieczenstwa jest zagadnieniem niezwykle

! Potrzeba bezpieczefistwa zostala uwzgledniona na drugim miejscu w hierarchii tuz za potrzebami
fizjologicznymi (egzystencjalnymi). Por. A. Maslow, Motywacja i osobowosé, Warszawa 2010, s. 62-64.
2 R. Zieba, J. Zajac, Budowa zintegrowanego systemu bezpieczenstwa narodowego Polski — Ekspertyza,
Warszawa 2010, s. 8.
3 W. Kitler, Bezpieczenstwo narodowe RP. Podstawowe kategorie. Uwarunkowania. System, Wyd. AON,
Warszawa 2011, s. 31.
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trudnym, chociazby ze wzgledu na jego subiektywno$¢. Konkludujac, mozna przyjac,
ze dazenie do =zapewnienia bezpieczenstwa jest procesem cigglym 1 wymaga
systematycznych dziatah ogélu obywateli w celu stworzenia oraz doskonalenia
mechanizmow przyczyniajacych si¢ do osiggniecia zaktadanego jego poziomu.

Tempo zmian w $rodowisku bezpieczenstwa postepuje w tempie wykladniczym.
Znaczny wplyw na takie postrzeganie maja szybkie zmiany w technologii powodujace
przetamywanie dotychczasow0 obowigzujacych barier czasowych 1 przestrzennych.
W zwigzku z tym wydarzenia i decyzje podjete w okreslonym miejscu maja niebagatelny
wptyw na funkcjonowanie spoteczenstw w innych regionach. Trwajaca wojna w Ukrainie,
aktywno$¢ Chin na Morzu Potudniowochinskim, roszczenia w stosunku do Tajwanu czy tez
rozszerzanie si¢ organizacji panstw BRICS* (czesto nazywanych tez Globalnym Potudniem)
to tylko kilka indykatoréw wskazujacych na zmierzanie w kierunku $wiata
wielobiegunowego, w wyniku czego najprawdopodobniej dojdzie do zachwiania globalnej
rownowagi sit. Na poczucie bezpieczenstwa maja wptyw takze takie zidentyfikowane trendy
w Srodowisku bezpieczenstwa jak starzenie si¢ spoteczenstw w krajach rozwinigtych
| zwigzane z tym obawy o funkcjonowanie rynkéw pracy, zmiana klimatu, narastajacy
problem zwigzany z migracjami czy tez tworzeniem si¢ spoleczenstw rownoleghych®. Przez
ostatnie lata Swiat doswiadczal znaczacych zmian w obszarach: politycznym, spotecznym,
gospodarczym i s$rodowiskowym, na ktore znaczacy wplyw miat gwaltowny rozwoj
technologii.  Zbieg  kilku  trendow  politycznych,  spoteczno-gospodarczych
i technologicznych na nowo definiuje globalny kontekst bezpieczenstwa, powodujac,
ze ztozono$¢, nieporzadek 1 niepewnos¢ staty si¢ nowa normg. W przeciwienstwie do tego
konwergencja trendow, napedzana przez technologi¢ i1 innowacje, moze zaoferowac
perspektywe rozwiazania globalnych problemow, takich jak ubdstwo, niedobor zasobow
naturalnych, dostep do ushug zdrowotnych i edukacji®. Wszelkie zidentyfikowane powyzej
czynniki zwigkszaja niepewnos¢ 1 ztozono$¢, a zarazem stanowig wyzwanie dla zdolnoSci
poszczegbdlnych panstw do zarzadzania rosngcym zestawem wzajemnie powigzanych
problemow. Zlozonos¢ problemow wynikajaca z wzajemnych zalezno$ci pomiedzy sferg
cywilng a wojskowa, a takze kompresja czasu niezbednego na analiz¢ oraz zaplanowanie

dzialan naprawczych, tylko poglebia obawy zwigzane z zapewnieniem bezpieczenstwa.

4 Nazwa pochodzi od pierwszych liter angielskiej wersji nazw: Brazylia, Rosja, Indie, Chiny, RPA. Przyp. aut.

5 Por. J. Mokrzycki, R. Reczkowski, S. Cie$la, Analiza srodowiska bezpieczenstwa w perspektywie 2035 roku,
Bydgoszcz 2020, s. 5.

® The Strategic Foresight Analysis Report 2017, Allied Command Transformation, Norfolk 2017, s. 15.



Przedstawione powyzej czynniki wptywajace na poziom bezpieczenstwa sktaniajg do
konkluzji, ze w dalszym ciagu niezwykle istotne dla Polski jest jej cztonkostwo zaréwno
w strukturach NATO, jak i Unii Europejskiej. Z jednej strony pozwala to na uzyskanie
gwarancji bezpieczenstwa przed agresja zbrojng, z drugiej za$ daje szans¢ na rozwdj

gospodarczy.

Analiza trendow i wynikajace z nich implikacje dla $rodowiska bezpieczenstwa
przedstawione w dotychczasowych sojuszniczych raportach Strategic Foresight Analysis
opracowywanych w Allied Command Transformation (ACT), a takze m.in. w Stanach
Zjednoczonych (Joint Operating Environment 2040, National Intelligence Council’s Global
Trends report), Wielkiej Brytanii (Global Strategic Trends), Kanadzie (Future Security
Environment 2013-2040) czy tez w Polsce (opracowana w Centrum Doktryn i Szkolenia Sit
Zbrojnych Analiza srodowiska bezpieczenstwa w perspektywie 2035 roku) staly si¢ baza do
okreslenia kierunkow, w jaki sposob Sojusz moglby zrealizowaé kilka kluczowych dziatan:
ustanowi¢ 1 stosowac jednolita wizje, adaptowaé si¢ i przeksztalca¢ w celu wypetniania
swoich  podstawowych zadan (obrony zbiorowej, zarzadzania kryzysowego
| bezpieczenstwa kooperatywnego), sprosta¢ petlnemu zakresowi wyzwan zwigzanych
Z bezpieczenstwem oraz rozwija¢ ramy koncepcyjne dla sit i zdolnosci niezbednych do
osiggnigcia sukcesu w perspektywie wykraczajacej poza S$redniookresowy horyzont
planowania. Dziatania te pozwolg takze NATO stawi¢ czola szeregowi wyzwan zwigzanych
z bezpieczenstwem 1 zapewnig $rodki odstraszania i obrony, a takze postuza ochronie

wspolnych wartosci 1 zapewnieniu stabilno$ci poza regionem euroatlantyckim.

Wielu ekspertow zwraca uwage na rozszerzanie si¢ sSrodowiska operacyjnego daleko
poza tradycyjnie dotychczas postrzegane obszary odpowiedzialnosci sit zbrojnych. Ocenia
sig, ze srodowisko to bedzie charakteryzowac si¢ ciggla konkurencja pomigdzy podmiotami
zarOwno panstwowymi, jak 1 niepanstwowymi wykorzystujacymi wszelkie dostepne
instrumenty oddziatywania. Zwraca si¢ przy tym uwage na zacieranie si¢ granic pomiedzy
dziataniami w aspektach cywilnym i wojskowym oraz we wszystkich domenach (fizycznych
1 niefizycznych). W $rodowisku tym dziatalno$¢ prowadzg zréznicowane podmioty czgsto
niezaleznie od siebie. Skuteczna dziatalno$¢ w takim $rodowisku wymaga proaktywnego
myslenia, skutecznej tgczno$ci, $wiadomosci sytuacyjnej, cigglego i Systematycznego
doskonalenia procedur, a takze szybkos$ci dziatania. Przyszte dziatania bgdg prowadzone

w wielowymiarowym (fizycznym, wirtualnym i kognitywnym) oraz wielodomenowym



srodowisku operacyjnym. Pomimo Ze natura dziatan wojennych pozostaje niezmieniona,
to ich charakter ewoluuje i nadal bedzie ewoluowat. Zdaniem czgséci ekspertow wspotczesna
wojna obejmuje nie tylko konfrontacje zbrojna przeciwstawnych sit zbrojnych, ale wiele
réznorodnych wrogich dziatan ponizej progu wojny na obszarze calego panstwa,
skierowanych przeciwko gospodarce czy spoteczenstwu. Zatem zrozumienie i adaptacja
zmian w $rodowisku pozwoli na wlasciwe przygotowanie panstwa do prowadzenia dziatan.
Osiagnigcie sukcesu w takich uwarunkowaniach uzaleznione jest od wzajemnych relacji
pomiedzy spoteczenstwem, wladzami samorzagdowymi i panstwowymi a sitami zbrojnymi.
Konieczne staje si¢ wypracowanie sposobu dziatan umozliwiajacych skupienie
I synchronizacje wysitkow w celu budowania przewagi oraz proaktywnego ksztalttowania
srodowiska operacyjnego zgodnie z posiadanymi mocnymi stronami. Stworzenie przestrzeni
decyzyjnej gwarantujace mozliwo$¢ generowania réznych opcji reagowania na aktywnos$¢
przeciwnika pozwala na kreowanie dla niego dylematéw na szczeblu zaréwno
strategicznym, operacyjnym, jak i taktycznym. Jedng z takich koncepcji rozwijang
w ostatnich latach jest NATO Warfighting Capstone Concept — NWCC (pol. nadrz¢dna
koncepcja dziatan bojowych NATO). Wraz z niektorymi innymi koncepcjami NWCC
wdraza strategic wojskowa NATO, nowoczesne podejscie okre§lajace wojskowo-
-strategiczne cele Sojuszu oraz sposoby i $rodki ich realizacji. NWCC zawiera opis
srodowiska operacyjnego 1 przyszlych dziatan wojennych w 2040 roku, aby zidentyfikowa¢
implikacje dla przysztych militarnych instrumentow sity (ang. Military Instruments of
Power — MIoP’). Analiza trendéw oraz implikacje z nich wynikajace dla $rodowiska
bezpieczenstwa pozwolily na okreslenie pigeciu obszarow, w ktorych rozwijanie zdolnos$ci
umozliwi uzyskanie zdecydowanej przewagi nad adwersarzami. Zapewniaja one spdjnos¢
w catym zakresie wysitkow na rzecz rozwoju dziatan wojennych. Oferuja ponadto nowe,
przysztosciowe, wielodziedzinowe i przekrojowe podejscie do mys$lenia, organizowania
I dziatania wojskowego. Nalezg do nich: cognitive superiority, layered resilience, infuence
and power projection, cross-domain command oraz integrated Multi-domain defence®
(pol. przewaga poznawcza, wielowarstwowa odpornos$é, projekcja sity 1 wplywow,

dowodzenie wielodomenowe oraz zintegrowana obrona wielodomenowa).

7 Military instrument of power to pojecie z dziedziny strategii wojskowej, ktore odnosi sie do narzedzi, jakimi
dysponuje panstwo w celu osiggniecia swoich celéw politycznych i militarnych. W sktad tych narzedzi
wchodzg miedzy innymi sity zbrojne, wywiad, dyplomacja, a takze gospodarka i kultura. Por. Joint Doctrine
Note 1-18, Strategy, Joint Chiefs of Staff, Waszyngton 2018 ., s. 25.

8 NATO Warfighting Capstone Concept, Allied Command Transformation, maj 2023 r., s. 2-12.



Jedng z kwestii rozwijanych w ramach wspomnianego wyzej NWCC jest budowa
odporno$ci, ktoéra rozumiana jest jako zdolno§¢ do absorpcji wstrzasoéw 1 walki
we wszystkich aspektach: wojskowym, cywilno-wojskowym i wojskowo-cywilnym®.
Zwraca si¢ przy tym szczegdlng uwage na konieczno$¢ Scistej koordynacji w sferach
cywilnych i wojskowych. Tylko takie kompleksowe dzialania uwzgledniajace ciaglosc
dowodzenia i kierowania, wzajemnag znajomo$¢ potrzeb oraz mozliwosci, budowe
redundantnych systeméw wzmocni, a takze przyczyni si¢ do rozbudowy odpornosci catego
panstwa. Nalezy réwniez zwroci¢ uwage na fakt, ze budowa odpornosci odbywa si¢ gtownie
w sferze cywilnej.

Powinno si¢ przy tym wspomnieé, ze juz w czasie szczytu NATO w Warszawie
w 2016 r. stwierdzono, ze to odpornos¢ jest niezbedna podstawg wiarygodnego odstraszania
i obrony oraz skutecznego wypehiania podstawowych zadan Sojuszul®. Podczas tego
spotkania postanowiono zwigkszy¢ odporno$¢ NATO na pelne spektrum zagrozen
I kontynuowac rozwijanie indywidualnej oraz zbiorowej zdolnosci do przeciwstawienia si¢
kazdej formie ataku zbrojnego.

Budowa odpornego panstwa to wysilek catego spoteczenstwa, ktérego efektem bedzie
zwigkszenie zdolnosci m.in. do zachowania ciaglosci kierowania panstwem,
funkcjonowania stuzby zdrowia czy tez funkcjonowania infrastruktury krytycznej. Jak
wazne sg to zagadnienia, przekonujemy si¢ codziennie, $ledzac doniesienia i raporty
z przebiegu wojny rozpetanej przez Rosje w Ukrainie. Zaangazowanie calego
spoleczenstwa, sektora publicznego 1 prywatnego, struktur panstwowych i samorzadowych,
srodowiska naukowego 1 organizacji pozarzadowych na rzecz budowania odpornosci
powinno sta¢ si¢ wyzwaniem na najblizsze lata. Warto zwroci¢ uwage na zapis zawarty
w opracowanej w Wielkiej Brytanii narodowej strategii odpornosci (ang. The National
Resilience Strategy. A Call for Evidence): ,,Kazdy obywatel i organizacja maja do odegrania
role¢ w zwiekszaniu znaczenia odpornosci Wielkiej Brytanii, a narodowa odpornos¢ jest
przedsigwzieciem catej spotecznosci kraju. Aby opracowac skuteczng strategie na rzecz
odpornosci Wielkiej Brytanii, wazne jest, abySmy ja zrozumieli i wcielili w zycie szeroki
wachlarz pogladow i dowodow na to, jakie powinny by¢ nasze priorytety w zakresie budowy

naszej przyszlej odpornosci. Twoje zaangazowanie w nasze pytania w ramach Call for

9 Tamze, s. 12.
10 Commitment to enhance resilience, Pobrano z lokalizacji: https://www.nato.int/cps/en/natohg/official_texts_
133180.htm?selected Locale=en, 2016 [dostep: 27.07.2021].
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Evidence zapewni nieoceniony wklad w te prace”!. Nalezy zatem stwierdzi¢, ze takze
w polskich warunkach trzeba przygotowa¢ narodowsa strategi¢c odpornosci, ktora catosciowo
zajmowalaby si¢ tym wyzwaniem. Jak wynika ze stow Grzegorza Matyasika, zast¢pcy
dyrektora Rzgdowego Centrum Bezpieczenstwa probe opracowania dokumentu krajowego
w tym obszarze podjeto Rzadowe Centrum Bezpieczenstwa, przygotowujac Koncepcje
kompleksowego wzmacniania odpornosci. Wskazano w nim na zasadno$¢ dazenia do
wzmocnienia odpornosci jako wysilek realizowany przez administracj¢ publiczng, rozne
instytucje, stuzby, samorzady, przedsiebiorstwa, srodowiska i grupy spoteczne w celu
zwickszenia bezpieczefstwa panstwa oraz jego obywateli i mieszkancow?2.

Budowanie odpornosci oraz pdzniejsze jej utrzymanie na zatlozonym poziomie (czy
tez jej odbudowa po sytuacji kryzysowej) powinno by¢ elementem holistycznie tworzonego
systemu bezpieczenstwa panstwa. Nie mozna pozwoli¢ na skupienie wysitkéw na realizacji
zadan tylko w jednym obszarze, nawet tak istotnym jak odporno$¢. O ztozonosci problemu
mogg $wiadczy¢ konkluzje ekspertow z Rzadowego Centrum Bezpieczenstwa (RCB),
opracowujacych wspomniang koncepcje, dotyczace szeregu dokumentéw z zakresu
zarzadzania kryzysowego oOraz bezpieczenstwa narodowego, ktére swoim zakresem
obejmuja problematyke wzmacniania odpornosci i powinny by¢ podstawa do stworzenia
jednolitego i spojnego systemu. Zaliczono do nich migdzy innymi: Krajowy Plan
Zarzgdzania Kryzysowego (KPZK), Raport o zagrozeniach bezpieczenstwa narodowego,
Wykaz przedsiewzigé i procedur systemu zarzgdzania kryzysowego, Narodowy Program
Ochrony Infrastruktury  Krytycznej (NPOIK), Plan Reagowania Obronnego
Rzeczypospolitej Polskiej (PRO RP) oraz plany operacyjne funkcjonowania administracji
publicznej, Rzgdowy Program Rezerw Strategicznych oraz Strategie cyberbezpieczenstwa
RP na lata 2019 — 2024,

Podjete w Polsce dziatania na rzecz opracowania spdjnej koncepcji w obszarze
odpornosci sg zdecydowanie krokiem w dobrg strong. Pozwolg one na usystematyzowanie
wiedzy oraz wskazanie kierunkéw dziatania na rzecz jej budowy. Uzupelnieniem dziatan
podjetych na rzecz budowy odpornosci moze by¢ rozwinigcie narodowego systemu

antydostepowego. Taki system moze by¢ wykorzystany do ostony i zabezpieczenia

11 The National Resilience Strategy. A Call for Evidence, Cabinet Office, London 2021, s. 10 (pkt 9). Pobrano
z lokalizacji: https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/
file/10014 04/Resilience_Strategy - Call for Evidence.pdf [dostep: 22.07.2023].

2. G. Matyasik, Jak wyglgda polska odpornosé¢?, Infosecurity24, 04.04.2023 r., pobrano z lokalizacji:
https://infosecurity24.pl/bezpieczenstwo-wewnetrzne/jak-wyglada-polska-odpornosc [dostep: 10.09.2023].

18 Tamze.
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elementdw infrastruktury krytycznej, co wplynie na zwigkszenie odpornosci.
Zaproponowane w dalszej czgéci dysertacji zalozenia takiego systemu wpisuja si¢
W ogloszone na szczycie NATO w 2016 r. minimalne standardy wystepujace w siedmiu
obszarach: gwarancji ciaglosci rzadoéw; zabezpieczenia dostaw energii; zarzadzania
przemieszczaniem si¢ ludnos$ci; wydolnosci stuzby zdrowia w czasie wojny; zabezpieczenia
zapasow zywnosci i wody; infrastruktury telekomunikacyjnej; transportu. Mozna dostrzec,
ze wiekszo$¢ z tych obszarbw moze ochroni¢ efektywnie zorganizowany system
antydostepowy.

Takimi systemami dysponuja niektore panstwa (np. Rosja, Chiny czy Iran) i stanowig
one przyktad mozliwosci zabezpieczenia niektorych elementdow wplywajacych na
odporno$¢ panstwa. Zwraca si¢ jednak uwage, ze systemy te byly organizowane
z calkowicie roznych powodow, ale mozna dostrzec wspdlny mianownik. Mianowicie majg
one zapewni¢ realizacje strategicznych celow danego panstwa. Wydaje sie, ze takze
w przypadku Polski mozna méwi¢ o budowie i utrzymaniu odpornosci panstwa jako
0 Wyzwaniu strategicznym.

Czy mozna jednak stwierdzi¢, ze nawet najlepszy system antydostgpowy bedzie
W stanie skutecznie reagowa¢ w sytuacji zagrozenia, szczego6lnie w warunkach wysokiej
intensywno$ci wspotczesnych konfliktow? Nasuwa si¢ jednoznaczna odpowiedz — nie.
Natomiast z cala pewno$cig zasadne jest prowadzenie badan prowadzacych do
zorganizowania efektywnego i spojnego systemu. W ostatnich latach w gremiach
wojskowych, ale takze w $rodowisku cywilnym, dyskutowano i prowadzono badania, gry
wojenne oraz réznego rodzaju C¢wiczenia W zakresie pokonywania Systemu
antydostgpowego stworzonego przez Rosje, a takze Chiny. Zauwazono pewna
prawidtowos¢: systemem rosyjskim zajmowata si¢ wigkszo$¢ uczestnikow, natomiast
Chinami zdecydowanie mniejsza liczba — gtéwnie Amerykanie. Cechg charakterystyczna
jest jednak skupienie wysitkéw na poszukiwaniu sposobdéw pokonania takich systemow.
Specjalisci dochodzili do bardzo podobnych wnioskow. Stwierdzono, ze pokonanie takiej
bariery jest mozliwe, natomiast pociggnie to za sobg ogromne straty ludzkie oraz w sprzecie,
a takze bedzie olbrzymim wyzwaniem logistycznym. Autor biorgc udzial w niektorych
z tych projektoéw, postanowil zaprojektowac taki system, ktéry moglby sta¢ si¢ elementem
odstraszajgcym przeciwnika oraz stwarzajgcym mu duzy problem. Mozna spotkaé sie¢
Z opinig, ze w ostatnich latach zbyt maty nacisk ktadziono na kwestie zdolnosci do obrony

catego wlasnego terytorium i w zbyt duzej mierze liczono na sity wzmocnienia NATO.
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Zasadne staje si¢ zatem pytanie, w $wietle rosyjskich dziatan w Ukrainie, czy takie podejscie
jest stuszne? Z drugiej strony istnieje obawa, ze taka pomoc moze przyj$¢ zbyt pdzno, co
potwierdzaja rézne oérodki eksperckie, np. amerykanski think tank Atlantic Council**.
Dlatego wigkszos¢ ekspertow sugeruje, ze wlasciwie zorganizowany system antydostepowy,
posiadajacy zdolno$ci do odstraszania, ale i wyeliminowania znaczacych srodkow agresora,
moze by¢ istotnym elementem systemu bezpieczenstwa narodowego.

Jedng z najistotnicjszych motywacji dla autora niniejszej dysertacji byly
dotychczasowe opracowania, przede wszystkim te skupiajgce si¢ na pokonaniu systemu
antydostepowego, i prawie catkowity brak propozycji w zakresie budowy podobnego
systemu w Polsce. Konieczno$¢ budowy odpornego panstwa i niedobor materiatow w tym
zakresie sklonity autora do przeprowadzenia badan i okreslenia stanu odpornosci Polski.
Zdaniem autora pozwolito to w konsekwencji na zidentyfikowanie silnych i stabych stron,
wskazanie pozadanych kierunkdw zmian oraz zaproponowanie zatozen systemu
antydostepowego jako elementu wplywajacego na zachowanie odpornos$ci panstwa. Z tych
wzgledow rozprawa ma charakter nie tylko poznawczy, ale takze utylitarny.

Dla osiaggnigcia celu rozprawy przyjeto strukture obejmujaca: wstep, rozdziat
metodyczny, cztery rozdzialy merytoryczne oraz zakonczenie. Rozdzialy sg tematycznie
zwigzane z przyjetymi i rozwigzywanymi problemami badawczymi.

We wstepie przedstawiono sytuacj¢ problemowa, a takze strukture izawarto$¢
poszczegblnych rozdzialéw rozprawy.

Rozdzial pierwszy w catosci poswigcono metodologii badan, a jego uktad jest typowy
dla dysertacji. Przedstawiono w nim: uzasadnienie wyboru tematu, przedmiot i cel badan,
problemy oraz hipotezy badawcze, metody, techniki i narzedzia stosowane w procesie
badawczym, dobor i charakterystyke proby badawczej, a takze obszar i teren badan wraz
z ograniczeniami oraz przebieg procesu badawczego.

W rozdziale drugim scharakteryzowano wspotczesne srodowisko bezpieczenstwa
| operacyjne w zakresie wplywu na bezpieczenstwo narodowe Polski. Istotng cze$cig
rozdzialu sg prognozy rozwoju S$rodowiska bezpieczenstwa, a na ich podstawie

zidentyfikowano potencjalne wyzwania i zagrozenia dla bezpieczenstwa Polski.

14 K. Turecki, Atlantic Council: NATO musi sie przygotowaé na rosyjskq inwazje, Onet.pl, 25.07.2016, pobrano
z lokalizacji:  https://wiadomosci.onet.pl/tylko-w-onecie/atlantic-council-nato-musi-sie-przygotowac-na-
rosyjska-inwazje /44ceqr [dostep: 10.03.2020].
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W rozdziale trzecim okreslono istot¢ odpornosci panstwa, a takze zidentyfikowano
1 przedstawiono zasadnicze zagrozenia dla tej odpornosci. W dalszej czgsci rozdziatu
zaproponowano warunki, jakimi powinno si¢ charakteryzowa¢ odporne panstwo.
Na podstawie przeprowadzonych przez autora badan podj¢to probe okreSlenia stopnia
odpornosci Polski na zidentyfikowane zagrozenia w kontekscie odpornosci panstwa
w siedmiu obszarach okreslonych w czasie szczytu NATO w Warszawie w 2016 .

W rozdziale czwartym scharakteryzowano systemy antydostepowe wybranych
krajow, uznajac je za elementy mogace przyczyni¢ si¢ do zachowania oraz wzmocnienia
wlasciwego poziomu odpornosci. Podjeto probe opisania dwoch najbardziej
reprezentatywnych sposobow rozbudowy takich systeméw podjetych przez Chiny i Rosje.
Zwrbocono uwagge na podstawowe roznice w ich budowie, a przede wszystkim na odmienne
podejscie do okreslenia celow, ktore staly u podstaw ich tworzenia.

W rozdziale pigtym okreslono zalozenia oraz przedstawiono propozycje budowy
narodowego systemu antydostgpowego jako elementu wzmacniania odpornosci Polski.
Szczegolng uwage zwrdcono na mozliwosci takiego systemu w zakresie zagwarantowania
bezpieczenstwa przeptywow strategicznych oraz zapewnienia ciggtosci dziatania elementow
infrastruktury krytycznej. W tym wzgledzie autor skupit si¢ na przedstawieniu zatozen
systemowych oraz okresleniu, czym taki system powinien si¢ charakteryzowac, czy tez jakie
powinien posiada¢ zdolnosci. Nie podj¢to proby wyspecyfikowania srodkow mogacych by¢
czescig takiego systemu. W opinii autora czes¢ informacji zwigzanych z tym obszarem
nalezy do informacji wrazliwych (niejawnych), dlatego tez nie powinny by¢ przedstawiane
w pracy o charakterze jawnym. Co wazne, wyniki wywiadéw przeprowadzonych
z ekspertami zajmujacymi si¢ problematyka systemow antydostepowych w znaczny sposdb
wplynely na poglady autora w tej kwestii.

Kazdy rozdzial jest zakonczony wnioskami, w ktorych podjeto probe przedstawienia
rozwigzan przyjetych probleméw badawczych, a takze rekomendacjami dotyczacymi
pozadanych kierunkéw zmian w rozpatrywanych zagadnieniach zwigzanych z zachowaniem
I wzmacnianiem odpornosci panstwa.

Waznym elementem dysertacji jest takze zakonczenie, w ktorym bazujac na
uzyskanych wynikach badan, odniesiono si¢ do stopnia rozwigzania przyjetych problemoéw
badawczych oraz weryfikacji hipotez. Przedstawiono takze syntetyczne wnioski ogolne,
atakze propozycj¢ zatozen narodowego systemu antydostgpowego. W zakonczeniu

podkreslono potrzebe dalszego prowadzenia badan naukowych w obszarze budowy

13



odpornos$ci oraz tworzenia systemu utrudniajgcego przeprowadzenie skutecznego ataku na
Polske, wskazujac przy tym pozadane kierunki dalszej penetracji naukowe;.

Dysertacja jest analitycznym opracowaniem o charakterze zaréwno teoretycznym
(poznawczym), jak i praktycznym. Jej wartos¢ utylitarna wynika z calo$ciowego ujecia
problematyki zwigzanej z budowa, utrzymaniem czy tez odbudowsg odpornosci panstwa, jak
rébwniez propozycja rozwigzan W zakresie tworzenia narodowego  systemu

antydostepowego, co jest szczegOlnie istotne w aspekcie bezpieczenstwa naszego panstwa.

14



ROZDZIAL |

METODOLOGICZNE PODSTAWY PROCESU BADAN

Miarg prawdy jest pewnos¢ tego, kto jq poznaje

Kartezjusz

Bezpieczenstwo dotyczy wszelkich sfer zycia spolecznego, ale rowniez wytworow
materialnych, ktore powinny spelnia¢ wymagania spoleczne i techniczne standardow
bezpieczenstwa. Badanie potrzeb spotecznych podstawowego podmiotu bezpieczenstwa
w aspekcie jego przetrwania, uniezaleznienia si¢ od zagrozen i zagwarantowania jego
rozwoju sprowadza si¢ nie tylko do zmaterializowania si¢ jego potrzeb w systemach
spotecznych, ale rowniez wymaga poprawy jako$ci zycia, na ktorg sktadaja si¢ wytwory
materialne i niematerialne. W procesie badan bezpieczenstwa dokonujemy zatem poznania
naukowego, ktorego efekty moga i powinny by¢ spozytkowane do rozwoju cywilizacyjnego.
Dlatego tez pierwotny cel poznania naukowego, rozumiany jako poszerzenie obszarow
wiedzy, filozofowie i metodolodzy rozszerzaja rowniez na cel utylitarny i planistyczny
postrzegany w kategoriach projektowania bezpieczenstwa. W zwigzku z tym, ze aspekty
bezpieczenstwa sytuowane sg we wszystkich sferach zycia podmiotu bezpieczenstwa,
zasadne jest uwzglednianie szerokiego aspektu stosowanych metod, technik i narzedzi

badawczych do poznania, oceny, prognozowania i projektowania bezpieczefistwa®®.

1.1. Uzasadnienie wyboru tematu

Punktem wyjSciowym do podjgcia tematu niniejszej dysertacji byta ogloszona,
Postanowieniem Prezydenta Rzeczypospolitej Polskiej z dnia 12 maja 2020 roku, Strategia
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, w ktorej zwraca si¢ uwage na
potrzebe rozwijania zdolnosci odpornoéciowych'® (ang. resilience) panstwa. Jak zauwazaja
autorzy Strategii..., potrzeba ta wynika przede wszystkim z konieczno$ci zapewniania
zaré6wno panstwu, jak i jego obywatelom poczucia bezpieczenstwa. Wydaje si¢ jednak, ze
wskazana powyzej definicja nie wyjasnia w petni przedmiotowego zagadnienia. Chociazby

dlatego, ze literatura przedmiotu wskazuje na zasadno$¢ okreslania odpornosci jako

15 A. Czuprynski, B. Wisniewski, J. Zboina (red.), Nauki o bezpieczeristwie. Wybrane problemy badan, Wyd.
CNBOP-PIB, Jozefow 2017, s. 5.
16 Odporno$¢ to zdolno$é przeciwstawiania sie czemu$, niepoddawania sie dziataniu lub naciskowi.
Utozsamiana jest z wytrzymato$cig, a W rozumieniu powszechnym postrzegana jest jak cecha organizmu
w walce z chorobami. Por. Maty stownik jezyka polskiego, Warszawa 1968, s. 490.
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zdolnosci panstwa, na wszystkich jego poziomach, do zorganizowania systemu
zapewniajacego niedopuszczenie przeciwnika do rozpoczecia ataku (w kazdym wymiarze
np. zbrojnym, ponizej progu wojny, cybernetycznym itd.), odparcie tego ataku, wszelkg
pomoc ludnosci poszkodowanej w wyniku tych dzialan w zakresie niezbednym do
zachowania zdrowia i1 zycia. To takze zapewnienie ciaglego funkcjonowania obiektow
infrastruktury krytycznej'’. Nalezy takze stwierdzi¢, Ze o odpornosci powinnismy mowié
nie tylko w odniesieniu do stanu kryzysu lub wojny, ale jej budowa powinna rozpocza¢ si¢
juz dzisiaj — w stanie stalej gotowosci obronnej panstwa, a jednym z elementow
wzmacniania odpornosci panstwa w wymiarze militarnym moze by¢ budowa systemu
antydostepowego (ang. Anti-Access/Area Denial, A2/AD),

Analizujac konflikty zbrojne na przestrzeni wiekéw, mozna doj§¢ do wniosku,
ze koncepcje czy tez rozwigzania tego typu, czyli swoisty zakaz dostepu do obszaru, nie sa
nowoscig XXI wieku, a historia wojskowosci zna co najmniej kilka przyktadow, ktére moga
wydawa¢ si¢ nader archaiczne. Chinczycy zbudowali i utrzymywali przed wiekami
W sprawnosci jedng z najstynniejszych fortyfikacji obronnych, jaka jest Wielki Mur
Chinski'®, przywédcy imperium osmanskiego rozmieszczali dziata na brzegach Bosforu,
by nie dopusci¢ do przejécia okretow przeciwnika z Morza Srédziemnego na Morze Czarne,
a Francuzi po pierwszej wojnie swiatowej zbudowali swojg XX-wieczng wersje wielkiego

muru — Linie Maginota?®. Z kolei 1l wojna $wiatowa, a szczegdlnie wyscig zbrojen okresu

17 Zgodnie z obowigzujaca ustawa o zarzadzaniu kryzysowym infrastruktura krytyczna to systemy oraz
wchodzace w ich sklad powigzane ze soba funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia,
instalacje, ushugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego
funkcjonowania organdéw administracji publicznej, a takze instytucji i przedsigbiorcow. Infrastruktura
krytyczna obejmuje systemy zaopatrzenia w energi¢, surowce energetyczne i paliwa, systemy tacznosci, sieci
teleinformatyczne, systemy finansowe, zaopatrzenia w zywno$¢, zaopatrzenia w wode, ochrony zdrowia,
transportowe, ratownicze, zapewniajace cigglo§¢ dziatania administracji publicznej oraz systemy produkc;ji,
sktadowania, przechowywania i stosowania substancji chemicznych i promieniotworczych, w tym rurociagi
substancji niebezpiecznych (art. 3 ust. 2 ustawy o zarzadzaniu kryzysowym). Przyp. aut.
18 Element A2 oznacza dziatania ograniczajace, w czesci lub catkowicie, dostep potencjalnego przeciwnika do
okreslonego teatru dziatan/obszaru operacyjnego, natomiast element AD oznacza ograniczenie temu
przeciwnikowi swobody dziatania na zajmowanym przez niego terenie/obszarze. Przyp. aut.
19 Wielki Mur Chifiski — nazwa systeméw obronnych sktadajgcych sie z zapor naturalnych, sieci fortow i wiez
obserwacyjnych oraz muréw obronnych z ubitej ziemi, murowanych lub kamiennych, ostaniajacych pétnocne
Chiny przed najazdami ludow z Wielkiego Stepu. Tradycyjnie przyjmuje si¢, ze Wielki Mur rozciagat si¢ od
Shanhaiguan (nad zatoka Liaodong) do Jiayuguan w gérach Nan Shan na dtugosci ok. 2 400 km. Nazywany
jest tez ,Murem 10 000 Li” (Li — jednostka miary, oznaczajaca ,,nieskonczona dtugo$¢” muru). Pobrano
z lokalizacji: http://www.budowle.pl/budowla,wielki-mur-chinski [dostep: 16.03.2017].
20| inia Maginota — nazwa francuskich fortyfikacji zbudowanych, a nastepnie wzmacnianych w latach 1929—
1940 na wschodnich granicach panstwa. Dzielg si¢ na: fortyfikacje na granicy z Niemcami i Luksemburgiem,
Lini¢ Obrony Renu, Nowe Fronty (w tym tzw. Przedtuzenie Linii Maginota), fortyfikacje na granicy z Belgia
i fortyfikacje na granicy z Wiochami. Do$wiadczenia z walk na froncie zachodnim podczas I wojny $wiatowej
wplynety na powstanie nowej defensywnej francuskiej doktryny wojennej. Cheé¢ unikniecia w przysztym
16


https://pl.wikipedia.org/wiki/Mur_obronny
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https://pl.wikipedia.org/wiki/Qilian_Shan
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https://pl.wikipedia.org/wiki/Fortyfikacja
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https://pl.wikipedia.org/wiki/W%C5%82ochy
https://pl.wikipedia.org/wiki/I_wojna_%C5%9Bwiatowa
https://pl.wikipedia.org/wiki/Doktryna_wojenna

zimnej wojny, ktory po niej nastal, przyniosta poczatki nowoczesnych technologii stuzacych
wspotczesnej koncepcji A2/AD — oprdcz rozwoju lotnictwa wojskowego rozwdj srodkow
do jego wykrywania i zwalczania, mi¢dzy innymi radiolokacji i systemOw obrony
powietrznej oraz zarowno klasycznych, jak i rakietowych systemoéw artyleryjskich o duzych
zasiegach. Aktualnie koncepcja A2/AD? jest stechnicyzowang XXI-wieczng?? forma
rozwinigcia tego typu pomystéw prowadzenia dzialan w przestrzeni powietrznej oraz
kosmicznej, na ladzie i morzu, a takze w cyberprzestrzeni. Dlatego tez ma ona zasadniczy
wplyw na utrzymanie swobody przerzutu i przemieszczenia Wwojsk, zaopatrzenia
I uzupelnien na teatr/y prowadzenia dziatan dla samodzielnego prowadzenia operacji
(zaréwno dziatania z art. 5. Traktatu Waszyngtonskiego??, jak i spoza niego lub dla wsparcia

sit sojusznika/koalicjanta. Wiaze si¢ z tym konieczno$¢ zdobycia i utrzymania okreslonego

konflikcie koniecznosci toczenia wojny pozycyjnej na pozycjach polowych sprawita, ze generalicja wysuwata
potrzebg przygotowania silnych fortyfikacji statych jako ostony kraju i dla przygotowania rozstrzygajacej
ofensywy. W zamysle jej projektantow i pomystodawcoéw miata ona by¢ przeszkoda nie do pokonania dla
ewentualnej agresji Niemiec na Francje i byta klasycznym rozwinieciem zasad wojny pozycyjnej — francuska
doktryna wojenna zaktadata wyzszo$¢ wojny obronnej — pozycyjnej nad dziataniami ofensywnymi. Jej dlugos¢
wynosita ok. 450 km, a budowa pochtongta blisko 2,9 mld frankow. Sktadata si¢ z blisko szesciuset gtownych
obiektow obronnych, ogétem za$§ wybudowano ok. 5 800 wszystkich typéw fortyfikacji i umocnien. Pobrano
z lokalizacji: http://www.budowle.pl/budowla,liniamaginota [dostep: 16.03.2017].
21 Jak wynika z prowadzonych w krajach ,,zachodnich” analiz dotyczacych koncepcji A2/AD (np. opracowanie
RAND Corporation pt. Smarter Power, Stronger Partners) — podobnie 0 nowoczesnym wykorzystaniu sit
i sSrodkow mysli wiele innych krajéw, nie tylko Rosja, a do najpotezniejszych z nich nalezg Chiny. Samo
okreslenie ,,koncepcji A2/AD” funkcjonuje w zachodniej przestrzeni poje¢ wojskowych, co oznacza, ze nie
musi by¢ w ten sposdb nazywana (okreslana) w Rosji i Chinach. Przyp. aut.
22 Pierwsze rozwazania na temat obecnej koncepcji pojawiajg sie w analizach i raportach wojskowych
(amerykanskich i sojuszniczych) z przetomu XX i XXI w., szczegdlnie w odniesieniu do militarnych zdolno$ci
Chin. Por. A. Krepinevich, B. Watts, The Last Warrior: Andrew Marshall and the Shaping of Modern
American Defense Strategy, Nowy Jork, 2015.
23 Zgodnie z art. 5 Traktatu Waszyngtofiskiego strony zgadzaja sie, ze zbrojna napa$é na jedng lub kilka z nich
w Europie lub Ameryce Polnocnej bedzie uwazana za napas¢ przeciwko nim wszystkim; wskutek tego
zgadzajg si¢ one na to, ze jezeli taka zbrojna napa$¢ nastgpi, kazda z nich, w wykonaniu prawa do
indywidualnej lub zbiorowej samoobrony, uznanego przez artykut 51 Karty Narodow Zjednoczonych, udzieli
pomocy Stronie lub Stronom tak napadni¢tym, podejmujgc natychmiast indywidualnie i w porozumieniu
Z innymi Stronami takg akcje, jakg uzna za konieczna, nie wylgczajac uzycia sity zbrojnej, w celu przywrocenia
1 utrzymania bezpieczenstwa obszaru pétnocnoatlantyckiego. O kazdej takiej zbrojnej napasci i o wszystkich
srodkach zastosowanych w jej wyniku zostanie bezzwlocznie powiadomiona Rada Bezpieczenstwa. Srodki
takie zostang zaniechane, gdy tylko Rada Bezpieczenstwa podejmie dziatania konieczne do przywrocenia
i utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa. Zob. Traktat Pétnocnoatlantycki, \Waszyngton,
04.04.1949 r.
Dziatania spoza artykulu 5. (ang. Non-Article 5 Crisis Response Operations — NA5CRO) to operacje
reagowania kryzysowego opisane jako takie, ktorych prowadzenie ma na celu wypetnienie mandatu ONZ, UE
lub OBWE oraz innych organizacji regionalnych. Obejmuja one dziatania dyplomatyczne, polityczne,
wojskowe i cywilne, zainicjowane i wykonane zgodnie z prawem miedzynarodowym. Przyczyniajg sie do
zapobiegania konfliktom oraz umozliwiaja zarzadzanie sytuacjami kryzysowymi lub shuzg celom
humanitarnym w osiagnieciu zadeklarowanych celow Sojuszu. Por. Operacje reagowania kryzysowego spoza
artykutu 5, DD/3.4(A), sygn. Szkol. 876/2013, Bydgoszcz 2013, s. 9-10.
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stopnia kontroli przestrzeni powietrznej, kosmicznej oraz panowania na morzu czy
W cyberprzestrzeni.

W zwigzku z powyzszym za celowe uwaza si¢ przeprowadzenie badan
w przedmiotowym obszarze. Literatura przedmiotu, a szczego6lnie krajowa — poswiecona
kwestii zar6wno odporno$ci panstwa, jak i elementow systemu antydostgpowego, dotyka
tego obszaru w sposob og6lny i1 nie wyczerpuje tego tematu. Co wiecej, mozna zauwazyc¢,
ze zagadnieniem budowy odpornosci zajmujg si¢ przede wszystkim autorzy
angielskojezyczni. Z kolei pozycje polskojezyczne sg w wiekszosci powieleniem
I odzwierciedleniem ich pogladéw. Wobec powyzszego podjeta przez autora w niniejszej
dysertacji problematyka juz z zalozenia powinna Stanowi¢ warto$¢ dodang w naukach
0 bezpieczenstwie, poniewaz pozwoli na uporzadkowanie i usystematyzowanie wiedzy

dotyczacej zarowno odpornosci panstwa, jak i systemow antydostgpowych.

1.2.  Przedmioti cele badan

Jak podkre§la Andrzej Czuprynski, w procesie badan istotne jest okreslenie
przedmiotu badan i jego kontekstu powstania lub funkcjonowania w przesztosci®®.
W literaturze przedmiotu spotyka si¢ zamiennie stosowane pojecia dotyczace identyfikacji
| opisania przedmiotu poznania jako obszar badan, obiekt badan i przedmiot badan. Wydaje
si¢, ze takie podejscie jest mato zasadne, by synonimicznie okreslac to, co jest przedmiotem
poznania. Jednakze, pomimo braku sklasyfikowania tych trzech poje¢, nalezy podkreslic,
ze uzywane w roznych kontekstach w stosunku do przedmiotu poznania spetniaty swoje
funkcje opisowe tego, co zamierzamy poznaé, i1 w jakich relacjach znajduje si¢ przedmiot
badan z otoczeniem. Wychodzac z zatozenia, ze poznajemy to, co jest materialne, mozemy
dookresli¢ w tym kontekscie to, co poznajemy w aspekcie obszaru, obiektu 1 przedmiotu
badan w ujeciu systemowym. Jezeli poznajemy to, co jest materialne, to réwniez to co$
poznawane posiada zespot cech fizycznych. Cecha to element odrdzniajacy podmiot lub
przedmiot od innych, nalezacy do tej samej klasy lub charakteryzujacy dany przedmiot,
istote zywa, stany, procesy, czynnosci lub zjawiska. W tym rozumieniu pojecie semantyczne
cechy odnosi si¢ do proponowanej triady poje¢: obszaru, obiektu i przedmiotu badan

W podobnym ujegciu.

24 A. Czuprynski, Obszar oraz obiekt i przedmiot badan w naukach o bezpieczenstwie, [w:] A. Czuprynhski,
B. Wisniewski, J. Zboina (red.), Nauki o bezpieczeristwie. Wybrane problemy badarn, Wyd. CNBOP-PIB,
Jozefow 2017, s. 29.
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Na potrzeby niniejszej pracy przyje¢to definicj¢ przedmiotu badan przedstawiong przez
Mariana Cies$larczyka, ktory stwierdzit, ze ,[...] przedmiotem badan w naukach
0 bezpieczenstwie jest fenomen bezpieczenstwa oraz skladajagce si¢ na niego fakty
(zdarzenia), procesy 1 bardziej szczegotowe zjawiska w sferze bezpieczenstwa, w jego
réznych wymiarach przedmiotowych i miedzy nimi, rozpatrywane w odniesieniu
do konkretnych podmiotéw, z punktu widzenia ktorych analizujemy bezpieczenstwo, przy
uwzglednieniu takze wptywu warunkow srodowiskowych. Oczywiste jest, ze przedmiotem
badan bedg takze relacje miedzy podmiotem a jego otoczeniem (Srodowiskiem), charakter
tego otoczenia, ale takze cechy danego podmiotu”?.

W $wietle takiej interpretacji przyjeto, ze przedmiotem badan prowadzonych
w ramach dysertacji beda potrzeby i1 mozliwosci budowy narodowego systemu
antydostepowego (harodowych zdolnosci antydostepowych) w aspekcie jego wplywu na
bezpieczenstwo Polski.

Na ostateczny ksztalt pracy mialy wplyw ograniczenia czasowe, przestrzenne jak
rowniez te zwigzane informacjami wrazliwymi (niejawnymi). Do ograniczen czasowych
nalezy zaliczy¢ przede wszystkim okres, w ktorym badania byly prowadzone. Badania
sondazowe z uzyciem techniki wywiadu eksperckiego prowadzono w okresie od wrzes$nia
2021 do kwietnia 2022 r. W zwigzku z powyzszym, jak rdwniez z uwagi na dynamiczng
sytuacje migdzynarodowa, wyniki tych badan — jakkolwiek cenne i rzetelne — moga by¢
w pewnych obszarach nieco zdezaktualizowane. Dlatego tez autor starat odnie$¢ si¢ do
aktualnej sytuacji w przypisach oraz w czesci dotyczacej konkluzji bedacych
podsumowaniem poszczegolnych rozdziatow. Do drugiej grupy ograniczen zaliczono te
Zwigzane z obszarem prowadzenia badan, jak réwniez obszarem rozpatrywanych
problemow. Autor podjal probe przeprowadzenia badan dotyczacych spraw wewngtrznych
Polski oraz spraw migdzynarodowych. Umozliwito to poszerzenie perspektywy zwigzanej
z problematyka budowy odpornosci 1 funkcjonowania systemdéw antydostgpowych.
Do szczegolnie wartoSciowych autor zalicza informacje pozyskane od ekspertow
Z Hiszpanii 1 Estonii. Do trzeciej grupy ograniczen zaliczono te zwigzane z dostgpem do
informacji wrazliwych (niejawnych). Problematyka zwigzana zarowno z utrzymaniem,
jak i budowag odpornos$ci jest W sporej cze$ci niedostepna ze wzgledu na poziom jej

klasyfikacji. Podobnie przedstawia si¢ sytuacja z informacjami dotyczgcymi systemow

%5 M. Cieslarczyk, Teoretyczne i metodologiczne podstawy badania probleméw bezpieczenistwa i obronnosci
panstwa, Wyd. Akademii Podlaskiej, Siedlce 2009, s. 212.
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antydostgpowych, ktore w duzej czesci sg opatrzone wysokimi klauzulami poufnosci. Autor
z racji posiadania dostepu do takich informacji podjat duzo wysitku, aby w pracy znalazty
si¢ tylko informacje jawne. W kazdej takiej sytuacji zastosowano odpowiedni przypis
przywotujacy zrddto, z ktorego skorzystano.

Istotnym elementem etapu koncepcyjnego byto okreslenie celu badan. Juz Arystoteles
wskazywal, ze niezidentyfikowanie celow czyni z kazdego dziatania czynnik pozorny,
zatem warunkiem koniecznym badan naukowych jest ich planowos¢ co do oczekiwanych
efektow i procesu poznania?®. Wedtug Stownika jezyka polskiego cel jest to cos$ ,,do czego
si¢ dazy, co chce sie osiagna¢”?’. Z kolei W. Zaczynski cel badan definiuje jako ,,blizsze
okreslenie tego, do czego zamierza badacz, co pragnie osiggna¢ w swoim dzialaniu... podany
w koncepcji cel musi legitymowac si¢ konkretno$cia, jasnoscia i realnoscig. Realnos¢ celu
polega na wytyczaniu takich zamierzen, ktore leza w granicach mozliwo$ci danego
badacza”?®. Co wiecej, jak podkresla A. Czuprynski ,,[...] w procesie poznania cel mozemy
sklasyfikowaé¢ jako poznawczy i utylitarny. Cel poznawczy inspiruja motywy, ktore
sktaniajg badacza do poznania naukowego 1 jest to dazenie do odkrycia prawdy naukowej —
jak jest? Poprzez cel poznawczy nastepuje identyfikacja, deskrypcja, eksplanacja i diagnoza
stanu oraz procesu bezpieczenstwa. Cel utylitarny wynika z wnioskdéw z celu poznawczego
1 stanowi jego kontynuacj¢ w aspekcie poprawy jakosci bezpieczenstwa. Cel utylitarny to
rezultat, do ktérego zmierza postepowanie badawcze i jego efektem s3: uwarunkowania
spelnienia si¢ prognozy, naprawa rzeczywistosci, wynalazki. Poprzez cel utylitarny
wnioskujemy, jak moze by¢ i1 co zasadne jest uczyni¢, by przeciwdziata¢ zagrozeniom
bezpieczenstwa. Szczegodlnym elementem celu utylitarnego jest cel planistyczny, ktorego
istota jest naukowe przygotowanie procesu zmian w obrebie badanego przedmiotu.
Podstawowe pytanie — jak zmieni¢ przedmiot badan, by byto tak, jak by¢ powinno, tzn.
bezpieczniej niz jest obecnie. Cel planistyczny ma gleboki zwigzek z inzynierig
bezpieczenstwa, poniewaz daje podstawy naukowe do projektowania bezpieczenstwa nie
tylko w wymiarze spotecznym, ale rowniez technicznym. Zatem w ramach ogoélnej
konstatacji mozna powiedzie¢, ze celem badawczym jest to, co chcemy osiaggnaé poprzez

realizacj¢ badan.

% M. Krajewski, O metodologii nauk i zasadach pisarstwa naukowego. Uwagi podstawowe, Wyd.
Uniwersytetu Slaskiego, Gliwice 2010, s. 20.
27 Stownik jezyka polskiego, t.1, Wyd. PWN, Warszawa 1978, s. 235.
28 W. Zaczynski, Praca badawcza nauczyciela, Wydawnictwa Szkolne i Pedagogiczne, Warszawa 1995,
s. 52-53.
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Jako cel poznawczy dociekan naukowych w niniejszej dysertacji przyj¢to zbadanie
potrzeb i mozliwo$ci budowy narodowego systemu antydostepowego oraz okreslenie jego
wptywu na poziom bezpieczenstwa panstwa. Celem diagnostycznym byto zidentyfikowanie
przyczyn stabosci Polski w niektorych wewngtrznych i zewnetrznych zagrozeniach dla
bezpieczenstwa narodowego. Natomiast jako cel praktyczny przyjeto okreslenie zalozen
| zaprezentowanie  koncepcji  budowy  spdjnego,  wielowymiarowego  systemu
antydostepowego, ktory moze wzmocni¢ odporno$¢ naszego panstwa. Dlatego tez

dysertacja ma charakter nie tylko poznawczy, ale takze utylitarny.

1.3.  Problemy badawcze

Punktem wyjscia wszelkiego rodzaju procesoOw badawczych jest sformulowanie
pytania, czy tez zbioru pytan, ktére maja postaé problemu i od ktérego powinno rozpoczynaé
si¢ kazde badanie. Dwa terminy: problem i pytanie wystepuja w badaniach nader czg¢sto
| rOwnie czgsto bywajg uwazane za same przez si¢ zrozumiate i niewymagajace zadnego
wyjasnienia®®. J. Pieter problem badawczy traktuje jako ,,[...] swoiste pytanie, okreslajace
jakos$¢ 1 rozmiar pewnej niewiedzy (pewnego braku w dotychczasowej wiedzy) oraz cel
i granice pracy naukowej”*°. Inne spojrzenie na pojecie problemu badawczego przedstawia
W. Zaczynski, wedtug ktorego ,,[...] sytuacja problemowa, ktora jest zetknigcie czlowieka
z trudno$cig wraz z u§wiadomieniem sobie jej charakteru, prowadzi do stawiania pytan
najpierw ogolnych, potem coraz bardziej szczegdtowychl. Natomiast w naukach
0 bezpieczenstwie problem badawczy — jak zauwaza M. Cieslarczyk — rozumie si¢
najczesciej jako ,,pytanie, na ktore badacz poszukuje odpowiedzi, zbierajac 1 przetwarzajac
W sposob naukowy niezbedne informacje. Powinny to by¢ informacje adekwatne
do potrzeb, wiarygodne i wyczerpujace”3?.

Przedstawiona powyzej problematyka badawcza implikuje che¢é uzyskania
odpowiedzi na nastgpujace pytanie glowne, czyli problem gtéwny, ktdry brzmi nastepujaco:
w jakim stopniu budowa wtasnego narodowego systemu antydostepowego wplynie na

poziom odpornosci Polski, a tym samym na zwigkszenie bezpieczenstwa narodowego?

2 S. Nalaskowski, Metody badar i diagnozowania edukacji, UMK-MEN, Torun 2000, s. 6.
%0 J. Pieter, Zarys metodologii pracy naukowej, PWN, Warszawa 1975, s. 90.
3L'W. Zaczynski, Praca badawcza nauczyciela, PWN, Warszawa 1995, s. 19-20.
32 M. Cieélarczyk, dz. cyt., s. 218.
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W wyniku operacjonalizacji problemu gtéwnego dysertacji sformutowano nastepujace
szczegbtowe problemy badawcze, ktérych rozwigzanie przyczynito si¢ do rozwigzania
problemu gtownego. Dzigki nim uzyskano odpowiedzi na nastepujace pytania:

1) Jaki jest charakter wspotczesnego srodowiska bezpieczenstwa?

2) Jaka jest odpornos¢ Polski na wspotczesne zagrozenia?

3) Czym charakteryzuja si¢ wspoltczesne systemy antydostepowe w wybranych
panstwach $wiata?

4) Jaki ksztatt powinien mie¢ nasz narodowy system antydostepowy?

5) Jaki moze by¢ wplyw narodowego systemu antydostgpowego na bezpieczenstwo
Polski oraz jakie zmiany legislacyjne, proceduralne, organizacyjne czy techniczne

nalezy wprowadzi¢, aby zapewni¢ jego powstanie i funkcjonowanie?

1.4.  Hipotezy badawcze

Proba uzyskania odpowiedzi na sformutowane powyzej pytania badawcze
s tzw. hipotezy robocze. Termin hipoteza robocza wystepuje w metodologii badan w dwoch
znaczeniach: w sensie merytorycznym oraz w sensie logicznym. W pierwszym z nich termin
ten oznacza koncepcj¢ prawdopodobnej odpowiedzi na problem przed przeprowadzeniem
badania. Gdy problem jest zdaniem pytajacym, to hipoteza jest zdaniem oznajmujacym.
W sensie logicznym natomiast hipoteza jest rozumiana jako racja — dana, nieuznana
i wymagajaca sprawdzenia®3. Z kolei T. Kotarbinski uznaje za hipoteze wszelkie twierdzenia
czgSciowo tylko uzasadnione, przez to takze wszelki domyst w postaci uogolnienia,
osiggnietego na podstawie danych wyjsciowych®.

Z przyjetych powyzej probleméw badawczych wynikaja hipotezy, ktore sa
przypuszczalng odpowiedzig na zawarte w nich pytania. Gtowna hipoteza badawcza brzmi
nastgpujaco: Uwazam, ze w aktualnych uwarunkowaniach Srodowiska bezpieczenstwa
Polski budowa narodowego systemu antydostepowego jest koniecznos$cia i zdecydowanie
wptynie na podniesienie poziomu odpornosci naszego panstwa na zagrozenia zewnetrzne
oraz wewnetrzne, a tym samym przyczyni si¢ do zwigkszenia bezpieczenstwa narodowego.
Wymaga to wprowadzenia wielu zmian legislacyjnych, organizacyjnych czy technicznych,
a tym samym znacznych naktadow finansowych, ale nalezy podkresli¢ fakt, zZe

bezpieczenstwo naszego panstwa jest najwazniejsze.

3 S. Nalaskowski, dz. cyt., s. 10.
34 T. Kotarbinski, O pojeciu metody, PWN, Warszawa 1975, s. 89.
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Natomiast do zidentyfikowanych  wczesniej probleméw  szczegdtowych
sformutowano nastepujace hipotezy szczegdtowe:

H 1: oceniam, ze wspotczesne Srodowisko bezpieczenstwa w perspektywie co
najmniej do 2040 roku bedzie cechowato si¢ duza zlozonoScig 1 niepewnoscia.
W konsekwencji nalezy liczy¢ si¢ z wystepowaniem licznych zagrozen, ktorych zrodtem
moze by¢ zaré6wno podmiot panstwowy, jak i niepanstwowy dziatajacy we wszystkich
klasycznych domenach operacyjnych (lad, morze, kosmos, przestrzen powietrzna,
cyberprzestrzen), a takze w domenach aktualnie pozostajacych poza klasyfikacjg jako
domena operacyjna — np. domena kognitywna. Dlatego nasze panstwo powinno efektywnie
rozwija¢ wlasny potencjal obronny i ochronny, aby skutecznie reagowa¢ na wszystkie
zagrozenia we wszystkich stanach gotowos$ci obronnej panstwa. Ze wzgledu na agresywna
i mocarstwowa polityke Rosji, traktowanej obecnie jako najwigksze zrodto zagrozen dla
Polski, podstawa odstraszania potencjalnego agresora powinny by¢ nie tylko nowoczesne
I dobrze wyposazone sily zbrojne, zdolne do prowadzenia operacji wielodomenowych, ale
rowniez efektywny system antydostegpowy zdolny do neutralizowania przewagi
przeciwnika.

H 2: uwazam, ze w budowg odpornego panstwa powinny by¢ zaangazowane
wszystkie podmioty odpowiedzialne za bezpieczenstwo naszego panstwa. Tylko holistyczne
podejscie moze bowiem przynies¢ zamierzone efekty. Dlatego tez za budowe odpornosci
powinny by¢ odpowiedzialne zaréwno wtadze cywilne, jak i wojskowe. Nie mozna dopusci¢
do nieskoordynowanych dziatan, ktore w skrajnie niekorzystnych warunkach mogg
doprowadzi¢ do obnizenia, a nawet utraty odpornosci. Z duzym prawdopodobienstwem
mozna zatozy¢, ze obecny stan odpornosci Polski jest na niskim poziomie oraz nalezy
zintensyfikowac¢ prace nad jej wzmacnianiem.

H 3: uwazam, Ze systemy antydostgpowe funkcjonujace zaréwno w Chinach,
jak i w Rosji powoduja powstanie nastgpujacego dylematu strategicznego dla cztonkéw
Sojuszu: w jaki sposob i za jaka cen¢ je pokonac? Systemy te zapewniajg mozliwo$é
niezakloconej projekcji sity i osiggnigcie zatozonych celow w warunkach zmniejszonego
ryzyka oddziatywania panstw NATO. Nie do przecenienia jest takze poczucie
bezpieczenstwa strony dysponujgcej takimi systemami, chociazby dzigki mozliwo$ci
zapewnienia ciggtosci funkcjonowania witasnych elementéw infrastruktury krytyczne;.
Powoduje to koniecznos¢ uwzglednienia przez Sojusz wysokich strat, jak rowniez

zaplanowania ogromnego wysitku logistycznego w celu uzyskania zaktadanych rezultatow.
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Niezwykle istotna jest takze potrzeba przeznaczenia niebagatelnych srodkow finansowych
na badania zwigzane z rozwojem nowych narz¢dzi umozliwiajacych pokonanie takich
systemow.

H 4: uwazam, ze dotychczas zbudowane systemy antydostgpowe speiniaja swoja
funkcje gtownie jako element odstraszania. Sadze, ze rozsadnie zaplanowany,
we wspolpracy z innymi krajami regionu, system bedacy swojego rodzaju tarcza pozwolitby
na stworzenie warunkow powodujacych u przeciwnika poczucie niepewnosci w zakresie
szacunkowych zyskow. Budujac taki system, nie mozna jednak skupi¢ sie tylko na budowie
tarczy, za ktoérag mozna bezpiecznie si¢ ukry¢. Nalezy takze podjaé kroki zmierzajace do
tworzenia zdolnosci do razenia przeciwnika we wszystkich domenach, jeszcze na jego
terytorium. Tylko taki skoordynowany system tarczy i widczni pozwoli na pojawienie Si¢
u przeciwnika przeswiadczenia o niecelowosci ataku.

H 5: oceniam, ze wlasciwie rozwinigty w oparciu o koncepcje prowadzenia operacji
wielodomenowych — narodowy system antydostepowy w znaczacy sposOb poprawi
odpornos¢  Polski w  niektérych jej obszarach. Wiasciwie skoordynowane
I zsynchronizowane dziatania w obszarach dowodzenia, rozpoznania, razenia, obrony przed
uderzeniami oraz zabezpieczenia logistycznego w kazdej z istniejagcych domen
operacyjnych pozwoli na uzyskanie zmultiplikowanego efektu. Nalezy jednak podkresli¢
fakt, ze przygotowanie takiego systemu bedzie wymagato przeprowadzenia zmian
prawnych, zakupu odpowiedniego sprzgtu do realizacji zaplanowanych dziatan, jak rowniez

zmian w procesie szkolenia.

1.5. Metody, techniki i narzedzia badawcze

Wiasciwa (metodologicznie) weryfikacja hipotez jest warunkiem koniecznym do
konstruowania twierdzen naukowych, a w rezultacie budowania wiedzy naukowej, ktora
W przeciwienstwie do wiedzy potocznej] ma ustalony stopien pewnosci, wynikajacy
z procesu badawczego. J. Lutynski podkresla, ze ,,[...] wiedza bedaca rezultatem badan
zmierza do obiektywizacji, do uniezaleznienia od doznan poszczegdlnych jednostek, a nawet
grup, do tego, aby mogta by¢ zaakceptowana przez wszystkich na podstawie okreslonych
danych™®. Z pogladami Lutynskiego koresponduje twierdzenie B. Wisniewskiego
0 potrzebie dostarczenia (dzigki zastosowaniu metody badawczej adekwatnej do przedmiotu

badan, celu i problemu badawczego) informacji pozwalajacych na udzielenie wiarygodnych

3 J. Lutynski, Metody bada# spotecznych, L.6dzkie Towarzystwo Naukowe, £.6dz 2000, s. 13.
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i wyczerpujacych odpowiedzi na pytania problemowe®. Istotnym elementem jest
podkreslenie  znaczenia metody naukowej w procesie badawczym. Wedlug
T. Tomaszewskiego ,,[...] metoda naukowa [w tym rozumieniu jako metoda badawcza] jest
to sposob dochodzenia do twierdzen uzasadnionych 1 sprawdzonych, czyli zespot czynnosci,
ktore nalezy wykonaé, i proceséw, ktoére musza si¢ odby¢, aby mozna bylo uzyskac
uzasadnione i sprawdzone twierdzenie o badanych faktach™’. Dobér odpowiedniej metody
warunkuje czynnosci okreslane jako techniki badan, ktore ,,w sensie logicznym sg pojeciami
podrzednymi w stosunku do metody, a w sensie rzeczowym o znacznie we¢zszym zakresie
niz metoda. Technika badawcza ogranicza si¢ do czynnosci pojedynczych lub pojedynczo
jednorodnych. Metoda natomiast zawiera w sobie szereg dziatan o roznym charakterze,
zardbwno koncepcyjnym, jak i1 rzeczowym, zjednoczonym celem generalnym i ogdlng
koncepcja badan”®,

Majac powyzsze na uwadze, dla osiggnigcia zatozonych celow, a przy tym zachowania
maksymalnego obiektywizmu prowadzonych badan, w trakcie procedury badawczej
wykorzystano spektrum metod badawczych, zaréwno teoretycznych, jak i empirycznych.
Co istotne, metody teoretyczne, traktowane w literaturze metodologicznej takze jako
operacje myslowe, shuzyly gléwnie do naukowego, myslowego uporzadkowania
I wielostopniowego przetworzenia nagromadzonego materiatu empirycznego (faktow).
Metody takie jak: analiza, synteza, abstrahowanie, pordwnanie, uogolnianie 0raz
wnioskowanie byty wykorzystane we wszystkich etapach prowadzonych badan, takze
podczas formutowania zatozen badawczych.

Dzi¢ki analizie dokonano myslowego podziatu przedmiotu badan na poszczegodlne
czesci sktadowe oraz zbadano oddzielnie poszczegoélne czesci i dzigki temu okreslono
zwiazki, relacje 1 powigzania zachodzace migdzy nimi. Analizie poddano m.in.: systemy
antydostgpowe wybranych panstw, dzigki czemu wykryto istotne wilasciwosci tych
systemow oraz zidentyfikowano ich wptyw na poziom bezpieczenstwa poszczegodlnych
panstw. W celu polaczenia wyodrgbnionych i zbadanych w toku analizy cze$ci w nowa
cato$¢ wykorzystano synteze, czyli metode, ktora jest $cisle zwigzana z analizg. Dostarczyta

ona istotnej i nowej wiedzy o przedmiocie badan i pozwolita na jego cato§ciowe ujgcie.

3 Zob. B. Wisniewski (red.), Bezpieczenstwo w teorii i badaniach naukowych, Wyd. Wyzsza Szkota Policji,
Szczytno 2011, s. 137.
37T, Tomaszewski, Wstep do psychologii, PWN, Warszawa 1963, s. 26.
38T, Pilch, T. Bauman, Zasady badan pedagogicznych, Wyd. Akademickie Zak, Warszawa 2001, s. 71.
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Niezwykle wazne w toku badan bylo réwniez zastosowanie analizy typu SWOT,
ktérg wykorzystano przede wszystkim do uporzadkowania i analizy informacji dotyczacych
oceny odpornosci Polski. Co wiecej, pozwolita ona autorowi wykorzysta¢ zgromadzone
informacje do opracowania narodowej koncepcji systemu antydostgpowego, opartej na
silnych stronach i szansach, przy jednoczesnym eliminowaniu badz ograniczaniu stabych
stron 1 zagrozen.

Analizie towarzyszyla takze metoda abstrahowania, z wykorzystaniem ktorej
eliminowano (pomijano), izolowano (odlgczano) oraz wyodrgbniano nieistotne elementy
przedmiotu badan, szczegélne te, ktore miaty charakter drugorzedny czy przypadkowy.
Dzigki temu odrzucono nieistotne relacje, cechy, czynniki, zjawiska czy procesy,
pozostawiajac do dalszych badan tylko te, ktore maja zasadnicze znaczenie dla wlasciwego
okreslenia zasadno$ci budowy narodowego systemu antydostepowego.

Porownanie wykorzystano dla wykrycia cech podobienstwa i1 odmiennosci
w badanych przedmiotach, zjawiskach, procesach, przez odniesienie go do innych
przedmiotow, zjawisk, procesow. Pozwolito to ustali¢ podobienstwa i rdéznice migdzy
badanymi przedmiotami i zjawiskami. Metoda ta byla zastosowana m.in. podczas oceny
rozwigzan organizacyjnych systemow A2/AD obowigzujacych w wybranych panstwach.
Wskazanie podobienstw i cech wspolnych, ale takze rdznic bylto istotne dla wlasciwego
okreslenia potrzeb narodowych w tym zakresie.

Poprzez zastosowanie metody uogodlnienia mozliwe bylo formulowanie twierdzen
ogolniejszej natury. Wnioski wyciagnigte z poszczegdlnych jednostkowych faktow
I przestanek generalizowano, po czym ujmowano w pewng cato$¢ oraz rozszerzano na og6t
lub na duzy zakres zjawisk czy faktow. Dzigki tej metodzie ujawniono cechy i zjawiska
powtarzalne, co z kolei prowadzito do wykrywania prawidtowosci oraz formutowania na tej
podstawie nowych ogoélnych zatozen czy tez dokonywania systematyzacji wedtug
przyjetych kryteriow. Metode t¢ zastosowano m.in. jako element podsumowujacy kazdy
rozdzial merytoryczny oraz w zakonczeniu dysertacji.

Nieodlacznym elementem procesu badawczego jest metoda wnioskowania nazywana
inaczej rozumowaniem lub inferencjag. Wnioskowanie zostalo wykorzystane w kazdym

merytorycznym rozdziale dysertacji, gltownie w jego czesci koncowej, w ktorej

3% SWOT to akronim, ktéory pochodzi od pierwszych liter angielskich stow: Strengths (mocne
strony), Weaknesses (stabe strony), Opportunities (szanse), Threats (zagrozenia). Metoda zostata opracowana
w latach 60. XX wieku na Uniwersytecie Harvard w ramach projektu badawczego. Przyp. aut.
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formutowano konkluzje, a takze w =zakonczeniu rozprawy. Pozwolito ono
na zaprezentowanie nowej wiedzy dotyczacej przedmiotu badan, uzyskanej na podstawie
istniejgcego juz dorobku naukowego oraz przeprowadzonych badan wlasnych, szczegdlnie
W obszarze funkcjonowania narodowego systemu A2/AD i jego wplywu na bezpieczenstwo
Polski.

Zastosowanie metod teoretycznych pozwolito na zastosowanie naukowego rygoru
myslenia (rozumowania, wnioskowania), zapewnito analityczne zbadanie, uporzagdkowanie
1 opis materialu empirycznego (faktow) oraz jego przetworzenie, a ponadto umozliwito
dokonanie weryfikacji hipotez, jak rowniez kreowanie nowej teorii naukowej.

Obok metod teoretycznych w procesie badawczym zastosowano takze Kilka metod
empirycznych, ktore byty podstawowym zrédtem informacji zdobywanych, przetwarzanych
i weryfikowanych. Ich istota polega na bezposrednim kontakcie badacza z przedmiotem
badan w celu poznania okre§lonych zjawisk, procesow czy faktow, w tym takze: motywow,
ocen, oczekiwan, opinii, procedur oraz sadéw i — na tej podstawie — nastepuje wykreowanie
nowych faktow naukowych. Co wazne, badania empiryczne réznity si¢ od badan
teoretycznych zastosowanymi technikami i narzgdziami badawczymi, charakterystycznymi
dla przyjetej empirycznej metody badan. W procesie badawczym gtéwng metoda byt sondaz
diagnostyczny. Uzupetniajace metody stanowity metoda obserwacyjna oraz metoda badania
dokumentoéw. Zastosowane metody empiryczne sa charakterystyczne dla badah naukowych
prowadzonych w naukach spolecznych. Ich wykorzystanie znacznie podniosto wartos¢
I wiarygodnos$¢ uzyskanych rezultatoéw badan.

Zasadnicza 1 najwazniejszg metoda zastosowang w badaniach eksploracyjnych byt
wyzej wspomniany sondaz diagnostyczny. Jest to jedna z najpopularniejszych metod badan
ilosciowych, ktorej zasadnicza funkcja jest gromadzenie informacji o interesujacych
badacza problemach w wyniku relacji oséb badanych, tzw. respondentéw. W ramach
metody sondazowej wykorzystano przede wszystkim technike wywiadu®*®. Wywiady mialy
form¢ jawng, skategoryzowang i byly prowadzone w oparciu o autorski kwestionariusz
wywiadu, zawierajacy 5 pytan problemowych dotyczacych istotnych kwestii
rozwigzywanych w rozprawie. Wyniki badan eksperckich wykorzystano w tresci rozdziatow

merytorycznych oraz udokumentowano w zatacznikach (nr 1 i nr 2).

40 Najogolniej przez metode sondazu rozumie sie metode badan, ktorej podstawowa funkcja jest gromadzenie
informacji o interesujacych badacza problemach w wyniku relacji stownych os6b badanych nazywanych
respondentami. M. Lobocki, Metody i techniki badan pedagogicznych, Krakow 2003, s. 243.
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W badaniach empirycznych, jako uzupetiajaca, wykorzystano metode obserwacyjng.
Obserwacja naukowa, prowadzona poprzez poznawanie faktdow za pomoca zmystow,
ale takze ujecie ich we wzajemne zwigzki i1 zaleznoS$ci, dostarczyla wiele waznych
spostrzezen naukowych. W ramach tej metody wykorzystano zaréwno technike obserwacji
bez interwencji, czyli technike obserwacji biernej, jak i technikg¢ obserwacji z interwencja,
zwang takze technika obserwacji czynnej, ktora obejmowata sytuacje, w ktorych autor
osobiscie ingerowat w spontaniczny tok zdarzen*'. Zastosowanie tej metody byto mozliwe
podczas wykonywania przez autora obowigzkow i zadan stuzbowych na stanowisku szefa
Oddziatu Doktryn Potaczonych w Sojuszniczym Dowodztwie ds. Transformacji (ang. Allied
Command Transformation — ACT) w Norfolk w USA. Pozwolita ona na uzyskanie wielu
ciekawych wnioskow 1 rekomendacji z r6znych przedsiewzie¢ szkoleniowych (szczegolnie
konferencji, warsztatow czy odpraw sluzbowych) prowadzonych zaré6wno w ACT,
jak i instytucjach podleglych oraz wspoétpracujacych z ACT. Autor uczestniczyl w nich
osobiscie, przewaznie jako prowadzacy, sprawozdawca lub obserwator. Przyczynito si¢
to do zwigkszenia jego wiedzy w zakresie przedmiotu badan oraz obiektywizmu podczas
formutowania wnioskow.

Inng uzupetlniajaca metoda badawcza bylo badanie dokumentéw. Analiza
dokumentéw polegata na gromadzeniu, selekcji, opisie oraz naukowej interpretacji faktow
zawartych w réznych zrodtach informacji opublikowanych w formie dokumentéw, takich
jak: akty prawne; doktryny i regulaminy; rozkazy, dyrektywy czy decyzje.

Analizie poddano takze literatur¢ przedmiotu, w tym przede wszystkim publikacje
o0 charakterze naukowym. Do kluczowych opracowan majacych najwiekszy wplyw na
ostateczng posta¢ rozprawy nalezy zaliczy¢ przede wszystkim publikacje przedstawiajace
réznorodne postrzeganie aspektow zwigzanych z oceng srodowiska bezpieczenstwa, analizg
trendow w zmieniajacym si¢ Srodowisku oraz wyniki badan ich wptywu na sposob
projektowania narodowego systemu antydostepowego. Jako najistotniejsze, zdaniem autora,
mozna wskaza¢ Srodowisko bezpieczeristwa w ujeciu miedzynarodowym autorstwa
J. Stanczyka, Srodowisko bezpieczeristwa w perspektywie 2035 roku wydane przez Centrum
Doktryn i Szkolenia Sit Zbrojnych, a takze publikacje zagraniczne, np. Global Trends 2040.
A more contested World czy tez wydane przez World Economic Forum Global Risk Report

2023 — 18™ Edition. Analiza tych publikacji pozwolita autorowi na zrozumienie zmian

41 J. Shaughnessy, J. Zechmeister, E. Zechmeister, M. Rucinska: Metody badawcze w psychologii, Gdanskie
Wydawnictwo Psychologiczne, Gdansk 2002, s. 87.
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zachodzacych w $srodowisku bezpieczenstwa oraz ich wplywu na bezpieczenstwo Polski.
W konsekwencji umozliwito to opracowanie propozycji budowy narodowego systemu
antydostepowego.

Z Kolei analiza dostepnych publikacji z problematyki zwigzanej z odporno$cig oraz
z systemami A2/AD pozwolita na przeprowadzenie oceny stanu odpornosci Polski oraz
zaprojektowanie narodowego systemu antydostgpowego. Do szczegdlnie wartoSciowych
pozycji nalezy zaliczy¢ zdaniem autora przede wszystkim: Concepts and Dilemmas of State
Building in Fragile Situations From Fragility to Resilience wydane przez OECD DAC, What
Is resilience opracowane przez Stockholm Resilience Centre, NATO 2030: na drodze do
nowej strategii J. Gotkowskiej, a takze Russia’s Military Posture in the Arctic Managing
Hard Power in a ‘Low Tension’ Environment oraz Russia’s A2/AD Capabilities: Real and
Imagined opracowane przez M. Boulegue.

Takze aktywny udzial autora w pracach zwigzanych z analizami $rodowiska
bezpieczenstwa Polski, realizowanych w ramach projektu pk. ,,Nowe Urzadzenie Polskie —
NUP 2X35”, oraz Strategic Foresight Analysis, realizowanej przez Allied Command
Transformation (ACT), przyczynit si¢ do zwigkszenia $wiadomosci, a w koncowym efekcie
pozwolil na podje¢cie samodzielnych badan zwigzanych z oceng stopnia odpornosci Polski
oraz nakreslenie zatozen narodowego systemu antydostepowego.

Niebagatelny wptyw na ostateczny ksztatt przedmiotowej publikacji mialy réznego
rodzaju specjalistyczne analizy i raporty publikowane przez wydawnictwa branzowe czy
przedstawiane przez Najwyzszg Izbg¢ Kontroli oraz te opracowane przez czolowe §wiatowe
think tanki (np. RAND Corporation, Atlantic Council), a zwigzane z poszczegdlnymi

obszarami funkcjonowania panstwa.

1.6. Dobor proby badawczej i charakterystyka respondentow

Aby osiggnac cel pracy 1 uzyska¢ odpowiedzi na wczesniej przedstawione problemy
badawcze, nalezato przeprowadzi¢ wszechstronne badania na reprezentatywnym materiale
badawczym. W badaniach sondazowych technikg wywiadu eksperckiego w sumie wzigto
udziat trzydziestu pieciu respondentow-ekspertéw. Jako kryterium doboru przyjeto osoby
posiadajace najwigksza wiedze specjalistyczng oraz do§wiadczenie zwigzane z przedmiotem

badan.
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Trzydziestu z tacznej sumy respondentow stanowili oficerowie starsi zajmujacy
stanowiska stuzbowe w narodowych komorkach i jednostkach organizacyjnych poziomu
strategicznego i operacyjnego oraz wyzszego szkolnictwa wojskowego*?. Kazdy z nich
posiadat wysoki stopien wojskowy (w badaniu wzigto udzial 13 oficerow w stopniu
putkownika, 11 w stopniu podputkownika, 4 w stopniu majora oraz 2 pracownikow
cywilnych resortu obrony narodowej) oraz znaczny staz stuzby wynoszacy ponad 20 lat, co
przetozyto si¢ na uzyskanie wielu wartosciowych i nowych informacji dotyczacych
przedmiotu badan.

Natomiast pigciu pozostatych respondentéw 10 osoby zajmujace stanowiska
w instytucjach i organizacjach zagranicznych, takich jak: Uniwersytet McGill w Montrealu
(Kanada), Baltic Defence Collage w Tartu (Estonia), Uniwersytet w Granadzie (Hiszpania)
oraz Chatham House — Krolewski Instytut Spraw Mig¢dzynarodowych (Wielka Brytania).
Wspomniani eksperci ciesza si¢ duzym dorobkiem naukowym. Czterech sposrod nich
posiada stopien naukowy doktora, a jeden — tytut naukowy profesora. Ponadto ww. eksperci
duza czegs$¢ swojej aktywnosci naukowej poswiecaja dziedzinie zwigzanej z zapewnieniem
bezpieczenstwa, a w szczegdlnosci sprawom dotyczacym funkcjonowania systemow

antydostepowych.

1.7. Obszar i teren badan oraz przebieg procesu badawczego

Kazde badanie naukowe jest ,,wieloaspektowym procesem zrdéznicowanych dziatan
majacych zapewni¢ nam obiektywne, doktadne i1 wyczerpujace poznanie wybranego
wycinka rzeczywisto$ci przyrodniczej, technicznej, spotecznej lub kulturowej"*3. Badania
koncentruja si¢ przede wszystkim w obszarze badawczym, ktory w literaturze przedmiotu
nazywany jest takze polem badan lub polem badawczym. Przyjety obszar penetracji
naukowej, w ktorym byly prowadzone poszukiwania rozwigzan probleméw badawczych,
obejmowal przede wszystkim dyscypling nauk o bezpieczenstwie, ktora obecnie zajmuje si¢
przede wszystkim problematyka zwigzang ze wspdlczesnymi systemami (modelami)

bezpieczenstwa w wymiarze nie tylko militarnym, ale takze niemilitarnym.

42 Eksperci pochodzili z takich instytucji jak: Biuro Bezpieczenstwa Narodowego, Sztab Generalny Wojska
Polskiego, Dowodztwo Operacyjne Rodzajow Sit Zbrojnych, Dowoddztwo Generalne Rodzajow Sit Zbrojnych,
Centrum Doktryn i Szkolenia Sit Zbrojnych, Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni,
Centrum Operacji Powietrznych — Dowoddztwo Komponentu Powietrznego, Centrum Operacji Ladowych —
Dowodztwo Komponentu Ladowego, Dowodztwo Wojsk Obrony Terytorialnej, Akademia Wojsk Ladowych,
Akademia Sztuki Wojennej. Przyp. aut.
4 W. Zaczynski, dz. cyt., s. 9.
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Badania naukowe przeprowadzono trzyetapowo zgodnie ze standardami
metodologicznymi: etap wstepny — konceptualizacji, etap gtowny oraz etap koncowy —
finalizacji badan.

Etap wstepny trwal od listopada 2020 1., czyli od rozpoczgcia przez autora dziatalnosci
naukowo-badawczej w celu przygotowania dysertacji w trybie eksternistycznym, do konca
2021 r. W tym czasie okreslono przedmiot badan i ograniczenia, cele badan, a takze ogdlny
problem badawczy 1 problemy szczegotowe. Stosownie do przyjetych probleméw
badawczych sformutowano hipotezy badawcze, co z kolei zdeterminowato wybor metod
I technik badawczych. Na tym etapie opracowano rowniez narzgdzia badawcze, podjgto
decyzj¢ dotyczaca rodzaju 1 wielko$ci proby badawczej oraz organizacji badan.

Wilasciwie przygotowana i zweryfikowana koncepcja badan pozwolita nie tylko na ich
sprawne przygotowanie, ale takze warunkowala skutecznos$¢ procesu badawczego na etapie
drugim. Na tym etapie, po wyborze terenu badan i sposobu ich realizacji, a takze
organizacyjnym przygotowaniu badan, nastgpito praktyczne przeprowadzanie badan
wlasciwych (zasadniczych). Mialy one na celu zgromadzenie warto$ciowego
| wiarygodnego materialu empirycznego zgodnie z przyjeta koncepcja rozwigzania
probleméw badawczych. Badania sondazowe z wykorzystaniem techniki wywiadu
realizowano w okresie od wrzesnia 2021 do kwietnia 2022 r. Wywiady byty prowadzone
podczas bezposredniej rozmowy z ekspertami w miejscach petnienia przez nich stuzby,
jak réwniez z wykorzystaniem nowoczesnych technologii informatycznych — VTC.

Metode obserwacyjng zastosowano od lutego 2021 r. do czerwca 2023 r. podczas
najwazniejszych przedsiewzig¢ szkoleniowych (konferencji, warsztatow, C¢wiczen
i treningow) realizowanych w ACT w ramach dziatalno$ci stuzbowej autora, sposrod
ktorych do najwiekszych mozna zaliczy¢: konferencje GlobState (4. i 5. edycja), Military
Committee Joint Standardization Board, Allied Joint Operations Doctrine Working Group,
Multi-domain Operations Workshop, Strategic Foresight Analysis Workshop oraz
International Concept Development and Experimentation Conference.

Z kolei badanie dokumentéw oraz analizg literatury przedmiotu prowadzono w okresie

od pazdziernika 2019 r. do konca 2022 r.
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Na etapie koncowym, czyli podczas finalizacji badan, nastapito przygotowanie oraz
analiza uzyskanych wczesniej danych empirycznych z wykorzystaniem metod
teoretycznych, w tym szczegoélnie wnioskowania. Skonfrontowano dane z problemami
badawczymi oraz zweryfikowano przyjete hipotezy poprzez sprawdzenie, czy znajdujg one
potwierdzenie w uzyskanych wynikach badan. W rezultacie stwierdzono osiagnigcie celu
badan. Na tym etapie sformulowano takze wnioski szczegdélowe i1 koncowe oraz

opracowano i przedstawiono zgromadzony materiat w formie rozprawy naukowe;.
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ROZDZIAL 11

CHARAKTERYSTYKA WSPOLCZESNEGO SRODOWISKA
BEZPIECZENSTWA PANSTWA

Rozumienie otaczajgcego nas $wiata lezy u podstaw badan prowadzonych w zakresie
problematyki bezpieczenstwa jednostek, spotecznosci, spoteczenstw, panstw, spotecznosci
miedzynarodowej, ich organizacji oraz podejmowanych i prowadzonych dziatan**. W tym
kontekscie pojecie srodowiska bezpieczenstwa nalezy rozumieé szerzej niz otoczenie czy
system. Na przyktad w naukach o zarzadzaniu otoczenie definiuje si¢ jako cos$, co znajduje
si¢ poza danym uktadem i tym samym nie nalezy do tego uktadu. Co ciekawe, otoczenie
czesto bywa kojarzone ze Srodowiskiem, poniewaz odnoszone jest do tego, co znajduje si¢
dookota, a wigc w naszym przypadku podmiotu bezpieczenstwa oraz ludzi pozostajacych
w jakiej$ relacji (takie utozsamienie otoczenia ze Srodowiskiem moze wydawaé si¢
przekonujace). Ponadto otoczenie moze by¢ dalsze lub blizsze, a przyktady znajdujemy
W teoriach organizacji. Oznacza wowczas czynniki i procesy, ktore bezposrednio 1 posrednio
oddziatluja na dang organizacje (jak przedsigbiorstwo), wplywaja na warunki jej
funkcjonowania, okreslaja reguly gry, a takze mozliwosci rozwoju, kreujac szanse, ale
rowniez bariery i zagrozenia®.

Ze wzgledu na to, ze uwarunkowania bezpieczenstwa sg pochodna $rodowiska,
w jakim funkcjonuje dany podmiot, to réwniez problematyke wyzwan i zagrozen dla
bezpieczenstwa — jak podkresla Jerzy Stanczyk — nalezy zawsze analizowa¢ w jego
konkretnych uwarunkowaniach srodowiskowych, poniewaz srodowisko bezpieczenstwa jest
wlasnie ta zloZzong zmienna, ktéra ukazuje nam mnogos¢ czynnikoOw o réznorodnym
charakterze — ilosciowych i jakosciowych oraz wymiernych i niewymiernych. To tylko
potwierdza ztozong natur¢ bezpieczenstwa, takze jako badanej przez nauke kategorii
pojeciowej*®.

Majac powyzsze na uwadze, jak rowniez przedmiot badan i obszernos¢ przedstawiane;
problematyki w niniejszej dysertacji, uwaga autora w tym rozdziale zostala w pierwszej
kolejnosci skupiona na $rodowisku bezpieczenstwa panstwa jako kategorii pojeciowe;,

a w drugiej kolejnosci — zardwno na jego charakterystyce, jak i prognozie rozwoju.

4. Gryz, Bezpieczenstwo panstwa. Wiadza — polityka — strategia, Akademia Obrony Narodowej, Warszawa
2013,s.7.

A K. Kozmifiski, W. Piotrowski, Zarzqdzanie. Teoria i praktyka, Wyd. PWN, Warszawa 2002, s. 30-31.

46 J. Stanczyk, Srodowisko bezpieczeristwa panstwa w ujeciu strategicznym, [w:] ,,Studia Bezpieczefistwa
Narodowego”, nr 1/2015, vol. 7, Wyd. WAT, Warszawa 2015, s. 145.



2.1. Pojecie, czynniki i uwarunkowania Srodowiska bezpieczenstwa

Analiza literatury przedmiotu wskazuje, ze $Srodowisko bezpieczenstwa panstwa
nalezy rozumie¢ szeroko z uwzglednieniem nie tylko roli terytorium, lecz takze czynnikow
przestrzennych i $wiadomo$ciowych. Co wiecej, potwierdzeniem znaczenia Srodowiska
bezpieczenstwa jest jakze czgsto nadawane mu ujecie strategiczne, wyrazane poprzez

»47 W tym wzgledzie warto

przyjecie formuty ,.strategicznego srodowiska bezpieczenstwa
wyjasni¢ znaczenie przymiotnika ,strategiczny”, ktory z reguly przypisywany jest
podmiotom okreslanym jako bardzo wazne z jakich$ wzgledow, czy strategii wojennej,
| wigze si¢ z dlugoterminowymi dziataniami majgcymi doprowadzi¢ do wytyczonego celu.
A zatem w kontek$cie S$rodowiska bezpieczenstwa przymiotnik wskazuje na jego
nadrzednos$¢ i priorytetowos¢ z punktu widzenia podmiotu.

Dlatego tez Zbigniew Blazewicz twierdzi, ze $rodowisko bezpieczenstwa jest
obszarem ,,[...] na ktorym dziejg si¢ (mogg si¢ dzia¢) procesy (zdarzenia) najistotniejsze dla
bezpieczenstwa organizacji (panstwa, sojuszu, regionu, sagsiadow, ich sgsiadow, mocarstwa,
instytucji miedzynarodowych), opisywanym przez zewnetrzne i wewnetrzne czynniki
warunkujace realizacj¢ interesow w dziedzinie bezpieczenstwa oraz osigganie przez te¢
organizacje celow strategicznych™*8, Natomiast Marian Kozub uwaza, ze ,,[...] mowa tu
wszakze o Srodowisku, ktorego istotnymi sktadowymi sg m.in.: powietrze, woda, ziemia,
zasoby naturalne, flora, fauna, ludzie, ale takze cyberprzestrzen oraz ich wzajemne relacje.
Jednakze istotng czg$¢ tego s$rodowiska stanowia ponadto réznego rodzaju elementy
zardbwno wewnatrzsystemowe, jak i zewngtrzne o charakterze miedzynarodowym,
warunkujace realizacj¢ interesoOw w dziedzinie bezpieczenstwa. Co wigcej, Srodowisko to
charakteryzuje dynamiczne tempo zmian, niepewnos¢, niejasnosc 1 nieprzewidywalnos¢, ale
i superkonkurencyjnos¢ czy tez tworzone nowe bariery, dylematy oraz problemy trudne do
rozwigzania™*®. Co ciekawe, w dalszych swoich rozwazaniach M. Kozub wskazuje, Ze na
posta¢ wspodlczesnego srodowiska bezpieczenstwa wplynely zasadniczo trzy zjawiska:

0

rewolucja informacyjna, globalizacja i rozpad $wiata dwubiegunowego®®. Powyzsze

47 J. Stanczyk, Srodowisko bezpieczenstwa w ujeciu miedzynarodowym, [w:] ,,Rocznik Bezpieczenstwa
Narodowego”, nr 2/2018, vol. 12, s. 12.
48 7. Blazewicz, Strategiczne Srodowisko bezpieczenstwa — istota i ewolucja, [w:] M. Kubinski (red.), Sify
Zbrojne RP w procesie budowy narodowego potencjatu odstraszania, Akademia Obrony Narodowej,
Warszawa 2015, s. 18.
4 M. Kozub, Mysle¢ strategicznie o bezpieczenstwie przysztosci, Akademia Obrony Narodowej, Warszawa
2013, s. 108.
50 M. Kozub, Konflikty spoteczno-militarne XXI wieku. Strategiczne srodowisko bezpieczeristwa do roku 2030,
Wyd. Akademii Obrony Narodowej, Warszawa 2010, s. 23.
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definicje sa ze sobg zbiezne i akcentuja wazne procesy oraz relacje z punktu widzenia
okreslonego podmiotu bezpieczenstwa, ktdre majg charakter zewngtrzny i wewnetrzny.
Zaleznosci te wplywaja na ksztalt prowadzonej polityki bezpieczenstwa i realizacje
zwigzanych z tym celow.

Z kolei Marian Cie$larczyk oraz Jan Czaja podkreslaja, ze ,,[...] istotng czesé
srodowiska bezpieczenstwa panstwa stanowig ponadto réznego rodzaju elementy zaré6wno
wewnatrzsystemowe, jak izewnetrzne o charakterze migdzynarodowym, warunkujgce
realizacj¢ interesow w dziedzinie bezpieczenstwa. Oba ich rodzaje moga si¢ przejawiac
w swej obiektywnej i subiektywnej istocie. Posrod czynnikow wewnetrznych o obiektywnej
istocie dostrzegamy m.in. §rodowisko geograficzne, potencjal ludnosciowy, gospodarczy,
naukowo-techniczny i organizacyjny panstwa. Do czynnikow subiektywnych w tym
zakresie nalezag np. percepcja S$rodowiska migdzynarodowego, postawy spoleczne,
koncepcje polityczne czy jako$¢ instytucji. W ramach uwarunkowan zewngtrznych
czynnikami obiektywnymi sa m.in. trendy ewolucji $rodowiska migdzynarodowego,
pozycja panstwa w systemie miedzynarodowym, jego struktura, zasieg powigzan
mig¢dzynarodowych 1iposzanowanie dla okreslonych norm prawnych. Czynnikami
subiektywnymi sg natomiast percepcja $rodowiska migdzynarodowego (podobnie jak
W czynnikach wewng¢trznych), stosunek do stawianych panstwu oczekiwan na arenie
mig¢dzynarodowej, koncepcje polityki zagranicznej 1 aktywno$¢ migdzynarodowa.
Dookres$lajac istote Srodowiska bezpieczenstwa, powinni§my mie¢ wigc rOwniez na uwadze
takze kulture strategiczng i kulture bezpieczenstwa>?.

Takie ujecie pojecia ,,srodowiska bezpieczenstwa” pozwala stwierdzi¢, ze przez wielu
ekspertow jest ono postrzegane jako system ksztattowany przez szereg czynnikow
pozostajacych miedzy soba w réznych relacjach. Do tych czynnikéw zaliczane sg m.in.:
potozenie geograficzne (geopolityczne), interakcje pomigdzy panstwami, ich miejsce i rola
w strukturach miedzynarodowych, a takze stopien technicznego zaawansowania
posiadanych sit zbrojnych. Co wazne, o istocie zmian w Srodowisku bezpieczenstwa
przesadzaja w najwigkszym stopniu: natura rozgrywajacych si¢ tam wojen, zmieniajace si¢

sojusze, rozwdj zagrozen nieograniczonych granicami panstwowymi i przynaleznoscig do

51 M. Cieslarczyk, Teoretyczne i metodologiczne podstawy badania probleméw bezpieczenstwa i obronnosci
panstwa, Wyd. Akademii Podlaskiej w Siedlcach, Siedlce 2009; J. Czaja, Teoretyczne i praktyczne podstawy
budowy kultury strategicznej w Polsce, [w:] Strategia bezpieczeristwa narodowego Polski, J. Gryz (red.), Wyd.
PWN, Warszawa 2013, s. 21-43
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okreslonych organizacji, proliferacja uzbrojenia i techniki wojskowej (zwlaszcza broni
masowego razenia) oraz szybkoé¢ wszelkich zmian zachodzacych w danym srodowisku®2,
Tym samym, jak twierdza Andrzej Dawidczyk i Piotr Swoboda, ,[...] do
najistotniejszych cech charakteryzujacych $rodowisko bezpieczenstwa panstwa nalezg
strategiczna zmiennos$¢, nieprzewidywalno$¢, ztozono$¢ oraz niepewno$¢ procesow
I zdarzen. Kazda z tych cech oczywiscie zastuguje na odrgbne potraktowanie i opis, jednak
wydaje si¢, ze kluczowa cechg dla wspdiczesnego srodowiska bezpieczenstwa jest jego
ztozonos$¢. Ztozono$¢ jest cechg srodowiska, w ktorym wiele procesow i zdarzen oddziatuje
na siebie na wiele sposobow, wytwarzajac zupetnie nowe kombinacje. To oznacza, ze nie
pojedyncze, prognozowane procesy determinuja funkcjonowanie panstwa, lecz cale ich
zbiory. Jezeli przyjrzymy si¢ strategiom bezpieczenstwa licznych panstw europejskich,
ujrzymy prostg zalezno$¢: w otoczeniu panstwa moze si¢ pojawi¢ X zagrozen (i tu wymienia
si¢ ich tres$¢), dlatego nalezy si¢ przygotowac i przeciwdziata¢ im w sposob Y. Przedstawia
si¢ tam zatem pewng liczbg zagrozen, ktore nie s3 uymowane w sposob kompleksowy. Kilka,
czasem kilkanascie zagrozen — najczgsciej z roznych sfer funkcjonowania panstwa —
wplywajac na siebie wzajemnie, wytwarza sytuacje, ktorym panstwo (jako organizacja
wielkiej grupy spotecznej) nie jest czesto w stanie sprostac. Ztozonos¢ powoduje wigc, ze
w bardzo krétkim czasie te zagrozenia wytwarzajg hybrydy i stawiajg przed krajami nowe

problemy bezpieczenstwa”,

Wage znaczenia zlozonos$ci wspotczesnego Srodowiska
bezpieczenstwa podkreslaja rowniez wcezesniej cytowani M. Kozub czy R. Zigba, ktorzy
uwazaja, ze o zlozonosci srodowiska bezpieczenstwa przesadzajg takie procesy 1 zjawiska
jak: anarchiczno$¢ srodowiska miedzynarodowego 1 jego turbulencyjnos¢, wrazliwos¢
I podatno$¢ podmiotow na negatywne impulsy plynace ze $rodowiska, normatywnosc
stosunkow miedzynarodowych i ich instytucjonalizacja, stosunek do wojny napastniczej
oraz kontroli zbrojen, rozwdj wielostronnych form wspotpracy miedzynarodowej, napigcia
zwigzane z terroryzmem miedzynarodowym, problemy zagrozen ekologicznych, potrzeba

ograniczania przestepczosci zorganizowanej, wyhamowania konfrontacji cywilizacyjno-

kulturowej, a takze rozwo¢j badan na rzecz zmniejszenia $miertelnosci na skutek choréob

52 G. H. Turbiville, J. W. Kipp, W. M. Mendel, The Changing Security Environment, [w:] ,,Military Review”,
Fort Leavenworth, June-July 1997.
53 A. Dawidczyk, P. Swoboda, Projektowanie celéw polityki bezpieczenstwa na uzytek strategii bezpieczenstwa
narodowego, [w:] ,,.Bezpieczenstwo narodowe”, nr 42/2023, Wyd. BBN, Warszawa 2023, s. 17-18.
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epidemiologicznych®. Warto w tym miejscu réwniez zaznaczyé, ze jak podkresla
J. Stanczyk ,,[...] czgscig wspodtczesnego srodowiska bezpieczenstwa jest rowniez toczona
w nim rywalizacja o potege 1 wpltywy, a przynajmniej zawsze o interesy. Sytuacja ta zmusza
do poréwnywania oraz rownowazenia sit. Zauwazy¢ w tym kontekscie nalezy znaczenie sity
1 pozycji panstw w stosunkach miedzynarodowych. Wspdtczesnie sita zbrojna nie jest
oczywiscie jej jedynym wyznacznikiem. Liczy si¢ potencjat zdolny do mobilizacji oraz
efektywno$¢ wykorzystywania posiadanych sit 1 srodkow, przektadajaca si¢ na swoistg
zywotnos$é panstwa’™,

W podsumowaniu mozna stwierdzié, ze srodowisko bezpieczenstwa panstwa zawsze
posiada indywidualne cechy wynikajace z jego specyfiki, lecz takze jest warunkowane
obiektywnie zachodzacymi zjawiskami 1 procesami zaréwno sferze wewngtrzne;j,
jak i miedzynarodowe;j. Z uwagi na te czynniki i ich zmienno$¢ srodowisko bezpieczenstwa
odznacza si¢ dynamika, a niekiedy rowniez nieprzewidywalno$cig. Ponadto bezpieczenstwo
analizowane z wykorzystaniem kategorii §rodowiska bezpieczenstwa w gtownej mierze
zalezy wiec od rozwoju stosunkéw spotecznych dokonujacych si¢ w kontek$cie takich
najwazniejszych uwarunkowan jak postep naukowo-techniczny, determinanty kulturowo-
-cywilizacyjne oraz cechy stosunkow miedzynarodowych. Jego pojmowanie
I konceptualizacja beda przebiegaty w zaleznosci od procesow zachodzacych w srodowisku
mig¢dzynarodowym i wewngtrznym panstwa, w tym w zalezno$ci od postrzeganych wyzwan,

zagrozen, ryzyka i szans.

2.2. Obecne trendy oraz prognozy rozwoju Srodowiska bezpieczenstwa

Analizy wspolczesnego Srodowiska bezpieczenstwa prowadzone m.in. w ramach
sojuszniczych projektow jak NATO Strategic Foresight Analysis czy NATO Warfighting
Capstone Concept, ukierunkowane na identyfikacj¢ oraz ocen¢ trenddéw, czynnikoéw
| uwarunkowan mogacych mie¢ wplyw na wieloaspektowo rozumiane bezpieczenstwo
W wymiarze sojuszniczym 1 narodowym oraz sposoOb prowadzenia dziatah militarnych,
wskazuja jednoznacznie, ze przyszile srodowisko bezpieczenstwa dalej bedzie cechowad
nieprzewidywalno$¢ i niepewno$¢. Tezg te potwierdzaja rowniez podobne programy

| projekty realizowane sa m.in. w Stanach Zjednoczonych (ang. Global Trends 2040),

54 Zob. M. Kozub, Mysle¢ strategicznie o bezpieczenstwie przysztosci, Wyd. Akademii Obrony Narodowe;j,
Warszawa 2013, s. 29-31; R. Zigba, Instytucjonalizacja bezpieczeristwa europejskiego: koncepcje — struktury
— funkcjonowanie, Wyd. Naukowe Scholar, Warszawa 1999, s. 40-46.
55 J. Stanczyk, Srodowisko bezpieczeristwa w ujeciu miedzynarodowym, dz. cyt., s. 18.
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Wielkiej Brytanii (ang. The Global Strategic Trends Programme) czy Polsce (Nowe
Urzadzenie Polskie — NUP 2X35). Co wigcej, uwzglgdniajac wptyw globalizacji, nalezy
oczekiwac poszerzenia spektrum zagrozen i wyzwan dla bezpieczenstwa RP w perspektywie
srednio- 1 dlugookresowej oraz ich ewoluowania i ciagtej transformacji. Prawdopodobnie
bedzie to utrudnia¢ przewidywanie i reakcj¢, a ze wzgledu na dynamik¢ zachodzacych
zjawisk w $rodowisku bezpieczenstwa wzrosnie réwniez znaczenie operacyjnosci
zarzadzania system obronnym, w tym znaczenie wykorzystywania nowoczesnych
technologii w celu wsparcia np. procesow decyzyjnych. Nalezy réwniez uwzgledniaé
rozszerzenie teatru prowadzenia dzialan wojennych (przestrzen kosmiczna, przestrzen

informacyjna, przestrzen informatyczna).

2.2.1. Wplyw pandemii Covid-19 na Srodowisko bezpieczenstwa

Powszechnie uwaza si¢, ze pandemia Covid-19 jest i bedzie przez dtugi czas po jej
zakonczeniu odniesieniem dla szeregu studiéw oraz analiz dokonywanych obecnie, ale tez
w przyszlosci przez ekspertow/analitykow z roznych dziedzin, w tym tych zajmujacych si¢
na co dzien kwestiami bezpieczenstwa. Wynika to m.in. z faktu, ze jej implikacje spoteczne,
polityczne, gospodarcze, a nawet militarne moga oddziatywaé posrednio lub bezposrednio
na bezpieczenstwo globalne, regionalne 1 narodowe w perspektywie zardwno
dtlugookresowej, jak i krétkookresowej. Co ciekawe, wstepne analizy wptywu Covid-19 na
srodowisko bezpieczenstwa wskazuja, ze pandemia znacznie przyspieszyta i w perspektywie
kolejnych lat jeszcze bardziej przyspieszy, np. upowszechnianie si¢ chociazby
nowoczesnych technologii zaréwno wsrod spoteczenstwa, jak i na poziomie panstw®®.
To pozwala twierdzi¢, ze pandemia Covid-19 jest raczej multiplikatorem, czyli elementem
dynamizujacym i podkreslajacym pewne, juz weze$niej obserwowane, trendy oraz tendencje
W przestrzeni migdzynarodowe;.

Jednoczes$nie nalezy stwierdzi¢, ze Covid-19 nie stanowit totalnego zaskoczenia dla
systemOw bezpieczenstwa w skali catego $swiata, decydentdow, stuzb czy sit zbrojnych,
poniewaz sity zbrojne panstw na catym $wiecie nieustannie prowadzg analizy w obszarze
m.in. zagrozen biologicznych. Dotycza one w pierwszej kolejnosci minimalizacji ryzyk

W sytuacji wysytania kontyngentéw na misje zagraniczne lub ochrony wlasnych zohierzy,

5% Por. R. Reczkowski, J.M. Raubo, L. Jurenczyk, A. Podraza, P. Turowski, Swiat po pandemii Covid-19
Z wojng na Ukrainie w tle. Perspektywa rozwoju tadu Swiatowego i Srodowiska bezpieczenstwa do 2040 roku.
Wyzwania dla bezpieczenstwa Polski. t. 1 — wymiar polityczny i geopolityczny, Wyd. CDiS SZ, Bydgoszcz
2023, s. 20-22.
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jesli ich stuzba odbywa si¢ w $srodowisku wystepowania niebezpiecznych patogenow, oraz
ochrony przed mozliwym uzyciem broni biologicznej, zardéwno przez potencjalnych
aktorow panstwowych, jak i1 niepanstwowych (organizacje terrorystyczne, sekty itp.).
Nalezy tez podkresli¢, ze pod koniec XX i na poczatku XXI wieku (szczegdlnie w zwigzku
z atakami terrorystycznymi 11 wrzes$nia 2001 r. na World Trade Center w Nowym Jorku)
grozba bioterroryzmu byla istotnym punktem odniesienia dla tworzenia analiz zwigzanych
z calosciowymi planami antyterrorystycznymi wielu panstw®’. Co wiecej, wielokrotnie
spekulowano na temat uzycia o wiele grozniejszych patogenéw niz SARS-CoV-2,
np. wywotujacych goraczki krwotoczne (wirus Ebola). Istotne w tym wzgledzie jest rowniez
to, ze wezesniejsze epidemie wywotane przez koronawirusy z grupy SARS (SARS-CoV-
1)%® i MERS-EMC/2012%° stanowily bogate zrédio analiz dla panstw czy instytucji
odpowiedzialnych za aspekty bezpieczenstwa. Problematyka mozliwych potrzeb dziatania
w dobie epidemii/pandemii byta zakorzeniona réwniez w przestrzeni debaty spotecznej
i naukowej — od wysoce eksperckich prac wirusologow, epidemiologéw — po publikacje
popularnonaukowe obecne w literaturze, filmie czy zrddtach internetowych.

Powyzsze sprawialo, ze istnialo powszechne spoleczne przeswiadczenie
0 przygotowaniu panstw do zdarzen o charakterze epidemicznym, poniewaz w tym
wzgledzie prowadzily szereg przygotowan obejmujacych takie komponenty funkcjonalne
zdolnosci jak: personel, sprzet, obiekty infrastruktury, procedury itd. Okazato si¢ jednak,
ze realna sytuacja kryzysowa o globalnej skali oddziatywania wykazata szereg luk w tym
obszarze. Jak podnoszg w swoim opracowaniu R. Reczkowski i in., ,,[...] finalnie pandemia
Covid-19 (w roznym stopniu) zaskoczyta systemowo wiadze wigkszo$ci panstw na Swiecie.
Co istotne, dotyczylo to takze panstw o najsilniejszej pozycji regionalnej, a nawet globalnej,
jesli spojrzymy np. na walke z pandemig w USA czy Chinach. W najgorszej sytuacji
znalazly si¢ te panstwa, ktore nie rozwijaty odpowiedniego zaplecza w zakresie obrony
totalnej, czyli moéwigc w Uproszczeniu — nowoczesnego ujecia relacji obronnosci danego

panstwa, jego obrony cywilnej, systemu opieki zdrowotnej, gospodarki, systemu

5 Tamze, s. 20-21.
%8 Wirus SARS, czyli SARS-CoV-1, byl odpowiedzialny za epidemie SARS (chorobe drog oddechowych,
okreslang tez mianem ,,zespotu ostrej, ciezkiej niewydolnosci oddechowe;j”) w latach 2002—-2003. Jest to wirus
nalezacy do rodziny koronawiruséw — podobnie jak znany nam dzisiaj SARS-CoV-2 — odpowiedzialny za
chorobe Covid-19. Przyp. aut.
% MERS-EMC/2012, inaczej HCoV-EMS/2012 jest szostym koronawirusem, o ktérym wiadomo, ze infekuje
ludzi i pierwszym ludzkim wirusem w linii betakoronawirusa C. Jest zwigzany z koronawirusami nietoperzy,
W szczegOlnosci egipskim nietoperzem grobowym i nie jest tym samym co SARS-CoV, ale jest z nim
spokrewniony i wywotuje ostrg niewydolno$¢ oddechowa. Przyp. aut.
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finansowego itd. Uwidocznily si¢ rowniez wszelkie mankamenty, jesli chodzi o specyfike
zarzadzania kryzysowego w przypadku tancuchéw dostaw kluczowych $rodkéw
ochronnych oraz urzadzen z zakresu ratowania zycia i zdrowia. Trzeba bowiem podkreslic,
7ze wysoce problematyczne bylo chociazby pozyskiwanie maseczek ochronnych, ubran
ochronnych, nie méwigc o bardziej skomplikowanym sprzgcie medycznym (np. respiratory).
W odniesieniu do tego problemu kluczowa stata si¢ dyskusja o dwdch elementach: stuzbach
specjalnych oraz globalizacji z jej rozbudowanymi *tancuchami dostaw oraz
rozmieszczeniem procesOw produkcyjnych w panstwach o najnizszych kosztach pracy
lub/i posiadajacych nizsze standardy, jesli chodzi o regulacje prawne wzgledem przemysthu.
Stuzby specjalne gwarantowaty bowiem mozliwosci reaktywnego, ale mniej lub bardziej
skutecznego wylawiania zmniejszajacych si¢ w toku pierwszych fal pandemii zapasow.
Co wiecej, staty si¢ kluczowym komponentem w sferze utrzymania orientacji przez rzady
w warunkach szuméw informacyjnych oraz zmieniajacej si¢ sytuacji polityczno-
gospodarczej w skali globalnej, nie moéwigc nawet o wzrastajacych potrzebach
kontrwywiadowczych. Zakres tych zadan byl niezwykle szeroki poczawszy od ochrony
panstwa przed mozliwym oddziatywaniem informacyjnym, ukierunkowanym na
destabilizacje, tworzenie podziatéw czy tez wywotywanie paniki i niecheci wzgledem
wladz, stuzb mundurowych i stuzby zdrowia az po niezbedne zwigkszenie ochrony sfery
badan i rozwoju — w szczegdlnosci w obszarze medycyny i farmacji”®’.

Warto w tym miejscu podkresli¢ rowniez fakt, ze w ujeciu historycznym jakiekolwiek
epidemie nie sg zjawiskami wyjatkowymi, ale w zglobalizowanym, rozwinigtym §wiecie,
w ktorym gospodarka opiera si¢ na niezwykle ztozonych, migdzynarodowych tancuchach
produkcji i dostaw, perturbacje spowodowane epidemig na taka skale jeszcze nie
wystepowaly. Jak zauwaza Polski Instytut Ekonomiczny, pandemia Covid-19 -
W odrdznieniu od ostatniego Swiatowego kryzysu majacego miejsce w latach 2007—-2009 —
dotkneta kluczowe mechanizmy rynkowe, zardwno podaz, jak i popyt. Podaz zostala
zachwiana w momencie przerwania tancuchéw dostaw, przede wszystkim z Chin, obnazajgc
przy okazji nieodlagczne stabosci tych tancuchow czy powodujac przetasowania
w globalnych tancuchach dostaw. Nastgpnie dzialania rzadéw doprowadzily do obnizenia
poziomu aktywno$ci gospodarczej, spotecznej, o§wiatowej i kulturalnej poczawszy od

odwotania imprez masowych 1 ograniczenia zgromadzen przez zawieszenie dziatalnosci

60 R. Reczkowski, J.M. Raubo, L. Jurenczyk, A. Podraza, P. Turowski, Swiat po pandemii Covid-19 z wojng
na Ukrainie w tle..., dz. cyt., s. 21.
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wigkszosci ustug 1 branz, szczegodlnie w sektorze turystyki i transportu az po wstrzymanie
catej dziatalno$ci poza niezbedng do funkcjonowania (ang. lockdown). Te dziatania z kolei
obnizyly podaz, ale tez ograniczyly popyt, redukujac niemal w jednej chwili zrédia
dochodéw wielu pracownikow®?,

W ogdlnej konstatacji — poréwnujac oceny wielu ekspertow zajmujacych si¢
problematyka bezpieczenstwa — mozna powiedzie¢, ze pandemia Covid-19 z punktu
widzenia nauk o bezpieczenstwie przybrata dwa oblicza. Z jednej strony, jak kazdy kryzys,
wygenerowata olbrzymie zagrozenia (np. zagrozenie epidemiczne, wzrost niepokojow
spotecznych spowodowanych wzrostem nakazow i zakazoéw ze strony panstwa czy szerzaca
si¢ dezinformacj¢ w mediach spoleczno$ciowych itd.), w tym zagrozenia gospodarcze
wynikajace z zerwania tradycyjnych tancuchow dostaw, gtownie z Azji. Z drugiej jednak
strony dostrzec nalezy szanse kreowane przez Covid-19 (np. skrocenie tancuchéw dostaw

poprzez przeniesienie produkcji do Polski lub regionu Europy Srodkowo-Wschodniej itd.)®.

2.2.2. Wymiar polityczny i geopolityczny Srodowiska bezpieczenstwa

Przeprowadzone dotychczas badania srodowiska bezpieczenstwa wskazuja, ze w jego
wymiarze polityczno-geopolitycznym aktualnie mamy do czynienia z trzema dominujgcymi
trendami. Pierwszy z nich dotyczy przebudowy tadu migdzynarodowego prawdopodobnie
w kierunku $wiata wielobiegunowego i policentrycznego, ale z dwoma biegunami
dominujgcymi pod przywddztwem USA z jednej strony i Chin — z drugiej. W trendzie
drugim zauwaza si¢, ze $wiat znajduje si¢ w strategicznej erze rywalizacji, w ktdrej nie ma
juz jednego panstwa (globalnego przywodcy) posiadajacego dominujaca nad innymi
panstwami pozycje strategiczng. Natomiast trzeci trend wskazuje, Ze to obszar
Indo-Pacyfiku staje si¢ aktualnie gospodarczym centrum $wiata i prawdopodobnie gtéwnag
areng rywalizacji o globalng dominacje¢ pomiedzy USA a Chinami w perspektywie co
najmniej do 2040 roku®.

Jak zauwaza Komisja Europejska w swoim raporcie pt. Strategic Foresight Report
2023, w trwajacym procesie przebudowy relacji migdzynarodowych ,,[...] rozni

mig¢dzynarodowi aktorzy przyjmuja nowe, czesto bardziej konfrontacyjne role. Wojna Rosji

61 Zob. J. Grzeszak, F. Lesniewicz, P. Sliwowski, 1. Swiecicki, Pandenomics: Zestaw narzedzi fiskalnych
i monetarnych w dobie kryzyséw, Polski Instytut Ekonomiczny, Warszawa 2020.

62 7ob. R. Reczkowski, J.M. Raubo, L. Jurenczyk, A. Podraza, P. Turowski, Swiat po pandemii Covid-19
Zwojng na Ukrainie w tle..., dz. cyt., s. 22; Global Trends 2040: A More Contested World, National
Intelligence Council, Washington 2021.

63 Tamze, s. 34.
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przeciwko Ukrainie podwazyta fundamenty multilateralizmu i migdzynarodowego porzadku
opartego na zasadach. Chiny wkraczaja w nowa er¢, koncentrujac si¢ na wplywach
gospodarczych 1 dyplomatycznej asertywnosci, dazac do systemowej zmiany porzadku
miedzynarodowego. Pozostajg systemowym rywalem i konkurentem gospodarczym, begdac
jednoczeénie partnerem wielostronnym. Natomiast USA podazaja kursem glebokiej
integracji polityki wewnetrznej i zagranicznej. Obejmuje to m.in.. wzmocnienie bazy
przemystowej, ochron¢ technologii nowej generacji, wspoiprace¢ z partnerami
miedzynarodowymi w celu rozwijania partnerstw gospodarczych skoncentrowanych na
globalnych wyzwaniach oraz mobilizacje inwestycji w gospodarki wschodzace.
Obserwujemy réwniez rosngce dazenie krajow wschodzacych do uzyskania wptywow
| reprezentacji na forach migdzynarodowych. Nalezg do nich potggi o réznych modelach
zarzadzania i wartos$ciach, kraje hedgingowe (wykazujace potaczenie strategii wspOtpracy
I konfrontacji), a takze mniejsze i niestabilne panstwa domagajace si¢ sprawiedliwosci
klimatycznej®.

Z perspektywy bezpieczenstwa Polski jednym z najwiekszych zrodet niestabilnosci dla
naszego panstwa jest trwajacy konflikt rosyjsko-ukrainski oraz agresywna polityka Rosji
w bliskim sasiedztwie Polski. W perspektywie dlugoterminowej konflikt rosyjsko-
-ukrainski moze zosta¢ ,,zamrozony”, podobnie jak miato to miejsce z innymi konfliktami
na obszarze poradzieckim trwajacymi latami. Nie oznacza to jednak neutralizacji zagrozen
z nim zwigzanych. Niestabilna sytuacja w Ukrainie bedzie stanowi¢ dogodny instrument
polityki Rosji wplywania na sytuacje bezpieczenstwa w Europie. Wobec powyzszego jak
wskazujg wcezesniej cytowani R. Reczkowski 1 in. ,,[...] prognozuje si¢, ze w perspektywie
kolejnej dekady, a prawdopodobnie rowniez w perspektywie 2040 roku, Rosja:

— pomimo strategicznego ostabienia wywotanego konfliktem w Ukrainie oraz izolacji
na arenie mi¢dzynarodowej dalej bedzie wykorzystywala czynnik sily militarne;
w formulowaniu presji wzgledem NATO 1 panstw zblizonych interesami do
Zachodu, szczeg6lnie w kontek$cie ograniczonych pol manewrowania w innych
aspektach relacji migdzynarodowych (np. w obszarze handlu metalami szlachetnymi

czy metalami ziem rzadkich);

6 Por, Strategic Foresight Report 2023, European Commission, Brussels 2023, s. 8.
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bedzie dazy¢ do pelnej integracji z Biatorusia (politycznie, gospodarczo
i militarnie), de facto ubezwtasnowolniajac Biatoru$ i czyniac jg zalezng tylko od
siebie;

bedzie pozostawa¢ w niepewnos$ci strategicznej co do dalszego poglebiania
wspotpracy z ChRL, jednocze$nie pozostanie sklonna do budowy tzw. bloku
autokratycznego stojagcego w  opozycji do tzw. Dbloku zachodniego
(demokratycznego) pod globalnym przywoddztwem USA;

w celu zrekompensowania sobie strat poniesionych w wyniku rozpg¢tania wojny
w Ukrainie prawdopodobnie bedzie dazy¢ do szybkiego przejecia kontroli nad
obszarami spornymi w rejonach arktycznych i zastosowania znanej sobie polityki
faktow dokonanych; jednoczesnie wywotujac dodatkowe spory i napigcia, Rosja
moze zosta¢ zmuszona do ograniczenia zaangazowania militarnego w innych
kluczowych dla jej mocarstwowej polityki regionach $wiata;

bedzie kontynuowata préby podwazania efektywnosci Zachodu, przede wszystkim
W przestrzeni transatlantyckiej za pomoca rozbudowanego aparatu stuzb
specjalnych, dziatan w cyberprzestrzeni oraz przestrzeni informacyjnej;

bedzie dazy¢ do wigkszego zaangazowania w rywalizacj¢ na Bliskim Wschodzie
oraz w Afryce; analogicznie mozliwe s3 proby zagospodarowania rosyjskich
aktywoéw operacyjnych w Naddniestrzu oraz w rejonie Batkanow, szczegolnie
w Serbii, Bo$ni 1 Hercegowinie, Czarnogorze; mozliwe sa réwniez zakulisowe
dzialania w kooperacji z przestepczos$ciag zorganizowang, w tym operacje pod
fatszywa flaga nakierowane na zwigkszenie zagrozen niewojskowych i obnizenie
poczucia bezpieczenstwa w catej Europie;

majac  status panstwa ,.zbojeckiego” na Zachodzie istnieje  wysokie
prawdopodobienstwo zaostrzenia konfrontacji z dotychczasowymi partnerami
Moskwy, ktorzy w pewien sposéb dla Rosji znow stali si¢ przeciwnikami. W tym
wzgledzie Kreml juz zawiesil lub catkowicie moze odejs¢ od wielu porozumien
z krajami Zachodu, w tym m.in. od porozumienia z USA w sprawie
nierozprzestrzeniania broni atomowej, co z kolei moze otworzy¢ droge do otwartego
wspierania przez Rosj¢ programéw atomowych realizowanych np. przez Iran czy
Kore¢ Potnocng. Niepokoi rowniez odejscie Rosji od porozumienia w zakresie

poligonowych testow broni jadrowej, co nalezy odczytywac jednoznacznie, ze Rosja
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za wszelka cen¢ chce wzmocni¢ swoja polityke odstraszania nuklearnego w celu
osiagniecia zatozonych celow polityczno-wojskowych”®®,

Prawdopodobnie zmiany w systemie mi¢dzynarodowym spowodujg rowniez,
ze bedzie on wymagal tworzenia nowej architektury globalnego systemu bezpieczenstwa,
w tym zapewne nowej roli NATO, ktora pozwoli spotecznosci migedzynarodowej uporac si¢
z nowymi jako$ciowo wyzwaniami i zagrozeniami. Rowniez Sity Zbrojne RP bedg musiaty
redefiniowac swojg role i zaangazowanie W tak szybko zmieniajacych si¢ uwarunkowaniach.
Jednoczes$nie nie nalezy zapominaé, ze wspotczesne srodowisko bezpieczenstwa Oprocz
polityki mocarstw ksztattujg rowniez zjawiska, takie jak: globalizacja, wspotzalezno$ci
pomiedzy panstwami, cyfryzacja, umi¢dzynarodowienie kapitalu czy poglebiajaca sie¢

polaryzacja spoteczenstw w wymiarze politycznym, spotecznym i ekonomicznym.

2.2.3. Wymiar ekonomiczny Srodowiska bezpieczenstwa

W ocenie ekspertow Swiatowego Forum Ekonomicznego w perspektywie krotko-
I dlugoterminowej w aspekcie ekonomicznym $rodowiska bezpieczenstwa na §wiecie moze
dojs¢ do bezprecedensowego splotu kryzysow — w tym zmian klimatycznych, inflacji,
konfliktow zbrojnych oraz braku bezpieczenstwa zywnosciowego — W najbardziej
rozwijajacych si¢ krajach $wiata. Wyzwania te sa dodatkowo spotegowane przez
dalekosi¢zne skutki inwazji Rosji na Ukraing, rosngce zadtuzenia w wielu krajach, skutki
pandemii Covid-19 oraz niszczycielskie kleski zywiotowe. Ponadto malejace perspektywy
wzrostu i kurczace si¢ zasoby fiskalne utrudniajg krajom reagowanie na te Kkryzysy
I inwestowanie w dlugoterminowe priorytety rozwojowe, w tym zdrowie, edukacj¢ czy
ochrong socjalng. W zwiagzku z tym przewiduje sig, ze do 2030 r. kraje rozwijajace si¢ beda
potrzebowaty $rednio 2,4 mld USD rocznie, aby sprosta¢ globalnym wyzwaniom
zwigzanym ze zmianami klimatu, konfliktami czy pandemiami®®.

Na uwage zastuguje rowniez fakt, ze wojna na Ukrainie zapoczatkowata nowa seri¢
kryzysow w sektorze zywnos$ci i energii na $wiecie, wywotujac kolejne problemy, ktore
przez dziesigciolecia postepu starano si¢ rozwigzac. Co wiecej, eksperci wskazujg na dalszy
wzrost starych zagrozen”, takich jak: inflacja, kryzys kosztow utrzymania, wojny

handlowe, odptyw kapitatu z rynkéw wschodzacych, powszechne niepokoje spoteczne,

8 Por. R. Reczkowski, J. M. Raubo, L. Jurenczyk, A. Podraza, P. Turowski, Swiat po pandemii Covid-19
Z wojng na Ukrainie w tle..., dz. cyt., s. 52-56.
6 Zob. Global Risk Report 2023 — 18 Edition, World Economic Forum, Geneva 2023, s. 6-12.
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zaostrzanie si¢ konfrontacji geopolitycznej czy nawet widmo wojny nuklearnej, czyli
zagrozenia z ktorymi niewielu wspotczesnych liderow biznesu i decydentow politycznych
miato dotychczas do czynienia. Ponadto zagrozenia te potegowane sg przez stosunkowo
nowe zmiany w globalnym krajobrazie ryzyka, w tym przez niezrownowazony poziom
zadluzenia, nowg er¢ niskiego wzrostu, niskie globalne inwestycje i deglobalizacjg, spadek
rozwoju spolecznego po dziesigcioleciach postepu, szybki i nieograniczony rozwoj
technologii podwdjnego zastosowania (cywilnego i wojskowego) oraz rosngcg presje
wptywu zmian klimatu i ambicji wielu podmiotow stosunkow migdzynarodowych (np. UE,
ONZ) w coraz krotszym okresie przejscia do $wiata funkcjonujacego w temperaturze
wyzszej o 1,5°C°7.

Wszystko to sprawia, ze w perspektywie co najmniej do 2030 roku dominujacg cechg
srodowiska bezpieczenstwa w wymiarze ekonomicznym bedzie niepewnos¢. Dodatkowo
niepewnos¢ t¢ bedzie katalizowa¢ wykorzystanie przez kluczowe podmioty panstwowe
I niepanstwowe  zasoboéw  naturalnych, w tym przede wszystkim surowcow
energetycznych®® pierwiastkow ziem rzadkich i wody stodkiej jako instrumentu
oddziatywania w grze polityczno-geopolitycznej, co dodatkowo moze przysporzyé

kolejnych punktéw zapalnych na mapie $wiata.

2.2.4. Wymiar spoleczny Srodowiska bezpieczenstwa

Obserwowane zmiany w $rodowisku bezpieczenstwa pozwalajg stwierdzi¢, ze Swiat
wszedl w kolejng faze globalnych przeksztalcen, ktorych konsekwencji nie jesteSmy
w stanie do konca przewidzie¢. Ocenia si¢, ze najwigksze zmiany w obszarze spolecznym
srodowiska bezpieczenstwa prawdopodobnie sg jeszcze przed nami, ale to, czego Swiat juz
do$wiadczyt po prawie dwoch dekadach XXI wieku, mozna uzna¢ zaledwie za wstep do
czekajacych nas w kolejnych dekadach dalszych przelomoéw o charakterze jakosciowym,

ktére prawdopodobnie odmienig dzisiejszy horyzont mys$lowy spoteczenstw, a zarazem

87 Tamze.
88 Wedlug ekspertow pandemia pokrywa sie bardzo dobrze w czasie z wygaszaniem kluczowych kontraktow
dlugoterminowych z jednoczesnym odtworzeniem przestrzeni do rywalizacji o rynki energetyczne. W tym
wzgledzie ocenia sig, ze w perspektywie najblizszych 8-10 lat zaostrzy si¢ rywalizacja i dobor instrumentéw
pomi¢dzy najwigkszymi energetycznymi graczami, ktorzy jednak nie beda chcieli odda¢ dotychczasowej
pozycji, a nowi gracze, ktorzy beda chcieli wejs¢ na rynek, beda stosowali inne instrumenty, wigc ta presja
bedzie miata charakter polityczny i ekonomiczny. W zwiazku z powyzszym rynek surowcowy moze stac si¢
rynkiem importera, a nie eksportera. Zob. M. Ruszel, Swiat po pandemii COVID-19 w wymiarze ekonomicznym
i zasobdw naturalnych. Raport z webinarium przeprowadzonego 18 marca 2021 roku przez Centrum Doktryn
i Szkolenia Sil Zbrojnych w ramach kampanii analiz $rodowiska bezpieczenstwa pk. ,,Nowe Urzadzenie
Polskie — NUP 2X35”, Bydgoszcz 2021, s. 7.
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ujawnig nowe perspektywy i nowe zagrozenia w obszarze spotecznym, z ktérymi beda
musiaty sobie radzi¢ nastepne pokolenia®®,

Zdaniem ekspertow do najwazniejszych trendéw wplywajacych na funkcjonowanie
spoteczenstwa dzis$ i co najmniej do 2040 roku beda:

1) Zmiany demograficzne. Poddane analizie procesy demograficzne wskazuja,

ze sytuacja ludnosciowa zarowno regionalna, jak i lokalna jest trudna, a ponadto do

2040 roku nie nalezy oczekiwa¢ znaczacych zmian gwarantujacych stabilny rozwoj

demograficzny. Regres demograficzny, ktorego doswiadczamy, wigze si¢ z wieloma

niepokojacymi procesami spotecznymi: zmianami finansowania wydatkow

publicznych (zabezpieczenia emerytalno-rentowe), zmianami wzoré6w konsumpcji

| inwestycji, produktywnoscig pracy ludzkiej, innowacyjnoscia, preferencjami

politycznymi, niedoborem zasobow silty roboczej oraz zmianami w obszarze nauki

i edukacji. Przewiduje sie¢, ze do 2040 roku nastgpi duzy wzrost zapotrzebowania na

ustugi opieki spolecznej i sektora zdrowia, co jest zwigzane bezposrednio z szybkim

starzeniem sie¢ polskiego spoteczenstwa. Ponadto zbyt dtugo utrzymujace si¢ niskie

wskazniki urodzen sprawiajg, ze zagrozona jest odtwarzalno$¢ populacji, zanika

wymiana pokoleniowa na rynku pracy, a gospodarka musi positkowac si¢ importem

sity roboczej. W konsekwencji pojawia si¢ nowa klasa probleméw spotecznych

zwigzanych z obecnoscig imigrantow, poglebiajaca si¢ hybrydyzacja kulturowa

spoteczenstwa i nierownowaga pokolen. Wobec powyzszego identyfikacja spektrum

problemow (a takze by¢ moze 1 szans) wynikajacych ze zmian struktury

demograficznej jest konieczna w celu efektywnego reagowania na zmiany

demograficzne w Polsce i w konsekwencji dostosowania procesu naboru i rekrutacji

do dynamicznie zmieniajacych sie wymogoéw rynku pracy’®. Nalezy réwniez

podkresli¢, ze opisane zmiany demograficzne bedg takze wyzwaniem dla systemu

bezpieczenstwa narodowego. Ocenia si¢, ze zmiany zachodzace w spoteczenstwie

beda miaty wplyw na ksztatt przysziych Sit Zbrojnych RP. W tym wzgledzie

wskazuje sie, ze spoleczenstwo tworzace Sity Zbrojne RP poddane jest wielu

negatywnym czynnikom, ktore beda miaty kolosalny wptyw na ksztatt i jakosé

przysztej armii. Problemy dotykajace spoteczenstwo spowodujg wiele zmian

W sposobie rekrutacji i1 zarzadzania zasobami ludzkimi. Przykladem mogag by¢

89 Zob. J. Mokrzycki, R. Reczkowski, S. Cieéla, Analiza..., dz. cyt., s. 23.
0 Por. Maty rocznik statystyczny Polski 2021, GUS, Warszawa 2021.
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opisywane zmiany demograficzne, w ktoérych widoczne zjawisko starzejacego sig
spoteczenstwa prawdopodobnie wymusi dluzszy okres aktywnosci zawodowej
zoierzy.

2) Migracje. Eksperci wskazuja na szereg zagrozen wynikajacych z przemieszczania
si¢ ludnosci, zarowno w skali lokalnej, regionalnej, jak i globalnej. Przewiduje sig,
ze w przeciggu kolejnych dwoch dekad nastapi istotne zréznicowanie kulturowe,
co moze by¢ powodem wzrostu nastrojow ksenofobicznych, np. wynikajacych
Z niezadowolenia obywateli w zwigzku z zatrudnianiem obcokrajowcoOw zamiast
rodzimych pracownikéw. Dodatkowo srodowiska migrantow, ktore celowo separuja
si¢ od ludno$ci miejscowej, niechetne do asymilacji 1 nauki jezyka, beda tworzy¢
wlasne organizacje kulturalne, spoteczne, polityczne, bez woli akceptacji systemu
prawnego oraz réznic kulturowych panstwa przyjmujacego — tzw. spoteczenstwa
réwnolegle. Autorzy raportu Migrant Smuggling Networks podkreslaja, ze migracje
stang si¢ przyczyna nasilenia dzialalnosci grup przestepczych, ktore beda
wykorzystywac szlaki migracyjne w zakresie dostarczania falszywych dokumentow,
organizacji nielegalnego przekraczania granic, handlu ludZzmi, w tym prostytucji
I innych form wykorzystywania seksualnego, handlu organami, przymusowej pracy,
zebractwa, zmuszania do dzialalnosci przestepczej’:. Zjawisko migracji oprécz
zagrozen dla $rodowiska bezpieczenstwa niesie ze sobg rowniez szanse dla kraju
przyjmujacego. Naptywajacy do kraju migranci bgeda mogli wesprze¢ utrzymanie
potencjatu gospodarczego poprzez uzupetnienie niedoborow sity roboczej na rynku
pracy. Nalezy podkresli¢, ze jest to réwniez Szansa na pozyskanie ekspertow
zwlaszcza z branz, w ktorych wczesniej odnotowano fluktuacje pracownikéw do
innych krajow europejskich.

3) Poglebienie nierownosci spolecznych. Badania wykazuja, ze nierdwnosci
spoteczne nie dotycza wylacznie biednych krajow, w ktérych panuje hierarchia
spoteczna. Dzisiaj wlasciwie wszystkie panstwa, takze te najzamozniejsze, mierzg
si¢ z problemem rosnacych réznic mi¢dzy biednymi a bogatymi. Pogle¢biajaca
nierdwno$¢ moze katalizowa¢ konflikty spoteczne, np. spowodowane wsparciem

socjalnym  udzielanym  przez  panstwo, obnizajagcym = produktywnos$¢

"1 Zob. Europol-INTERPOL Report on Migrant Smuggling Networks. Europol.eu, 17.05.2016, pobrano
z lokalizacji:  https://www.europol.europa.eu/publications-events/publications/europol-interpol-report-migrant-
smuggling-networks#downloads [dostep: 14.12.2021].
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I spowalniajacym wzrost gospodarczy. Dodatkowo moze doprowadzi¢ do wzrostu
przestepczosci, szczegdlnie w regionach ubozszych. Analizujac opisywane zjawisko
pod katem $rodowiska bezpieczenstwa, ocenia si¢, ze poglebiajaca si¢ nierownos¢
W spoteczenstwie powoduje wzrost zachowan radykalnych oraz tworzenie ruchéw
I organizacji ekstremistycznych. W kontekscie nieréwnosci spotecznych, eksperci
wskazali, ze wyzwaniem dla panstwa bedzie wspieranie nie tylko osob starszych
| samotnych oraz mtodziezy majgcej klopoty z naukg i problemy rodzinne, ale
rowniez rynku lokalnego, w tym przede wszystkim malych przedsigbiorstw.
Nierownos¢ spoteczna moze by¢ rowniez szansg — jako motywacja do dziatania dla
biedniejszej czgsci spoteczenstwa. Warunkiem, ktory zapewni wykorzystanie tej
okazji, jest zbudowanie odpowiedniego zaplecza edukacyjnego oraz zapewnienie
pakietu wspierajacego przedsiebiorczo$é wérod spoteczenstwa’?.

4) Sekularyzacja. Nasilenie si¢ zjawiska sekularyzacji oraz rozpowszechnienie si¢
Swiatopogladéw technokratycznych i konsumpcyjnych wzmocni konkurencyjne
wobec Kosciota instytucje, ktore proponuja catkiem odmienne warto$ci moralne.
Ocenia si¢, ze prywatyzacja i subiektywizacja przekonan religijnych doprowadzi do
stopniowego oslabiania pozycji Kosciota katolickiego w Polsce. Przewiduje sie,
ze skutkiem sekularyzacji bedzie rozpowszechnienie kultury masowej, ktéra wptynie
na podatno$¢ spoteczenstwa na hasta gloszone przez fundamentalistow religijnych
oraz ugrupowania terrorystyczne. Utatwi to rozw@j fundamentalizmu antyreligijnego
I tworzenie nieformalnych grup religijnych, ktore bgda realnym zagrozeniem dla
srodowiska bezpieczenstwa. Wyzwaniem nie tylko dla panstwa, ale réwniez
dla Kosciota bedzie debata o miejscu religii w sferze publicznej. Tendencja
odchodzenia czg$ci spoteczenstwa od zinstytucjonalizowanych ko$ciotdéw moze
poglebi¢ réwniez trend polaryzacji, poniewaz w dalszym ciggu zdecydowana
wigkszos¢ populacji naszego kraju deklaruje przynaleznos¢ do Kosciota

katolickiego”.

2 K. Georgieva, No lost generation: can poor countries avoid the Covid trap? The Guardian, 29.09.2020,
pobrano z lokalizacji: https://www.theguardian.com/business/2020/sep/29/covid-pandemic-imf-kristalina-
georgieva [dostep: 25.01.2022].
8 Por. Maly rocznik statystyczny..., dz. cyt.
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5) Kryzys zdolnosci poznawczych wywolany rozwojem nowych technologii.
Technologie XXI wieku cechuje niezwykle dynamiczny rozwdj. Czlowiek nie
zawsze nadgza za nowo$ciami technologicznymi, zwlaszcza osoby, ktore ze wzgledu
na wiek badz status majatkowy nie majg do nich swobodnego dostepu. Stwarza to
zagrozenie zwigzane z manipulacja opinig publiczng, ktéora moze doprowadzi¢ do
destabilizacji tadu spolecznego. SpecjaliSci oceniaja, ze kryzys zdolnosSci
poznawczych wywotany rozwojem nowych technologii moze spowodowa¢ chaos
informacyjny, poglebienie nierownosci w strukturze spotecznej oraz wykluczenie
calych grup z wykonywania zawodow zwigzanych z wykorzystaniem najnowszych
technologii. Dodatkowo osoby wykluczone technologicznie bgda narazone na
cyberprzestgpstwa, poniewaz do 2040 roku zdecydowana wigkszo$¢ naszych
aktywnosci zostanie przeniesiona do sieci. Analizujac opisywany trend, przewiduje
si¢, ze wyzwaniem dla organow panstwa bedzie zabezpieczenie praw obywateli
I instytucji publicznych, zwlaszcza w cyberprzestrzeni. Dla spoleczenstwa z kolei
wyzwanie bedzie stanowi¢ poddanie si¢ zasadom demokratycznej kontroli procesu
zbierania danych o ich zachowaniach w sieci, ktore bedg niezb¢dne do zapewnienia

bezpieczenstwa w cyberprzestrzeni’™.

2.2.5. Wymiar technologiczny Srodowiska bezpieczenstwa

Obszar nowoczesnych technologii jest systematycznie poddawany licznym analizom
przez réznego rodzaju instytucje i organizacje, w tym wojskowe (np. NATO, Sztab
Generalny WP), gdyz stanowi jeden z zasadniczych czynnikéw oddziatujacych nie tylko na
cztowieka, ale rowniez na kompleksowo postrzegane srodowisko bezpieczenstwa.

Jak wskazuja eksperci z branzy IT, w ciggu ostatnich 5 lat nastgpit wzrost
inwestycji w technologie (jeden z najwigkszych w historii), a o strategicznej roli technologii
w funkcjonowaniu r6znych organizacji §wiadczy¢ moze fakt, ze wiele z nich spodziewa si¢
zwigkszenia zatrudnienia specjalistow z tego obszaru w najblizszych latach. W ocenie ww.
ekspertow, tylko podczas pierwszej fali pandemii Covid-19 firmy wydawaty dodatkowo
okoto 15 mld USD tygodniowo wigcej na technologie, aby zapewni¢ bezpieczne przejscie
swoich organizacji na prace w trybie zdalnym. Co wigcej, w badaniach KPMG International

I Harvey Nash zauwaza si¢, ze az 51% ankietowanych firm w skali §wiata wdrozyto

™ A, Zybertowicz, Cyber kontra real. Cywilizacja w techno-pufpace, Wyd. Nowej Konfederacji, Warszawa
2022.
49



rozwigzania chmurowe, 13% prowadzi programy pilotazowe, a 21% aktywnie rozwaza
zastosowanie takich rozwigzan (co stanowi niemal dwukrotny wzrost w stosunku do roku
2019). Takze ponad potowa liderow dziatow IT z Polski wdrozyta rozwigzania chmurowe,
natomiast co czwarty respondent powaznie zastanawia si¢ nad implementacjg chmury
W perspektywie najblizszych lat. W przedmiotowych badaniach wskazano rowniez, ze
branza IT réwnie mocno jest zainteresowana wdrozeniem innych technologii, m.in.
sztucznej inteligencji, uczenia maszynowego (29% w skali globalnej i 25% w Polsce) czy
inteligentnej automatyzacji (30% w skali globalnej i 25% w Polsce). Warto w tym badaniu
zwréci¢ rowniez uwage na duzy globalnie wzrost popularnosci platform sprzedazowych
w modelu SaaS — wdrozenia takich rozwigzan na duza skale zwigkszyly si¢ ponad
trzykrotnie z 7% w 2019 roku do 23% w 2020 roku™.

Jednakze oprocz pozytywnych aspektow dostgpu do zaawansowanej technologii
eksperci podkreslaja, ze wystapi roOwniez szereg zagrozen mogacych nie tylko prowadzi¢ do
katastrofalnych zmian, np. w strukturach panstw, spoteczenstw czy uregulowan etyczno-
-prawnych, ale w konsekwencji do destabilizacji $srodowiska bezpieczenstwa, zardéwno
lokalnego, regionalnego, jak i globalnego. W tym wzgledzie raport KPMG International
I Harvey Nash wskazuje, ze pomimo duzych naktadéw finansowych zapewniajacych wzrost
bezpieczenstwa I prywatnosci podczas pandemii Covid-19 az czterech na dziesigciu
badanych liderow IT na $wiecie zasygnalizowato, Ze ich firma doswiadczyta wigkszej liczby
cyberatakow (dla Polski wskaznik ten jest nieco wyzszy i wynosi 43 %). Ponad trzy czwarte
tych cyberincydentow bylo zwigzanych z phishingiem (83 %), a prawie dwie trzecie ze
ztosliwym oprogramowaniem (62 %). Dane te mogg swiadczy¢ o tym, ze nagla konieczno$¢
pracy w trybie zdalnym zwigkszyta ekspozycje organizacji na potencjalne ataki
cybernetyczne. Jednoczesnie nalezy zaznaczyC, ze organizacje mialy trudnosci ze
znalezieniem wykwalifikowanych specjalistow do spraw cyberbezpieczenstwa, ktorzy
mogliby wesprze¢ t¢ powazng zmian¢ organizacyjng. Wedlug ankietowanych liderow
dzialow IT to wilasnie cyberbezpieczenstwo jest obecnie najbardziej pozadang umiejetnoscia
techniczng na $wiecie (35 % wskazan). Co ciekawe, po raz pierwszy od ponad dziesigciu lat
umiejetnos¢ zwigzana z bezpieczenstwem znalazta si¢ na czele listy globalnych deficytow

umiejetnosci technologicznych’®.

5 CIO Survey 2020 Report: Everything changed. Or did it?, KPMG, 18.11.2020, pobrano z lokalizacji:
https://assets.kpmg/content/dam/kpmg/pl/pdf/2020/11/pl-Harvey-Nash-KPMG-CI0O-survey-2020.pdf
[dostep: 25.01.2021].

6 Tamze.
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Powyzsze twierdzenia pozostaja w petnej zgodzie z tezami gtoszonymi rowniez przez
ekspertow od nowych i przetomowych technologii, ktorzy wskazuja, ze trendy takie jak:
rosngcy poziom zaawansowania technologicznego, upowszechnianie stosowania
nowoczesnych technologii oraz rosngca rola sektora komercyjnego w dalszym rozwoju
technologicznym spoteczenstwa jutra — nadal beda utrzymywac tendencje wzrostowg i co
najmniej w perspektywie do 2040 roku w znaczny sposob begda oddzialywac na wszystkie

wymiary srodowiska bezpieczenstwa.

2.2.6. Srodowisko bezpieczenistwa w aspekcie $srodowiska naturalnego

Kwestie dotyczace $rodowiska bezpieczenstwa w odniesieniu do S$rodowiska
naturalnego sg w duzym stopniu zdominowane przez postepujaca od co najmniej 30 lat
zmian¢ klimatu oraz jej daleko idace i rownolegle pojawiajace si¢ skutki w wymiarze
globalnym, regionalnym i lokalnym. Whnioski z analiz przeprowadzonych m.in. przez
Miedzyrzadowy Zesp6t ds. Zmiany Klimatu (ang. Intergovernmental Panel on Climate
Change — IPCC) wskazuja, ze zmiany klimatu postgpuja i w perspektywie co najmniej do
2035 roku wzro$nie zardwno temperatura powietrza na obszarach ladowych i morskich, jak
1 temperatura wody w oceanach. Lod morski, lodowce Arktyki oraz oba ladolody beda dalej
topniaty, w konsekwencji czego wzro$nie poziom morz, a takze zmieni si¢ rozktad opadow.
Ponadto zmiana ta wywrze wpltyw na naturalne ekosystemy 1 siedliska ludzkie, rolnictwo,
systemy wodne oraz wzrost zagrozenia bezpieczenstwa panstwa w kontekscie nasilajagcych
sie negatywnych zjawisk pogodowych’’.

Istotne jest to, ze zmian¢ klimatu aktualnie nalezy postrzega¢ jako czynnik
zwielokrotniajacy zagrozenia (ang. threat multiplier), ktory zaostrza istniejace tendencje,
napigcia 1 sytuacje niestabilnosci. Gtownym problemem jest jednak to, ze zmiana klimatu
zagraza nadmiernym obcigzeniem panstw i regiondw, w ktorych sytuacja juz jest trudna
i gdzie tatwo wybuchaja konflikty. Wazne jest, aby zdawa¢ sobie sprawe, ze zagrozenia te
nie maja charakteru wylgcznie humanitarnego; znajduja si¢ wsrodd nich takze zagrozenia
polityczne i zagrozenia bezpieczenstwa, ktore maja bezposredni wptyw na interesy Europy.
Ponadto, zgodnie z koncepcja bezpieczenstwa ludzi, oczywiste jest, ze wiele kwestii
zwigzanych z wptywem zmian klimatu na bezpieczenstwo mi¢dzynarodowe faczy si¢ ze

soba, a wigc wymaga kompleksowych rozwigzan politycznych. Na przyktad osiagnigcie

7 Zob. J. Mokrzycki, R. Reczkowski, S. Ciesla, Analiza..., dz. cyt., s. 41.
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milenijnych celow rozwoju byloby powaznie zagrozone, gdyz zmiana klimatu, jesli nie
zostanie ztagodzona, moze catkowicie przekresli¢ lata dziatan na rzecz rozwoju’®.

Zmiana klimatu bedzie rowniez wptywaé na Srodowisko bezpieczenstwa Sojuszu
(w tym Sit Zbrojnych RP) oraz na jego zdolno$¢ do prowadzenia wspolnych misji. Zmiana
klimatu przede wszystkim prowadzi do nasilenia czgstotliwosci i skali niekorzystnych
zjawisk, takich jak katastrofy naturalne (susze, powodzie), brak wody pitnej czy gtod.
Te zkolei poteguja napigcia ekonomiczne, spoteczne 1 polityczne. W ten sposob
przyczyniaja si¢ do migracji, terroryzmu oraz lokalnych konfliktow. Ocieplenie klimatu
1 topnienie lodu w Arktyce nasilaja rywalizacje o dostep do zt6z surowcow i1 szlakoéw
komunikacyjnych. Sity Sojuszu, prowadzac wspolne operacje, beda musialy by¢
przygotowane na problemy logistyczne wynikajace ze skrajnych temperatur i trudnych
warunkow pogodowych. Wzrost czestotliwosci kryzysow bedzie wywieral presje na
panstwa NATO, aby angazowaly sily zbrojne w usuwanie skutkow katastrof naturalnych
oraz wykorzystywaly struktury i sily Sojuszu do prowadzenia misji reagowania
kryzysowego. Wzro$nie tez presja na zmniejszenie emisji gazéw cieplarnianych przez sity
zbrojne. Z jednej strony bedzie to wymusza¢ ich modernizacjg, ale z drugiej — podnosic jej
koszty oraz opdzniaé inwestycje w nowy sprzet i uzbrojenie. Zmiany klimatu tworzg takze
polityczne wyzwania dla Sojuszu. Spoteczenstwa, postrzegajace zmiany klimatu jako
rosngce zagrozenie, moga kwestionowa¢ uzyteczno$¢ NATO. Postrzeganie sil zbrojnych
jako Zrodta emis;ji 1 zanieczyszczen, a NATO —jako organizacji, ktora nie wiacza si¢ w walke
ze zmianami klimatu, moze negatywnie wptywac na nastawienie do Sojuszu, ostabia¢ jego
polityczng spojnosé i zdolnos¢ do dziatania®.

Powyzsze sprawia, zZe istnieje konieczno$¢ zwigkszenia posiadanych zdolno$ci
do radzenia sobie ze zmiang klimatu (wdrozenie odpowiednich srodkow przystosowania si¢
do zachodzacych zmian, jak réwniez przygotowanie infrastruktury i sprzetu). To moze
Z kolei prowadzi¢ do zmiany struktury wydatkéw panstwa, w ktorej srodki te mogg zostaé
przekierowane na dzialania tagodzace skutki zmiany klimatu. Na przeksztatcenie tej
struktury moga mie¢ réwniez wpltyw, wystepujace na terenie nie tylko Polski, ale catej

Europy coraz czesciej, gwattowne burze, traby powietrzne, susze i powodzie wywotujace

8 Por. Zmiany klimatu a bezpieczenstwo miedzynarodowe (PL Version), European Commission, Brussels
2015.

" Por. W. Lorenz, NATO wobec zmian klimatu — oczekiwania i mozliwosci, [w:] ,,Biuletyn PISM”, nr 215
(2147), 28 pazdziernika 2020.
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straty ws$rdd ludzi, upraw 1 infrastruktury. W tym wzgledzie zwigkszajace si¢
prawdopodobienstwo wystepowania katastrof naturalnych moze przyczyni¢ si¢ do coraz
czegstszego wykorzystywania sit zbrojnych do realizacji zadan w obszarze pomocy
humanitarnej (realizacja zadan zarzadzania kryzysowego). Dodatkowo podjecie wspoOtpracy
cywilno-wojskowej przy zwalczaniu skutkow tych katastrof wymusza niejako wigksze
zrozumienie 1 zaufanie pomig¢dzy podmiotami cywilnymi (w tym interesariuszami
pozarzadowymi) oraz wojskowymi dla zapewnienia strategicznej koordynacji, planowania

| usuwania skutkow katastrof, a takze wsparcia humanitarnego operacji.

2.3. Konkluzje

Analiza poszczegdlnych wymiardw $rodowiska bezpieczenstwa w niniejszym
rozdziale pozwala wysuna¢ wniosek, ze przyszte srodowisko bezpieczenstwa co najmniej
w perspektywie do 2040 roku bedzie nadal charakteryzowa¢ si¢ duza dynamikg zmian
| niepewnoscig oraz wystgpowaniem szeregu wyzwan i zagrozen zwigzanych z przemianami
fadu migdzynarodowego, mozliwoscia wystapienia globalnego kryzysu gospodarczego,
migracjami czy zmiang klimatu.

Istotne z punktu widzenia bezpieczenstwa Polski wydaje si¢ to, ze tworzacy si¢ na
naszych oczach nowy !ad migdzynarodowy (najprawdopodobniej wielobiegunowy
I policentryczny, ale z dwoma dominujgcymi biegunami) — uksztattowany cze$ciowo przez
wyzwania pochodzace z imperialistycznych ambicji Rosji 1 Chin — bedzie przede wszystkim
platforma do wzmozonej rywalizacji pomigdzy podmiotami stosunkéw miedzynarodowych.
Co wazne, prawdopodobnie nowy tad moze by¢ przyczynkiem do rozpoczecia zard6wno
nowych, jak 1 odmrozenia starych konfliktéw zbrojnych, poniewaz panstwa i podmioty
niepanstwowe beda wykorzystywaé nowe instrumenty oddziatywania, a przy okazji
niszczy¢ normy mi¢dzynarodowe, ktore zapewnialy stabilno$¢ polityczng w ostatnich
dziesigcioleciach. Powyzsze sprawia, ze mozemy wyobrazi¢ sobie wiele prawdopodobnych
scenariuszy dla swiata w perspektywie do 2040 r. — od demokratycznego renesansu po
transformacje globalnej wspotpracy — oczywiscie w zaleznos$ci od interakcji czy ludzkich
wyboréw W tym czasie.

Nalezy mie¢ rowniez na uwadze, ze m.in. w wyniku szybkiego postgpu
technologicznego, w tym technologii informacyjnych, §wiat w 2040 roku bedzie jeszcze
bardziej ztozony, ale 1 wrazliwszy na te procesy niz jest obecnie. Wiele trendow bedzie si¢

wzajemnie przenikac, dajac w rezultacie kompleksowag game zmian i efektow, jak chociazby
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powazne zmiany w polityce $wiatowej, zmiany w funkcjonowaniu poszczegdlnych
spotecznosci i catej ludzkosci, dalszy dynamiczny rozw6j nowoczesnych technologii czy
zwigkszong dbalos¢ o srodowisko naturalne. Przedmiotowe zmiany zwielokrotnig testy
systemow odpornosci panstw czy adaptacji spoteczno$ci do zmieniajacych si¢
uwarunkowan geopolityczno-spoteczno-ekonomiczno-technologicznych, czesto
przekraczajac zdolnos¢ istniejacych systemow i modeli. Co wigcej, nierdwnowaga miedzy
istnicjgcymi 1 przysztymi wyzwaniami/zagrozeniami a zdolno$cig panstw/instytucji
i systemow do reagowania na nie prawdopodobnie jeszcze bardziej wzrosnie.

Dlatego tez w ogloszonej 12 maja 2020 roku Strategii Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej zwraca si¢ uwagg wlasnie m.in. na potrzebg rozwijania zdolnosci
odpornosciowych panstwa, ktore sg niczym innym jak zdolno$ciami do przeciwstawiania
si¢ czemus$, niepoddawania si¢ dzialaniu lub naciskowi. Odporno$¢ ta utozsamiana jest
z wytrzymatoscig, a w rozumieniu powszechnym postrzegana jako cecha organizmu
w walce z chorobami. Potrzeba ta wynika przede wszystkim z koniecznos$ci zapewniania
zardwno panstwu, jak i jego obywatelom poczucia bezpieczenstwa. Wydaje si¢ zatem
zasadne okres$lenie odpornosci jako zdolno$ci panstwa, na wszystkich jego poziomach, do
zorganizowania sytemu zapewniajacego niedopuszczenie przeciwnika do rozpoczecia ataku
(w kazdym wymiarze np. zbrojnym, ponizej progu wojny, cybernetycznym itd.), odparcie
tego ataku, wszelka pomoc ludno$ci poszkodowanej w wyniku tych dzialan w zakresie
niezbednym do zachowania zdrowia i zycia, a takze utrzymanie obiektow infrastruktury

krytycznej w ciaglej sprawnosci.
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ROZDZIAL 111

DIAGNOZA ODPORNOSCI POLSKI NA ZAGROZENIA

Zauwaza si¢, ze w ostatnich kilku latach istotnego znaczenia nabiera potrzeba
budowania odpornosci, czyli, w duzym uogolnieniu, zdolnoSci organizacyjnej panstwa,
a w konsekwencji takze Sojuszu, do radzenia sobie z przezwyci¢zaniem pojawiajacych si¢
kryzysow. Potrzeba zapewnienia odpornosci wynika z kolei z istniejagcych oraz
powstajacych zagrozen naturalnych i antropogenicznych. Analizujac literaturg, wstuchujac
si¢ w wystapienia decydentow, politykow, ekspertow zajmujacych si¢ na co dzien
zagadnieniami bezpieczenstwa, mozna odnie$¢ wrazenie, ze termin ,,odporno$¢” (ang.
resilience) jest jakim$ swoistym novum, czyms, na co dopiero w ostatnim czasie zaczeto
zwraca¢ uwage. Mozna nawet odnie§¢ wrazenie, ze termin ,,0dporno$¢” stal sie¢
wszechobecny.

W rzeczywistosci jednak, jak zwracaja uwage Popisil i Kuehn®, termin ten wszedt na
state do slownictwa zwigzanego z budowa panstwa juz w 2009 roku. Co wigcej, jednym
z przewodnich tematéw szczytu NATO, ktory miat miejsce 14 czerwca 2021 r., byta wlasnie
odporno$¢. W jego trakcie okreslono m.in., ze Sojusz powinien zwigkszy¢ swoj udziat
w poprawie szeroko rozumianej odporno$ci panstw cztonkowskich. Z kolei podczas szczytu
NATO w Madrycie zgodnie z deklaracjg ogtoszong 29.06.2022 r. okre§lono migdzy innymi,
ze zwigkszenie odpornosci jest odpowiedzialnoscig narodowsg, a zarazem zbiorowym
zobowigzaniem. Zwigkszenie to ma nastgpi¢ m.in. poprzez opracowanie na poziomie
krajowym celow 1 planow wdrozeniowych o0raz wzmocnienie bezpieczenstwa
energetycznego. Ponadto zaktada si¢ przyspieszenie adaptacji we wszystkich dziedzinach,
CO wzmocni interoperacyjno$¢ oraz odporno$¢ na zagrozenia cybernetyczne
1 hybrydowe. Istotnym elementem jest takze zapowiedZ stosowania instrumentow
politycznych 1 wojskowych Sojuszu w sposob zintegrowany oraz zacie$nienie wspolpracy
cywilno-wojskowej i rozszerzenie partnerstwa z przemystem®!. Nalezy rowniez zdaé sobie
sprawe, ze budowa 1 utrzymanie odpornego panstwa to bezposrednia droga do zapewnienia

mu bezpieczenstwa.

80 J. Popisil J., F.P. Kuehn, The Resilient State: New Regulatory Modes in International Approaches to
Statebuilding? [w:] University of Edinburgh ,,Research Paper Series”, nr 2016/03, Edinburgh 2016, s. 4.
8. Madrid Summit Declaration, pobrano z lokalizacji: https://www.nato.int/cps/en/natohg/official_texts_
196951.htm [dostep: 20.09.2022].
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Celem niniejszego rozdziatu jest wskazanie istoty odpornosci, proba okreslenia jej
definicji w obszarze bezpieczenstwa, wskazanie najistotniejszych zagrozen wptywajacych
na proces jej budowania i utrzymania, a takze proba oceny odpornosci Polski. Ponadto
podjeto probe okreslenia cech, jakimi powinno charakteryzowac si¢ odporne panstwo.
Zastosowano w tym celu metode analizy literatury z obszaru bezpieczenstwa oraz badan
w przedmiotowym obszarze przeprowadzonych przez RAND Corporation, a takze

wykorzystano analize SWOT dotyczaca oceny stanu odpornosci panstwa polskiego.

3.1. Pojecie odpornosci panstwa

Biorgc pod uwage zauwazalny proces przechodzenia wyrazenia ,,0dporno$¢”
z terminu stricte technicznego do okreslenia opisujacego jeden z elementéw wplywajacych
na stan obronnosci panstwa czy Sojuszu, zasadne staje si¢ zdefiniowanie tego pojecia.
Ponadto majac na wzgledzie wszechobecno$é tego terminu, mozna skonstatowac, ze w wielu
obszarach zycia codziennego oznacza on zupehie co innego. Terminu tego uzywa si¢ do
opisania ludzi i systeméw powracajacych do poprzedniej kondycji po przejSciowych
negatywnych zmianach w ich funkcjonowaniu. Uzywa si¢ go rowniez w odniesieniu do
systemoOw, ktore sg w stanie przetrwac niekorzystne zjawiska — niezaleznie od tego, czy
powrocg one do poprzedniego stanu czy tez nie. Mozna zatem zatozy¢, ze stowo to nie jest
jedynie pustym pojeciem, a jego powszechne stosowanie w réznych dyscyplinach,
obszarach itp. sugeruje, ze jest to istotny, wazny termin®. Co wigcej, mozna zauwazy¢,
ze odporno$¢ jest zwigzana ze zmiang. Biorgc z kolei pod uwage szybkie przemiany
zachodzace w $rodowisku, technologii i spoteczenstwie, tak szerokie uzycie tego terminu
odzwierciedla potrzebe jego zdefiniowania.

W polskiej literaturze ,,odpornos¢” jest okreslana jako zdolno$¢ przeciwstawiania si¢
czemus$, niepoddawania si¢ dziataniu lub naciskowi. UtoZsamiana jest z wytrzymatoscia,
a w powszechnym rozumieniu postrzegana jest jak cecha organizmu w walce z chorobami®.
Inaczej termin ten jest okreSlany w obszarze gospodarki materiatowej — jako zdolnos¢ do
przeciwstawiania si¢ cial dziataniu czynnikow fizycznych, chemicznych, biologicznych
I innych. Miarg jest wielko§¢ zmian zachodzacych w materiale pod wplywem tych

czynnikéw, np. zgniatanie, rozdzieranie, starzenie, udarno$¢ itp.%4. Analizujac z Kkolei

82 K. Knuth, The term “Resilience” is everywhere — but what does it really mean?, ENSIA, 07.05.2019,
pobrano z lokalizacji: https://ensia.com/articles/what-is-resilience/ [dostep: 26.07.2021].

8 Maly stownik jezyka polskiego, Wydawnictwo Naukowe PWN, Warszawa 1968, s. 490.

8 Encyklopedia Gospodarki Materiatowej, Panstwowe Wydawnictwo Ekonomiczne, Warszawa 1989, s. 326.
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problem z punktu widzenia ochrony zdrowia, mozna si¢ spotka¢ z nast¢pujaca definicja:
,[-..] stan niewrazliwosci na dziatanie drobnoustrojéw chorobotworczych”®°.

Dla uzyskania szerszej perspektywy warto zapozna¢ si¢ z definicjami, z ktorymi
mozna spotka¢ sie w literaturze angielskojezycznej. Wedtug prof. Ann Masten z University
of Minnesota College of Education and Human Development idea odpornosci pojawita si¢
w naukach spotecznych juz w latach 70. XX wieku. Definiuje ona odpornos¢ jako zdolno$é
dynamicznego systemu do pomys$lnego przystosowania si¢ do zaktocen, ktére zagrazaja

funkcji systemu, jego zywotnoéci lub przyszlemu rozwojowi®®

. Ciekawg definicje
odpornosci proponuje Stockholm Resilience Centre. Okresla ja jako zdolno$¢ systemu czy
to jednostki, lasu, miasta czy gospodarki do radzenia sobie ze zmianami i dalszego rozwoju.
Wskazuje, w jaki sposob ludzie i przyroda moga wykorzystaé réznego rodzaju zaktocenia,
takie jak np. kryzys finansowy czy zmiany klimatyczne, aby pobudzi¢ odnowe
i innowacyjne myslenie®’. Z kolei wg RAND Corporation odporno$¢ mozna zdefiniowac
jako zdolno$¢ dynamicznego systemu, np. spotecznos¢, do przewidywania i pomys$lnego
przystosowywania si¢ do wyzwan. Odpornos¢ jednostki to z kolei proces, zdolnos¢ lub
wynik adaptacji w obliczu przeciwnosci losu, traumy, tragedii, zagrozen lub znaczacych
zrodel stresu®. Na zakonczenie warto wskazaé, w jaki sposob pojecie odpornosci jest
okreslane w NATO. Zwraca si¢ uwage, ze kazdy kraj cztonkowski NATO musi posiadaé
odpornos¢, aby by¢ zdolnym do stawiania oporu i wyjscia z powaznego kryzysu, takiego jak
kleska zywiotowa, awaria infrastruktury krytycznej, atak hybrydowy Iub zbrojny.
Odpornos$¢ jest zdolnoscig spoteczenstwa do stawiania oporu i odzyskania sprawnosci po
ww. kryzysach 1 laczy w sobie zarowno gotowos¢ cywilng, jak 1 zdolnosci wojskowe.
Gotowos$¢ cywilna jest gtownym filarem odpornosci sojusznikow i krytycznym czynnikiem
umozliwiajacym kolektywng obrong¢ Sojuszu, a NATO wspiera sojusznikéw w ocenie

i wzmacnianiu ich gotowosci cywilnej®.

8 Encyklopedia PWN, pobrano z lokalizacji: https://encyklopedia.pwn.pl/haslo/odpornosc;3949963.html,
[dostep: 23.07.2021].
8 A. Masten, Ordinary Magic: Resilience in Development, Guilford Press, Nowy Jork 2015.
87'S. Lade, What is resilience, Stockholm Resilience Centre, 19.02.2015, pobrano z lokalizacji: https://www.
stockholmresilience.org /research/research-news/2015-02-19-what-is-resilience.html [dostep: 21.07.2021].
8 J. Acosta, A. Chandra, J. Madrigano, An Agenda to Advance Integrative Resilience Research and Practice.
Key Themes From a Resilience Roundtable, RAND Corporation, 2017, s. 2-6.
8 Resilience and Article 3, NATO, 02.08.2020, pobrano z lokalizacji: https://www.nato.int/cps/
en/natohq/topics_ 132722 .htm, 2021 [dostegp: 26.07.2021].
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Konstatujac, w wyniku przeanalizowania szeregu definicji, zasadne wydaje si¢
okreslenie odpornosci jako zdolnos$ci panstwa, na wszystkich jego poziomach, do
zorganizowania sytemu zapewniajacego niedopuszczenie do powstania niekorzystnych
zjawisk (w kazdym wymiarze np. zbrojnym, ponizej progu wojny, cyberprzestrzeni, klesk
zywiotowych itd.), sprostania ich efektom, do wszelkiej pomocy ludnosci poszkodowane;j
w wyniku tych zmian w zakresie niezb¢dnym do zachowania zdrowia i zZycia, zapewnienia

ciggtego funkcjonowania obiektow infrastruktury krytycznej oraz dalszego rozwoju®.

3.2. Zasadnicze zagrozenia dla odpornosci panstwa

Ztozono$¢ 1 niepewnos¢ wspotczesnego $rodowiska bezpieczenstwa Sprawia,
ze bezpieczenstwo panstwa wymaga ciaglej analizy, zardwno zewngtrznych, jak
i wewnetrznych uwarunkowan oraz czynnikow, jakie maja wptyw na $rodowisko®..
Zagrozenia z kolei moga pochodzi¢ od podmiotow panstwowych 1 niepanstwowych
W postaci atakow terrorystycznych, ale rowniez atakow cybernetycznych czy dziatan
o0 charakterze hybrydowym, w ktorych moga si¢ zaciera¢ granice migdzy konwencjonalnymi
a niekonwencjonalnymi formami konfliktu. Moga one rowniez wynika¢ ze zmiany klimatu
1 klesk zywiotowych, takich jak powodzie, pozary i trzgsienia ziemi oraz z zagrozen
biologicznych, takich jak np. pandemia Covid-19. Wyzwanie, jakim jest dostosowanie sig
do tych r6znych rodzajow zagrozen i reagowanie na nie, poteguja tendencje, ktore zmieniaja
srodowisko bezpieczenstwa. Takze takie cechy globalnej gospodarki jak m.in.: wzrost
znaczenia  korporacji  transnarodowych, zwigkszenie = wolumenu  przeplywow
mi¢dzynarodowych czynnikow produkcji, procesy finansyzacji oraz uzaleznienie finansowe
gospodarek krajowych od kapitatu zewnetrznego — stanowig istotne zrodto zewnetrznych
zagrozen bezpieczenstwa ekonomicznego panstwa, a w szczegolnosci jego bezpieczenstwa
finansowego. Zagrozenia te generowane s3 zarOwno na plaszczyznie politycznej,
ekonomicznej, jak i militarnej®.

Majac na uwadze wszystkie uwarunkowania $rodowiska bezpieczenstwa Polski,
zaproponowang definicje¢ odpornosci oraz wyspecyfikowane cechy odpornego panstwa,

ponizej dokonano zestawienia mozliwych zagrozen. Przedmiotowe zagrozenia podzielono

% S. Ciesla, State Resilience, [w:] Strategic and Operational Challenges in the (Post) Pandemic World,
GlobState, vol. 4, issue 1, Bydgoszcz 2022, s. 13.
%1 S. Koziej, F. Wotkowicz, Podstawowe zafoZenia polityki bezpieczerstwa i strategii obronnej, AON,
Warszawa, 1998, s. 12.
%2 M. Redo, P. Siemigtkowski, Zewnetrzne bezpieczenistwo finansowe panstwa, Uniwersytet Mikotaja
Kopernika, Torun 2017.
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na obszary wedtug klasyfikacji PMESII®®. Jednakze nalezy mieé¢ na wzgledzie, ze oprocz
mozliwo$ci wystgpowania tego samego zagrozenia w kilku obszarach jednocze$nie same
obszary nie sg od siebie odseparowane. Wzajemne odziatywanie na siebie poszczegdlnych
obszaréw, np.: ekonomicznego na polityczny 1 odwrotnie, sprawia, ze postawienie
widocznej granicy miedzy tymi obszarami jest niemozliwe®.
1) Zagrozenia w obszarze politycznym:
- imperialistyczna i rewizjonistyczna polityka Federacji Rosyjskiej wzgledem
bytych panstw ZSRR, jak rowniez panstw Europy Srodkowo-Wschodniej;
- reorientacja USA na Azj¢ i Pacyfik;
- erozja dotychczasowego systemu bezpieczenstwa w Europie 1 rozpad
dotychczasowych sojuszy;
- ostabianie wigzi w Unii Europejskiej, NATO oraz sojuszy bilateralnych;
- dzialalnos¢ stuzb specjalnych oraz akcje propagandowo-dezinformacyjne;
- upartyjnienie struktur panstwa i naruszanie praworzadnosci oraz stabos¢ struktur
demokratycznych®;
- wywieranie nacisku politycznego (grozba sankcji, embarga, blokad);
- dyskredytacja politykow;

- stabos¢ systemu zarzadzania kryzysowego;

zmniejszenie naktadéw na wydatki obronne.
2) Zagrozenia w obszarze militarnym:

- demonstracja sily zwigzana np. z realizacja planowych lub organizowanych
ad hoc ¢wiczen wojskowych, niezapowiedziane podnoszenie gotowosci bojowe;j
wybranych jednostek;

- odbudowa i dyslokacja sit Zachodniego Okregu Wojskowego® Sit Zbrojnych

Rosji umozliwiajace im szybkie 1 niezapowiedziane przejScie do dziatan
ofensywnych;

- ewentualna stabos¢ systemu dowodzenia sitami zbrojnymi;

% Metoda PMESII, zwana generalng segmentacjg otoczenia, dzieli otoczenie na nastgpujace obszary:
polityczny, militarny, ekonomiczny, spoteczny, infrastruktury i informacyjny. Przyp. aut.
%S, Cieslewicz, A. Skiba, R. Reczkowski, Wspdiczesne bezpieczenstwo transatlantyckie — implikacje dla Sit
Zbrojnych RP, Wyd. CDiS SZ, Bydgoszcz, 2018, s. 46.
% Z. Ciekanowski, J. Nowicka, H. Wyrebek, Bezpieczenstwo paristwa w obliczu wspétczesnych zagrozen,
Wydawnictwo UPH, Siedlce 2016, s. 72.
% Od 1 marca 2024 roku Zachodni Okreg Wojskowy zostanie zastgpiony przez dwa nowe okregi — Moskiewski
Okreg Wojskowy i Leningradzki Okreg Wojskowy. Przyp. autora.
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niekompatybilno$¢ zalozen doktrynalnych (w tym nierespektowanie zasad
okreslonych w Sojuszu);

brak lub nierespektowanie porozumien (traktatow) rozbrojeniowych;

konflikt regionalny w poblizu granic Polski;

rozwijanie systemOw antydostepowych przez Rosje uniemozliwiajacych
wypetnienie przez NATO zobowigzan sojuszniczych;

dysproporcje potencjatu bojowego Rosji i Sojuszu®’.

3) Zagrozenia w obszarze ekonomicznym:

obnizenie tempa rozwoju gospodarczego;

niewykorzystanie w petni unijnych srodkéw pomocowych;

ograniczanie wymiany handlowej, w tym zaklocanie/zerwanie tancuchow
dostaw;

nadwyzka importu, np. artykutow spozywczych;

utrata rynkoéw zbytu i ograniczenia w dostepie do rynkéw wewngetrznych innych
panstw;

wysoki poziom inflacji i obnizenie poziomu zycia obywateli;

ograniczanie dostgpu do nowoczesnych technologii;

interwencjonizm panstwowy;

zmniejszenie wydatkow na badania naukowe 1 promowanie innowacyjnosci,

przeniesienie dziatalno$ci gospodarczej do tzw. szarej strefy.

4) Zagrozenia w obszarze spotecznym:

niekorzystna sytuacja demograficzna — starzenie si¢ spoleczenstwa;

polaryzacja spoleczenstwa na tle ideologicznym, religijnym, ekonomicznym itd.,
a w konsekwencji naruszanie praw cztowieka®;

wptywanie na §wiadomos$¢ spoteczenstwa i ksztattowanie jego postaw za pomocg
zorganizowanej kampanii informacyjnych w réznego rodzaju mediach
z wykorzystaniem metod i technik przyporzadkowanych walce kognitywnej (ang.
Cognitive Warfare);

niekontrolowane migracje;

wyalienowanie spoteczne®®

% C. Reach, E. Geist, A. Doll, J. Cheravitch, Competing with Russia Militarily Implications of Conventional
and Nuclear Conflicts, RAND Corporation, Santa Monica 2021, s. 9-15.

% J. Mokrzycki, R. Reczkowski, S. Ciesla, Analiza... dz. cyt., s. 23-27.

9 Z. Ciekanowski, J. Nowicka, H. Wyrebek, Bezpieczenstwo..., dz. cyt., s. 83.
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- rozklad systemu stuzby zdrowia;

- utrata zaufania do stuzb mundurowych (np. policji);

- przestgpczo$¢ zorganizowana.

5) Zagrozenia w obszarze infrastruktury:

- niewystarczajgca koordynacja dziatalno$ci sektora panstwowego i prywatnego
(narodowego oraz miedzynarodowego) oraz nadmierna centralizacja tego sektora;

- niekorzystne stosunki wiasnosciowe — wigkszo$¢ elementow znajduje si¢
w rekach podmiotéw zagranicznych;

- niewlasciwy sposob ochrony elementow infrastruktury krytyczne;j;

- podatnos$¢ na ataki cybernetyczne;

- wykorzystywanie przestarzalej technologii;

- dziatalno$¢ terrorystyczna,

- katastrofy naturalne i budowlane.

6) Zagrozenia w obszarze informacyjnym:

- wykorzystywanie przestarzalej technologii;

- niewlasciwe gromadzenie, przechowywanie 1 przetwarzanie informacji
w sieciach teleinformatycznych (np. przestepstwa komputerowe, cyberterroryzm,
walka informacyjna);

- problemy zwigzane z prawami obywatelskimi osob lub grup spotecznych (np.
sprzedaz informacji, przekazywanie informacji podmiotom nieuprawnionym,
naruszanie przez wladze prywatnosci, bezprawne ingerencje stuzb specjalnych,

ograniczenie jawnosci zycia publicznego)*®.

3.3. Sposoby budowy odpornosci panstwa

Jak juz wcze$niej wspomniano, W Strategii Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej zwraca si¢ uwage na potrzeb¢ rozwijania zdolnosci
odpornosciowych panstwa. Truizmem jest stwierdzenie, ze o odporno$ci powinno si¢ mowic
nie tylko w odniesieniu do stanu kryzysu lub wojny. Jej budowa i1 rozw6j powinny przede
wszystkim rozpocza¢ si¢ w czasie pokoju. Dlatego tez celowe jest podjecie wszelkich
wysitkow zarowno na poziomie narodowym, jak i migdzynarodowym oraz sojuszniczym,

aby tworzy¢ i utrzymac odporne panstwo0. Dziatania te powinny mie¢ jasno okreslony cel

100 p, Baczek, Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego, Wyd. Adam Marszatek, Torun

2016, s. 72-73.
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I sposob jego osiagniecia. Przede wszystkim nalezy zwroci¢ uwage na fakt, ze w mysl art. 3
Traktatu Waszyngtonskiego kazde panstwo jest odpowiedzialne za budowe i utrzymanie
wilasnej odpornosci. W trakcie szczytu NATO w Wilnie w 2023 roku podkreslono m.in.,
ze to wilasnie Sojusz ma odgrywac znaczaca role w zakresie poprawy odpornosci panstw
cztonkowskich. Nalezy przy tym wspomnie¢, ze juz w czasie szczytu NATO w Warszawie
w 2016 r. stwierdzono, ze to odporno$¢ jest niezbedng podstawa wiarygodnego odstraszania

101 W trakcie tego

1 obrony oraz skutecznego wypeiniania podstawowych zadan Sojuszu
szczytu postanowiono zwigkszy¢ odpornos¢ NATO na pelne spektrum zagrozen
I kontynuowac rozwijanie indywidualnej oraz zbiorowej zdolnosci do przeciwstawienia si¢
kazdej formie ataku zbrojnego. To wlasnie wtedy zdecydowano o przyj¢ciu minimalnych
standardow w siedmiu obszarach: gwarancji ciagtosci rzadow, zabezpieczenia dostaw
energii, zarzadzania przemieszczaniem si¢ ludnosci, wydolnosci stuzby zdrowia w czasie
wojny, zabezpieczenia zapasow zywno$ci 1 wody, infrastruktury telekomunikacyjnej,
transportu (patrz rys. 3.1).

Na szczycie w Brukseli w 2021 r. podj¢to dalsze zobowigzania w zakresie wdrazania
1 monitorowania podjetych zobowigzan oraz rozszerzenia wymienionych obszarow
0 dywersyfikacje tancuchow dostaw, a takze odpornosci infrastruktury krytycznej (ladowe;,
morskiej, kosmicznej i cybernetycznej) oraz kluczowych gatezi przemyshi'®2. Podkreslono
takze, ze odporne panstwo to panstwo sprawne i bezpieczne, potrafigce sobie poradzi¢
z kryzysami oraz zagrozeniami, ktore sa nieuniknione we wspodtczesnym, zglobalizowanym
swiecie.

W wydanym o$wiadczeniu po szczycie NATO w Madrycie w 2022 r. okreslono m.in.,
ze odporno$¢ jest narodowa odpowiedzialnos$cia 1 zbiorowym zobowigzaniem. Podkre$lono
takze, ze zostanie ona zwigkszona, m.in. poprzez opracowanie na poziomie krajowym celow
i plandow wdrazania, kierujac si¢ celami opracowanymi  wspolnie przez
Sojusz. Wzmocnione zostanie rowniez bezpieczenstwo energetyczne i zostang zapewnione
niezawodne dostawy energii dla sit zbrojnych. Ponadto za konieczne uznano przyspieszenie
adaptacji Sojuszu we wszystkich dziedzinach, co zwigkszy odporno$¢ na zagrozenia

cybernetyczne i hybrydowe oraz wzmocni interoperacyjnosét®.

101 Commitment to enhance resilience, pobrano z lokalizacji: https://www.nato.int/cps/en/natohg/officialtexts
133180.htm?selected Locale=en, 2016 [dostep: 27.07.2021].

102 3. Gotkowska, NATO 2030: na drodze do nowej strategii, Osrodek Studiow Wschodnich, Warszawa 2021.
108 por. Deklaracja Szczytu NATO w Madrycie przyjeta przez Szefow Panstw i Rzadow Sojuszu uczestniczacych
w sesji Rady Poémlocnoatlantyckiej w Madrycie w dniu 29 czerwca 2022 r., pobrano z lokalizacji:
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w Ciaglo$¢ sprawowania wladzy przez rzad i jego shuzby

)Zabezpieczenie dostaw energii

)Zarzqdzanie przemieszczaniem si¢ ludnos$ci

) Zabezpieczenie zapasow wody pitnej i zywnosci

) Wydolnos¢ stuzby zdrowia

) Odpowiednia, niewrazliwa na zaktocenia infrastruktura telekomunikacyjna

) Odporne na oddzialywania naturalne, zewngtrzne i wewnetrzne systemy transportu

Rys. 3.1. Kryteria NATO w zakresie odpornos$ci panstwa

Zrodlo: opracowanie wlasne

Biorgc pod uwage powyzsze ustalenia, warto pokusi¢ si¢ o okreslenie cech, jakimi

powinno si¢ charakteryzowaé odporne panstwo. Zdaniem autora nalezg do nic

1104
zapewniona cigglo$¢ rzadow oraz pelne i wzajemne zaufanie spoteczenstwa do
wiadzy;

czytelny i trwaty system prawny;

zdolno$¢ do absorbowania wstrzasow oraz przeksztalcania i ukierunkowywania
radykalnych zmian lub wyzwan przy jednoczesnym zachowaniu stabilnosci
politycznej oraz zapobieganiu przemocy;

umiejetno$¢ identyfikowania 1 przezwyci¢zania kryzyséw z minimalnymi
stratami i kosztami;

utrzymanie wysokiego stopnia gotowosci cywilnej, czyli stanu zdolnosci sektora
cywilnego do wypetnienia warunkéw podjecia i realizacji zadan cigzacych na tym
sektorze we wszystkich stanach obronnosci panstwa’®;

zagwarantowane bezpieczenstwo przeptywow strategicznych, czyli ruch ludzi,
towarow, technologii, wiedzy, informacji, kapitatu czy danych; w przypadku ich

przerwania umiejetnos$¢ szybkiego powrotu do stanu poprzedniego;

https://www.prezydent.pl/aktualnosci/wypowiedzi-prezydenta-rp/wystapienia/deklaracja-szczytu-nato-w-
madrycie, 56384 [dostep:19.08.2022].

1043, Ciesla, State Resilience, dz. cyt, s. 15.

105 R. Kalinowski, Od gotowosci cywilnej do zarzqdzania kryzysowego, [w:] ,Przeglad Naukowo-
-Metodyczny. Edukacja dla Bezpieczenstwa” nr 4, 2013, s. 98, Civil preparedness, pobrano z lokalizacji:
https://www.nato.int/cps/en/natohq/topics_49158.htm,2021 [dostep 26.07.2021], W. D. Roepke, H. Thankey,
Odpornosé¢ — pierwsza linia obrony, NATO Reviev, 2019.
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- wilasciwa ocena ryzyka wystgpienia niekorzystnych zjawisk oraz wiasciwe
zarzadzaniem ryzykiem w celu zminimalizowania ich niekorzystnych skutkow
oraz sprawny i skuteczny system zarzadzania kryzysowego;

- Umiejetnos¢  wyciggania  wnioskow  z  doswiadczen  wynikajacych
Z wcezesniejszych sytuacji kryzysowych i doswiadczen innych krajow;

- sprawny, systematycznie rozwijany i testowany narodowy system obrony oraz

zapewniony dostep do infrastruktury krytyczne;.

3.4. Ocena stopnia odpornosci Polski na zagrozenia

Okreslenie stopnia odpornosci Polski na zidentyfikowane zagrozenia jest warunkiem
koniecznym do zrealizowania zatozonych celow przez autora niniejszej rozprawy. Oceny
dokonano w kontek$cie odpornosci panstwa w siedmiu obszarach okreslonych w czasie
szczytu NATO w Warszawie w 2016 r., tj. gwarancji cigglosci rzadow, zabezpieczenia
dostaw energii, zarzadzania przemieszczaniem si¢ ludnosci, wydolnosci shuzby zdrowia
W czasie wojny, zabezpieczenia zapasow zywnoSci i wody, infrastruktury
telekomunikacyjnej oraz transportu. Zdaniem autora ocena odpornosci Polski w tych
wlasnie obszarach z jednej strony pozwoli na zrozumienie wymagan stawianych przez
NATO krajom czlonkowskim, natomiast z drugiej — umozliwi przedstawienie propozycji
narodowego systemu antydostepowego jako elementu jej wzmocnienia.

Badanie zostatlo przeprowadzone w grupie sktadajacej si¢ z 35 ekspertow przy
wykorzystaniu  techniki  wywiadu eksperckiego. Dzigki ich szerokiej wiedzy
| zaangazowaniu uzyskano wiele interesujagcych wnioskow i spostrzezen, ktore zostaty
zoperacjonalizowane i przedstawione w dalszej czesci rozprawy. W procesie badawczym
wykorzystano takze jedng z podstawowych metod analizy strategicznej, jaka jest analiza
SWOT. Mozliwo$¢ wyartykutowania mocnych i stabych stron organizacji (w tym wypadku
panstwa polskiego), a takze szans i zagrozen, z ktorymi moze si¢ ona spotka¢ w przysztosci,
jest jedna z gtdwnych zalet tej metody. Co wigcej, ta stosunkowo nieskomplikowana metoda
moze by¢ zastosowana do prawie kazdego procesu niezaleznie od jego wielkoSci.
Porzadkuje informacje, przedstawia rozwigzania, wskazuje przeszkody i podkresla szanse
oraz okresla priorytety w zadaniach i dziataniach. Ponadto dzigki wykorzystaniu tej metody
mozna rozwing¢ pelng swiadomos$¢ wszystkich czynnikow, ktére moga mie¢ wplyw na
decyzje lub plan. Ilustruje takze, jak przeksztatci¢ stabosci w mocne strony, a zagrozenia

w szanse, jak dopasowa¢ mocne strony do wykorzystania szans i jak zapobiec sytuacji,
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w ktorej zagrozenia stang si¢ stabo$cig. Z drugiej strony nalezy zwroci¢ uwage na mozliwos¢
btednego przedstawienia mocnych stron i stabych stron, szans i zagrozen w przypadku
samodzielnej proby ich identyfikacji bez krytycznego namystu i analizy. Jednocze$nie
metoda ta, w przypadku nieumiejetnego postugiwania si¢ nig, moze utrudnié
przeprowadzenie burzy mézgdéw i okreslenie barier, po to by bezkrytycznie broni¢ wcze$niej

ustalonych celow lub kierunkow dziatanial®®.

3.4.1. Ciaglos¢ sprawowania wladzy przez rzad i jego shuzby

Cigglos¢ sprawowania wiladzy przez rzad i podlegle mu shuzby przejawia si¢
w dziataniach administracji publicznej na rzecz zapewnienia kluczowych proceséw panstwa
I jest okreslana jako jeden z warunkow zapewnienia gwarancji cigglosci rzadow. Dzigki
temu gwarantuje si¢ utrzymanie w kazdym czasie zdolnosci do podejmowania decyzji,
przekazywania ich i egzekwowania oraz do $wiadczenia podstawowych ustug rzadowych
na rzecz ludnosci. Kwestig niezaprzeczalng wydaje si¢ fakt, ze dziatania hybrydowe czy tez
bezposredni (konwencjonalny lub inny) atak na struktury organow wiladzy, jak rowniez
zakldcenia procesOw przez nie realizowanych, moze mie¢ ogromny wpltyw zachowanie
ciggtosci rzadow. W konsekwencji moze dojs¢ do powaznych zaktdcen w realizacji wsparcia
dzialan na terenie kraju oraz podwazenia zaufania do organéw wiadzy. Istotng kwestig
w budowaniu odpornosci panstwa na réznego rodzaju dziatania (w tym hybrydowe) jest
stabilno$¢ polityczna, ekonomiczna 1 spoteczna panstwa, a przede wszystkim zdolnos¢
systemu bezpieczenstwa do rozpoznania zagrozen, przeciwnika i mozliwo$¢ podjecia przez
zagrozone panstwo dziatafh prewencyjnych®’.

Podczas proby okreslenia stopnia odpornosci panstwa polskiego w tym obszarze
poszczegolni eksperci wskazali na wiele czynnikow wplywajacych na postrzeganie ciggtosci
dziatania administracji 1 zapewnienia kluczowych proceséw panstwa. W tabeli 3.1
przedstawiono te najczg¢sciej wymieniane. Warto zwrdci¢ uwage, ze wigkszo$¢ specjalistow
jako mocne strony panstwa wskazata podstawy jego funkcjonowania w oparciu o wartosci
demokratyczne. Nalezy jednak wspomnieé, ze niektore kraje autokratyczne (np. Chiny)
réwniez sg postrzegane jako te, w ktorych cigglo$¢ dziatania administracji i utrzymanie

kluczowych proceséw jest w pelni realizowane.

106 The NATO Alternative Analysis Handbook, Edition 2, ACT, December 2017.
07 A, Gasztold, Zagrozenia hybrydowe dla infrastruktury krytycznej, Rzadowe Centrum Bezpieczenstwa,
,,Biuletyn Kwartalny”, lipiec 2021, s.18.
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Tabela 3.1.

Analiza SWOT - czynniki wpltywajace na cigglo$¢ administracji publicznej
1 zapewnienia kluczowych procesow panstwa

W
1. Stabilnogelod I'Z@déW 1. Upartyjnienie struktur paﬁstwa
2. Spojne akty prawne 1 naruszanie praworzadnos$ci oraz
3. Ustroj demokratyczny stabo$¢ struktur demokratycznych
4. Pluralizm mediéw 2. Kontrowersyjny proces legislacyjny
5. System parlamentarno-gabinetowy 3. Dyskredytacja politykow
6. Wolnosé stowa 4. Polaryzacja spoteczna
5. Podatnos¢ gospodarki na zaktocenia
6. STRATCOM
7. Zaklocenia systemu gospodarczego
panstwa
8. Stabos$¢ systemu zarzadzania
kryzysowego
9. Problemy demograficzne
T
1. Cztonkostwo w UE i NATO 1. Konflikt zbrojny w Europie
2. Partnerstwo strategiczne z USA 2. Rewizjonistyczna polityka Ros;ji
3. Sojusze regionalne i inne formy 3. Wywieranie nacisku politycznego
wspoOlpracy migdzynarodowej (grozba sankcji, embarga, blokad)
4. Wspodlpraca z Chinami 4. Podziaty wewnetrzne w NATO
5. Konflikt na Pacyfiku
6. Federalizacja UE (Niemcy, Francja)
7. Zmniejszenie znaczenia Zachodu
8. Wroga propaganda
i dezinformacja
9. Wzmacnianie lokalnych

nacjonalizmow

Zrodto: opracowanie wiasne

Z kolei do stabych stron eksperci zaliczyli przede wszystkim upartyjnienie struktur

w wyniku dziatania obcych stuzb).

panstwa, polaryzacj¢ spoleczng (we wszystkich jego wymiarach, np. politycznym,

ekonomicznym, itd.) czy tez dyskredytacje politykow (w wyniku wtasnej nieostroznosci lub

108 Stabilnos¢ — przymiotnik stabilis znaczy m.in.: ,trwaly”, ,staly” i ,niezmienny”. Z kolei rzeczownik
stabilitas konsekwentnie oznacza: ,trwato$¢”, ,stalo$¢”, ,niezmiennos$¢”, a takze ,staly porzadek™. Por.
J. Sondel, Stownik tacirisko-polski dla prawnikoéw i historykéw, TAiIWPN Universitas, Krakow 2006, s. 897.
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Jako istotne szanse z punktu zachowania cigglo$ci rzadéw wskazywano przede
wszystkim na cztonkostwo zar6wno w Unii Europejskiej, jak i NATO, a takze partnerstwo
strategiczne z USA®,

Do najczesciej identyfikowanych zagrozen dla utrzymania cigglosci rzadow
zaliczono: mozliwo$¢ wybuchu konfliktu zbrojnego w Europie, a takze rewizjonistyczna
i imperialng polityke Rosjitt®. Ponadto wskazywano na ryzyko wystapienia konfliktu
w regionie Indo-Pacyfiku, co w konsekwencji mogtoby przetozy¢ si¢ na przekierowanie
wysitku militarnego USA (w szczegolnosci) w tamten rejon.

W nastepnej kolejnosci podjeto probe okreslenia mocnych (S) 1 stabych (W) stron pod
katem ich znaczenia dla zapewnienia cigglosci rzadow 1 ich ogoélnych implikacji dla
funkcjonowania panstwa. Wyniki analizy przedstawiono jako macierz ryzyka zobrzaowang
na rys. 3.2, Wynika z niego, ze do najistotniejszych mocnych stron pafistwa polskiego
w analizowanym obszarze zaliczono stabilno$¢ rzadow (S1), spojne akty prawne (S2) oraz
ustréj demokratyczny (S3) bedacy filarem systemu politycznego kraju. Z kolei jako
najbardziej znaczace slabo$ci wskazano upartyjnienie struktur panstwa i1 naruszanie
praworzadno$ci oraz stabos$¢ struktur demokratycznych (W1), mozliwos¢ dyskredytacji
politykow (W3) oraz polaryzacje spoteczenstwa (W4).

W dalszej czesci analizy podjeto probe oceny i uszeregowania szans (O) 1 zagrozen
(T) majacych wptyw na zapewnienie ciaglosci rzadow pod wzgledem prawdopodobienstwa
ich wystapienia, a ich wyniki zobrazowano na rys. 3.3. Jako najbardziej znaczace szanse
W omawianym obszarze wskazano cztonkostwo w UE 1 NATO (Ol), partnerstwo
strategiczne z USA (02) oraz mozliwo$¢ uczestnictwa Polski w sojuszach regionalnych
I wramach wspolpracy migdzynarodowej (O3). Do najistotniejszych zagrozen dla

zapewnienia cigglosci rzadow zaliczono z kolei konflikt zbrojny w Europie (T1),

109 W czerwcu 2022 r. poparcie dla Unii Europejskiej wyrazito 92% ankietowanych przy zaledwie 5%
przeciwnikow. Poparcie dla cztonkostwa w NATO deklaruje natomiast 94% respondentow przy zaledwie 0,5%
przeciwnikow. Komunikat z badan: Opinie o integracji i dziataniach UE, nr 90/22, CBOS, lipiec 2022, ISBN
2353-5822, s. 1; Komunikat z badan: Stosunek do NATO i obecnosci wojsk sojuszniczych w Polsce, CBOS,
nr 40/22, marzec 2022, ISBN 2353-5822, s. 1.

110 Warto zwroci¢ uwage, ze przedmiotowe badania byly prowadzone pazdzierniku i listopadzie 2021 r. Przyp.
aut.

11 Macierz ryzyka (podobnie jak w analizie pozostatych obszaréw odpornosci panstwa) wykorzystano do
zidentyfikowania i okreslenia priorytetdow poszczegolnych czynnikéw. Kazda zidentyfikowana mocna (S)
i staba (W) strona zostala oceniona pod katem jej znaczenia dla okreslonego obszaru odpornosci oraz jej
wplywu na funkcjonowanie panstwa. Po drugie, w podobny sposob oceniono szanse (O) i zagrozenia (T) pod
wzgledem prawdopodobienstwa ich wystgpowania, a takze skutkow ich wystapienia. Przyp. aut.
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wywieranie nacisku politycznego (T3) a takze zauwazalne podzialy wewnetrzne NATO

(T4).
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Rys. 3.2. Uszeregowanie czynnikow wptywajacych na ciggtos¢ administracji publiczne;j
i zapewnienie kluczowych procesow panstwa pod wzglgdem stopnia waznosci S/W

Zrodlo: opracowanie wlasne
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Rys. 3.3. Uszeregowanie czynnikdw zewnetrznych wptywajacych na cigglos¢
administracji publicznej i zapewnienie kluczowych procesow panstwa pod wzgledem
wptywu i prawdopodobienstwa ich wystgpienia

Zrodto: opracowanie wiasne
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W dalszej czeSci analizy poszczegdlne czynniki zostaly uszeregowane zgodnie

z ustalonymi w powyzszych tabelach miarami ich waznos$ci. Ich wyniki przedstawiono

w tabeli 3.2.
Tabela 3.2.
Priorytetyzacja zidentyfikowanych czynnikéw
Wysoki
= S1 W1 01 T1
|_
> S2 W3 02 T3
o
o S3 W4 O3 T4
Niski
Zrodto: opracowanie wiasne
Nastgpnie zostal opracowany Szablon

matrycy konfrontacji

(tabela 3.3)

z wykorzystaniem czynnikow zidentyfikowanych w poprzednich etapach pod wzgledem ich

waznosc

+112

i"*“. Wypeliona matryca, pozwolita na zwizualizowanie czynnikow, ktére musza

by¢ wzigte pod uwage w celu zapewnienia ciaglosci rzadow.

Tabela 3.3.
Ocena czynnikow wplywajacych na zapewnienie cigglosci rzagdow
Sl S2 S3 W1 W3 W4

01 ++ + -- - -
02 + ++ -- -

03 ++ + - -

T1 ++ + -
T3 ++ + - - --
T4 + - -

Zrodlo: opracowanie wlasne

112 Matryce konfrontacji (podobnie jak w analizie pozostatych obszaréw odpornosci panstwa) wykorzystano
do zobrazowania, jakie mocne strony organizacji pozwalaja na wykorzystanie pojawiajacych si¢ szans, a ktore
stabos$ci na to nie pozwalaja (lub w znaczniej mierze utrudniaja). Z drugiej strony okreslono, ktére mocne
strony organizacji pozwalaja na minimalizowanie zagrozen (lub skuteczne ich niwelowanie), a ktore stabosci
sa w tym procesie przeszkoda. Po uszeregowaniu czynnikow przyznano odpowiednie wartosci uzywajac ,,+”
dla pozytywow, ktére mozna wykorzystac i ,,-” dla negatywow, z ktorymi nalezy sobie poradzi¢. Wigcej
pluséw lub minuséw w komorce §wiadczy o silniejszym pozytywnym lub negatywnym problemie, ktorym

powinno si¢ zaja¢. Przyp. aut.
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W wyniku przeprowadzonej analizy, majac na uwadze najistotniejsze (wybrane przez
respondentéw) czynniki, okreslono stopien odpornoSci panstwa w tym obszarze jako
stosunkowo wysoki. Zwraca si¢ jednak uwage na konieczno$¢ wzmacniania stabilno$ci
rzadow'® poprzez wykorzystanie czlonkostwa w zaréwno w UE, jak i NATO (a zarazem
wysokiego poparcia spoleczenstwa dla tych organizacji). Ponadto stabilno$¢ rzadow
w Polsce pozwala na czerpanie korzysci z uczestnictwa w wielu sojuszach regionalnych
(np. Grupa Wyszehradzka — V4, Bukaresztanska Dziewiagtka — B9) i realizacje wspotpracy
z podmiotami miedzynarodowymi. Ponadto stabilno$¢ rzgdéw umozliwia minimalizowanie
potencjalnych zagrozen, takich jak konflikt zbrojny w Europie czy tez wywieranie naciskow
politycznych na polskie wtadze ze strony adwersarzy, ale rOwniez sojusznikow. Rozwiniety
system demokratyczny w kraju pozwala z kolei na wykorzystanie profitow z partnerstwa
strategicznego z USA w miar¢ na rownych warunkach. W wyniku analizy okreslono
ponadto, ze szczegdlng uwage nalezy zwrdci¢ na konieczno$¢ podjecia dziatan
zmierzajacych do wyeliminowania upartyjnienia struktur panstwa, a co si¢ z tym wigze —
stabosci struktur demokratycznych. Ta zdefiniowana stabos¢ panstwa moze w konsekwencji
wplyna¢ na ostabienie relacji w UE, a takze w NATO oraz w ramach partnerstwa z USA.
Roéwnie istotng wada zidentyfikowang podczas analizy jest polaryzacja spoleczna, ktéra
moze prowadzi¢ do spotegowania niekorzystnych efektow dla dziatalnosci panstwa lub
konfliktu zbrojnego w Europie. Co wiecej, moze by¢ jednocze$nie podstawg do prob
wywierania naciskow politycznych na rzadzacych oraz wplywa¢ na powstawanie,

rozszerzanie si¢ lub brak mozliwos$ci reagowania na podziaty wewnetrzne w NATO.

3.4.2. Zabezpieczenie dostaw energii

Jednym warunkow z niezbednych do zapewnienia rozwoju panstwa jest zaspokojenie
jego potrzeb energetycznych!'4, utrzymywanie niezawodnych i nieprzerwanych dostaw,
atakze utrzymanie Krajowych sieci energetycznych. Zaklocenia w dostawach zaréwno
surowcow, jak 1 samej energii moga mie¢ zmultiplikowane skutki dla wigkszosci sektorow.

Dlatego tez istotnym problem staje si¢ zapewnienie ochrony infrastruktury energetycznej,

113 Wzmacnianie stabilnos$ci rzadu to przede wszystkim zmniejszenie ryzyka niepokojow spotecznych, a takze
ograniczenie niepewnosci potencjalnych partnerow (krajowych i zagranicznych. Przyp. aut.
114 W trakcie miedzynarodowej konferencji GlobState 2022 szczegdlng uwage na konieczno$é¢ zabezpieczenia
dostaw energii zwrdcit Szef Sztabu Generalnego WP generat Rajmund T. Andrzejczak. Podobng opini¢ wyrazit
Szef Sztabu Generalnego Rumuni gen. Daniel Petrescu. Sytuacja ta §wiadczy o duzym zrozumieniu wyzwan
zwigzanych z bezpieczenstwem energetycznym, takze w kregach wojskowych. Co wiecej, problematyka ta jest
uwzgledniana w grach wojennych prowadzonych zarowno w Polsce, jak i w NATO. Przyp. aut.
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W czasie ktérej nalezy uwzgledniaé rozbudowane potgczenia transgraniczne i rosnaca
cyfryzacje branzy. Ze wzglgdu na posiadanie ograniczonych zasobow wiasnych Polska jest
zmuszona do importowania szeregu surowcow. W dzisiejszym zglobalizowanym $wiecie
tancuchy dostaw surowcow energetycznych sg ze sobg Scisle powigzane, przez co zapewniona
jest ich duza wydajno$¢. Z drugiej strony dziatania niektérych podmiotéw na rynku surowcow
energetycznych (np. wykorzystywanie ich jako swojego rodzaju broni przez Rosj¢) moga
powodowac powazne turbulencje dla bezpieczenstwa panstwa.

W czasie prac zwigzanych z analizg stopnia odpornosci panstwa eksperci zaproponowali
szereg czynnikow wptywajacych na zabezpieczenie potrzeb energetycznych Polski. W tabeli
3.4. zamieszczono najwazniejsze z nich. Do najistotniejszych mocnych stron Polski w tym
obszarze zaliczono migdzy innymi inicjatywy podejmowane w celu dywersyfikacji dostaw
surowcow oraz wykorzystania zielonej energii''®. Z kolei do stabych stron zaliczono przede
wszystkim uzaleznienie od eksportu metali ziem rzadkich!'® oraz uzaleznienie od importu ropy
naftowej'’ i gazu® z Rosji. Jako istotne szanse dla zapewnienia bezpieczenstwa
energetycznego wskazano przede wszystkim mozliwos¢ dywersyfikacji pozyskiwania

zasoboéw oraz mozliwo$¢ dekarbonizacji $cisle zwigzanej z wprowadzeniem Europejskiego

115 przyktadem dokumentu, ktory przedstawia wizje dtugoterminowe;j transformacji energetycznej jest Polityka
energetyczna Polski do 2040 roku, wydana przez Ministerstwo Klimatu i Srodowiska jako zatacznik do
uchwaty nr 22/2021 Rady Ministrow z dnia 2 lutego 2021 r.
116 Eksperci kanadyjskiej firmy analitycznej SecDev wskazuja na fakt, ze Europa przygotowywata sie do
przejScia w 2022 r. na import m.in. litu z Ukrainy, by zastgpi¢ chinskie dostawy. Réwniez przed poczatkiem
rosyjskiej okupacji Krymu, w 2013 r., europejskie firmy szukaty ukrainiskich partnerow, aby zastgpi¢ nimi
chinskich producentéw. Oceniaja rowniez, ze Chiny pozostaja zrodtem 98% dostaw metali ziem rzadkich dla
Europy. Por.: A. Lach, Surowce na okupowanych przez Rosje terenach Ukrainy warte 12 bln dolaréw (Raport),
Bankier.pl, 11.08.2022., pobrano z lokalizacji: https://www.bankier.pl/wiadomosc/Surowce-na-okupowanych-
przez-Rosje-terenach-Ukrainy-warte-12-bIn-dolarow-Raport-8388889.html [dostep: 21.11.2022].
Por. E. Cieslik, Walka o metale ziem rzadkich, Forsal.pl, 15.04.2022, pobrano z lokalizacji:
https://forsal.pl/gospodarka/artykuly/8400146,walka-0-metale-ziem-rzadkich.html [dostep: 21.11.2022].
117 W maju 2022 r. ok. 30% wykorzystywanej ropy pochodzito z Rosji. Por. P. Bednarz, Czy Polska moze
odcigé¢ sie dzis od ropy? Mozliwosci sq, ale skutki naglego odciecia bylyby trudne do zniesienia, Business
Insider, 28.05.2022, pobrano z lokalizacji: https://businessinsider.com.pl/finanse/ odciecie-sie-od-dostaw-
rosyjskiej-ropy-jakie-beda-skutki-dla-polski/kcOsdnO [dostep: 26.11.2022] oraz A. Beldowicz, Eksport
rosyjskiej ropy spada, Polska wcigz w pierwszej 10. importeréw, Rzeczpospolita, 16.11.2022, pobrano
z lokalizacji: https://klimat.rp.pl/energia/art37426311-eksport-rosyjskiej-ropy-spada-polska-wciaz-w-pierwszej-
10-importerow [dostep: 27.11.2022]. Warto zauwazy¢, ze udziat ropy rosyjskiej spadt w portfolio Orlenu z 83%
w 2021 roku, do okoto 60% w 2022 roku, a do 10% w lutym 2023 roku. Por. W. Jakobik, lle jeszcze ropy Polska
sprowadza z Ros;ji? (ANALIZA), Biznes Alert, 07.02.2023, pobrano z lokalizacji: https://biznesalert.pl/polska-ile-
sprowadza-ropa-rosja-import-sankcje-pkn-orlen/ [dostep: 30.05.2023].
118 Podobnie jak w przypadku ropy naftowej, tak rowniez ilo$¢ importowanego gazu z Rosji stale si¢ zmniejsza.
Por. M. Zaniewicz, Perspektywy uniezaleznienia sie UE od rosyjskiego gazu, PISM, 28.04.2022, pobrano
z lokalizacji: https://www.pism.pl/publikacje/perspektywy-uniezaleznienia-sie-ue-od-rosyjskiego-gazu
[dostep: 27.11.2022] oraz A. Mroz, Polska nadal importuje tani gaz LPG z Rosji, Rzeczpospolita, 24.02.2023,
pobrano z lokalizacji: https://moto.rp.pl/tu-i-teraz/art38017441-polska-nadal-importuje-tani-gaz-1pg-z-rosji
[dostep: 28.05.2023].
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Zielonego Ladu!®. Natomiast do najczeéciej wskazywanych zagrozen zaliczono postepujaca
zmiang klimatu, jak rowniez stale utrzymujace si¢ uzaleznienie Europy od weglowodorow
z Rosji.

W nastepnej kolejnosci podjgto probe okreslenia mocnych (S) i1 stabych (W) stron ze
wzgledu na ich znaczenie dla zapewnienia bezpieczenstwa energetycznego 0raz ogdélnych
implikacji dla funkcjonowania panstwa. Wyniki analizy przedstawiono na rys. 3.4. Nalezy
stwierdzi¢, ze do najwazniejszych mocnych stron panstwa w analizowanym obszarze
zaliczono dywersyfikacje dostaw surowcow energetycznych (S3), rozw6j alternatywnych
zrodet energii (S5) oraz wlasciwg eksploatacj¢ wiasnych zapasow surowcow energetycznych
(S4). Do najbardziej znaczacych niedostatkow zaliczono uzaleznienie od dostaw z Rosji (W3),
zalezno$¢ od eksportu metali ziem rzadkich (W1) oraz wprowadzanie niekorzystnych zmian

prawnych implikujacych niekorzystne zjawiska w polityce energetycznej (W4).

Tabela 3.4.
Analiza SWOT — Czynniki wplywajace na zabezpieczenie dostaw energii
S w
1. Polityka energetyczna UE 1. Uzaleznienie od eksportu metali ziem
2. Regulacje prawne rzadkich
3. Dywersyfikacja dostaw 2. STRATCOM
4. Wlasne zapasy surowcow 3. Uzaleznienie od dostaw z Rosji
energetycznych 4. Niekorzystne zmiany prawne np.
5. Przysztos¢ energetyki (elektrownie fotowoltanika, farmy wiatrowe
jadrowe oraz OZE)
6. Baltic Pipe i inne projekty
O T
1. Zielony tad (przeskok generacyjny, 1. Dziatalno$¢ Rosji — surowce jako
odejscie od weglowodorow) rodzaj broni
2. Dekarbonizacja 2. Zmiana klimatu
3. Dywersyfikacja zrodet surowcow 3. Uzaleznienie Europy od
4. Polityka klimatyczna weglowodoréw z Rosji
5. Inicjatywa One Road, One Belt 4. Metale ziem rzadkich — monopol Chin
5. Polityka klimatyczna

Zrbdto: opracowanie wlasne

119 Najwazniejsza propozycja Europejskiego Zielonego Ladu jest uchwalenie wiazacego celu neutralnosci
klimatycznej do 2050 roku. Ponadto cel redukcji emisji do 2030 roku obecnie wynosi 40% w poréwnaniu
z poziomem w 1990 roku, ale planuje si¢ jego zwigkszenie do 50% lub 55%. Por. P. Wiejski, Zielony tad dia
Europy. Uwarunkowania, narzedzia, perspektywy, Instytut Spraw Publicznych, Warszawa 2019, s. 2.
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Rys. 3.4. Uszeregowanie czynnikow wplywajacych na zabezpieczenie dostaw energii pod
wzgledem stopnia waznosci S/'W

Zrodto: opracowanie wiasne

W dalszej cze$ci analizy podjeto probe oceny i uszeregowania szans (O)
1 zagrozen (T) majacych wplyw na zapewnienie bezpieczenstwa energetycznego pod
wzgledem prawdopodobienstwa ich wystapienia. Wyniki zobrazowano na rys. 3.5. Jako
najbardzie] znaczace szanse w omawianym obszarze wskazano dywersyfikacje zrodet
surowcoOw (03), dekarbonizacje¢ Polski (02) oraz polityke klimatyczng (O4).
Do najistotniejszych zagrozen dla zapewnienia bezpieczenstwa energetycznego zaliczono
z kolei postepujaca zmiane klimatu (T2), uzaleznienie Europy od weglowodoréw z Rosji

(T3), a takze potencjalne zmonopolizowanie rynku metali ziem rzadkich przez Chiny (T4).
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Rys. 3.5. Uszeregowanie czynnikéw zewngtrznych wplywajacych na zabezpieczenie
dostaw energii pod wzglgdem wpltywu i prawdopodobienstwa
ich wystapienia

Zrodto: opracowanie wiasne

Kolejnym etapem analizy bylo uszeregowanie poszczegdlnych czynnikow zgodnie

z ustalonymi miarami ich waznoS$ci. Rezultaty przedstawiono w tabeli 3.5.

Tabela 3.5.
Priorytetyzacja zidentyfikowanych czynnikow
Wysoki
— S3 W3 O3 T2
Ll
|_
E S5 W1 02 T3
o
o S4 W4 O4 T4
(a
Niski

Zrodlo: opracowanie wlasne

W dalszej kolejnosci opracowano i przedstawiono w tabeli 3.6. matryce konfrontacji,
wykorzystujac czynniki zidentyfikowane w poprzednich etapach pod wzgledem ich
waznosci. Dzigki temu mozliwe jest zwizualizowanie czynnikow, ktore musza by¢ wzigte

pod uwage w celu okreslenia odpornos$ci panstwa w obszarze zabezpieczenia dostaw energii.
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Tabela 3.6.
Analiza SWOT - ocena czynnikow wplywajgcych na zabezpieczenie dostaw energii

S3 S5 S4 W3 w1 W4
03 ++ +++ + --
02 ++ +++ -- --
04 + ++ + - -
T2 ++ ++ - -- -
T3 ++ --
T4 +++ ++ - -

Zrodlo: opracowanie wlasne

W  wyniku przeprowadzonej analizy stwierdzono, ze odpornos¢ panstwa
w obszarze zabezpieczenia dostaw energii jest na stosunkowo niskim poziomie.
Zauwazalna jest jednak tendencja wzrostowa. Wplyw na wzmacnianie odporno$ci
w tym zakresie ma paradoksalnie rozpoczecie przez Rosj¢ wojny w Ukrainie
1 przyspieszenie procesOw uniezalezniania si¢ wigkszos$¢ panstw europejskich od rosyjskich
weglowodoréw. Oczywiscie nalezy jasno podkresli¢ fakt, ze Polska juz od dtuzszego czasu
prowadzila polityke stopniowego uniezalezniania si¢ od dostaw z Rosji. Przejawem tej
dziatalno$ci byla i jest miedzy innymi budowa terminali gazowych, Baltic Pipe czy

budowanie zbiornikow gazu'?

. Kolejnym czynnikiem mogacym pozytywnie wpltynac na
wzmocnienie odporno$ci moze by¢ polityka dekarbonizacji powigzana z szerokim
wprowadzaniem alternatywnych Zrddet energii. Zwraca si¢ przy tym uwage na pojawiajace
si¢ zagrozenia zwigzane przede wszystkim ze zmiang klimatu i potencjalnym przejgciem
przez Chiny roli monopolisty na rynku dostaw metali ziem rzadkich'?. Zagrozenia te moga

jednak zosta¢ zminimalizowane poprzez konsekwentne dazenie do wykorzystania

posiadanych mocnych stron. Zauwazalne sa takze pewne niekorzystne trendy mogace

120 polska w siedmiu obiektach ulokowanych na terenie catego kraju moze zgromadzi¢ doktadnie 3 175 mid
m? paliwa, a zapasy te zapasy stanowig zaledwie 16% rocznego zuzycia. Por. P. Ciszak, Trwa wyscig o gaz.
Gigant straszy Europe. ,,Zagrozenia nie mozna zlekcewazy¢”, money.pl, 23.04.2023, pobrano z lokalizacji:
https://www.money.pl/gielda/trwa-wyscig-0-gaz-gigant-straszy-europe-zagrozenia-nie-mozna-zlekcewazyc-
6889460731505216a.html [dostep: 27.05.2023].
121 Wedhug szacunkéw Sondazu Geologicznego USA (USGS) w 2021 r. wydobyto na calym $wiecie 280 tys.
ton metali ziem rzadkich, z tego az 168 tys. w Chinach. Por. H. Koziet, Metale ziem rzadkich. Wagskie gardio
cywilizacji  cyfrowej, Rzeczypospolita, 18.02.2022, pobrano z lokalizacji: https://www.rp.pl/plus-
minus/art35711091-metale-ziem-rzadkich-waskie-gardlo-cywilizacji-cyfrowej [dostep: 27.11.2022]. Z drugiej
strony prowadzone sg prace zwigzane z poszukiwaniem nowych zrédet pozyskiwania tych metali jak rowniez
okreslenie metali ziem rzadkich na liste surowcow priorytetowych przez Komisje Europejska. Por. A. Sierak,
Polska moze mieé zaskakujgce Zrédia metali ziem rzadkich, wnp.pl, 21.04.2023, pobrano z lokalizacji:
https://www.wnp.pl/gornictwo/polska-moze-miec-zaskakujace-zrodla-metali-ziem-rzadkich,701550.html
[dostep: 22.05.2023].
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zahamowa¢ proces wzmacniania odpornosci w tym obszarze. Naleza do nich przede
wszystkim proby zmian w polityce promujacej OZE, co w konsekwencji moze prowadzi¢
do zmniejszenia zainteresowania jej rozwojem, a takze odej$cie od procesu dywersyfikacji
zrodet dostaw. Szczegbdlng uwage nalezy zwroci¢ na mozliwos¢ ponownego uzalezniania si¢
od tanich rosyjskich surowcow w przypadku zakonczenia wojny w Ukrainie i powrotu na

droge dialogu z Rosja i realizacji wspolpracy zgodnie z zasadg business as usual.

3.4.3. Zarzadzanie przemieszczaniem si¢ ludnoSci

W ostatnich latach wyzwania zwigzane z migracjami staly si¢ zjawiskami
powszechnymi. Masowy ruch ludno$ci moze doprowadzi¢ do wyczerpania posiadanych
zasobow 1 zdezorganizowaé¢ $wiadczenie podstawowych ustug. Moze rowniez
zdestabilizowa¢ proces zarzadzania na szczeblu centralnym i lokalnym. W przypadku
realizacji zadanh zwigzanych z reagowaniem na dzialania przeciwnika istnieje
prawdopodobienstwo zmniejszenia ilosci zasobéw planowanych do udostepnienia
przybywajacym sitom Sojuszu. Ponadto rozmieszczanie wojsk moze zosta¢ zaktdcone,
zablokowane lub zatrzymane przez jednoczesne przemieszczanie si¢ duzych grup ludzi
korzystajacych z tej samej infrastruktury i szlakow transportowych.

Za poczatek obecnego kryzysu uznaje si¢ rok 2015, kiedy to po raz pierwszy w UE
zarejestrowano 1,25 miliona 0séb ubiegajacych sie o azyl'?2. Istnieje wiele form przeptywow
ludnosci na $wiecie wywolywanych réznymi przyczynami, do ktorych mozna zaliczy¢:
globalizacje 1 procesy integracyjne, tendencje geopolityczne, ponadnarodowo$¢ oraz
tendencje demograficzne?,

W trakcie analizy stopnia odpornosci Polski zaproponowano kilka czynnikow
wplywajacych na zdolno$¢ do reagowania na masowe niekontrolowane migracje,

a najistotniejsze z nich umieszczono w tabeli 3.7.

2 Odpowied? UE na wyzwanie migracji, Parlament Europejski, 17.07.2017, pobrano z lokalizacji:
https://www.europarl.europa.eu/news/pl/headlines/society/20170629STO78629/odpowiedz-ue-na-wyzwanie-
migracji [dostep: 27.11.2022].
12 E. Kacperska, M. Kacprzak, D. Kmieé, A. Krol, K. Lukasiewicz, Migracje miedzynarodowe
w Europie. Trendy, problemy, wyzwania, Wydawnictwo SGGW, Warszawa 2019, s. 16.
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Tabela 3.7.
Czynniki wptywajace na zdolnos$¢ zarzadzania przemieszczaniem si¢ ludnosci

S W
1. Czlonkostwo w UE i NATO 1. Uprzedzenia do migrantow
2. Wolnos$¢ gospodarcza 2. Niesprawdzony program integracji
i polityczna 3. Niedoswiadczona i niewydolna
3. Rozwdj gospodarczy administracja samorzadowa
4. Wzrost produktywnoSci 4. STRATCOM
5. Uzaleznienie gospodarki od
migrantow

6. System kontroli migrantow

1. Niwelacja niekorzystnych trendow 1. Konflikty zbrojne
demograficznych 2. Polityka panstw trzecich
2. Zrodta sily roboczej sposrod 3. Zmiana klimatu
migrantow 4. Wozrost polaryzacji w Europie
3. Wzmocnienie potencjatu 5. Obcigzenie systemu socjalnego
intelektualnego panstwa
4. Latwa integracja migrantow 6. Zagrozenia wywiadowcze
z Europy Wschodniej i terrorystyczne
5. Wzmocnienie gospodarki 7. Nieszczelna granica zewnetrzna UE
6. Integracja spoleczna 8. Spoteczenstwa rownolegte

7. Wspolna polityka UE

Zrodto: opracowanie wlasne

Zdaniem ekspertow do mocnych stron w tym obszarze mozna przyporzadkowac
miedzy innymi cztonkostwo w Unii Europejskiej 1 NATO, przez co Polska jest traktowana
jako kraj bezpieczny do zycia, o stosunkowo wysokim wzrodcie gospodarczym,
przyczyniajacym si¢ do powstawania nowych miejsc pracy'?*. Z kolei do stabych stron
zaliczono przede wszystkim silne uprzedzenia do migrantow oraz uzaleznienie gospodarki

od migrantéw w niektorych obszarach'?. Ciekawym przyktadem jest wskazany jako stabo$é

124 7 danych upublicznionych Gtowny Urzad Statystyczny PKB Polski w I kwartale 2023 r. PKB wyréwnany
sezonowo (w cenach stalych przy roku odniesienia 2015) zwigkszyt si¢ realnie o 3,8% w poréwnaniu
z poprzednim kwartalem i pozostal na zblizonym poziomie do notowanego w analogicznym okresie roku
poprzedniego. Z kolei PKB niewyrownany sezonowo (w cenach statych sredniorocznych roku poprzedniego)
zmniejszyl si¢ realnie o 0,3% w poréwnaniu z 1 kwartalem roku poprzedniego. Por. Gléwny Urzad
Statystyczny, Wstepny szacunek produktu krajowego brutto 31.05.2023 r. w 1 kwartale 2023 r., 31.05.2023,
pobrano z lokalizacji:  https://stat.gov.pl/obszary-tematyczne/rachunki-narodowe/kwartalne-rachunki-
narodowe/wstepny-szacunek-produktu-krajowego-brutto-w-1-kwartale-2023-roku,3,83.html  [dostep: 31.05.
2023].
125 Wedtug prof. Jacka Meciny z Uniwersytetu Warszawskiego i eksperta Konfederacji Lewiatan sektory takie
jak rolnictwo, hotelarstwo, budownictwo, przetworstwo spozywczo-przemystowe, opieka spoteczna nie moga
juz sprawnie funkcjonowaé bez imigrantow. Zrodto: Z. Gajewski (opr.), Migranci ekonomiczni w Polsce. Fakty
i mity, [w:] ,,Magazyn THINKTANK?”, nr 36, Warszawa 2020.
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niesprawdzony program integracji. Obecny stan wiedzy pozwala na stwierdzenie, Ze system
zostat sprawdzony w trakcie organizowania pomocy dla uchodzcéw z Ukrainy. Z drugiej
strony nalezy zwroci¢ uwage, ze system pomocy byl poczatkowo, w duzym stopniu,
organizowany oddolnie, przez osoby prywatne oraz samorzady. W miar¢ rozwoju sytuacji
nastapito przejecie odpowiedzialnosci przez panstwo. Moze to $wiadczy¢ z jednej strony o
nieprzygotowaniu systemu integracji, a z drugiej strony o zdolnosci do adaptacji przez
odpowiedzialne ministerstwa i stuzby*?®,

W przedmiotowym obszarze zgodzono si¢, ze istnieje wiele mozliwosci, ktore przy
odpowiednim ich wykorzystaniu moga korzystnie wplyna¢ na rozwdj gospodarczy kraju.
Jako najbardziej istotne wskazano przede wszystkim na mozliwos$ci odwrdcenia
niekorzystnych trendéw demograficznych oraz wzmocnienie potencjatu intelektualnego?’.

Do najczesciej wskazywanych zagrozen zaliczono postgpujaca konflikty zbrojne,
konfrontacyjng polityke panstw trzecich (kryzys graniczny wywotany przez Biatorus$
w 2021 r.), obcigzenie systemu socjalnego panstwa, a takze zagrozenia terrorystyczne

i wywiadowcze!? czy tez zmiane klimatu'?,

126 Ustawa z dnia 12 marca 2022 r. o pomocy obywatelom Ukrainy w zwigzku z konfliktem zbrojnym na
terytorium tego panstwa, Dz.U. z 2022 r., poz. 583.
127 populacja Polski w 2023 r. zmaleje o 90 000 i osiggnie 37 391 000 ludzi w 2024 roku. Migracja ludnosci
zmniejszyta populacje o 10 000 ludzi rocznie przy uwzglednieniu emigracji i imigracji. Od 1980 r. gestos¢
zaludnienia Polski wulegta zmianie z 116,1 na 123,6 w 2021 r.,, pobrano z lokalizacji:
https://www.populationof.net/pl/poland/ [dostep: 30.05.2023].
128 7 atrudnianie cudzoziemcow w obiektach infrastruktury krytycznej oraz podmiotach realizujacych ustugi na
ich rzecz moze generowac zardwno zagrozenia wywiadowcze, jak i terrorystyczne. Zagrozenia terrorystyczne
i kontrwywiadowcze moga by¢ takze powodowane realizacja, przez firmy zewngtrzne zatrudniajace
cudzoziemcow, w tym migrantow z panstw podwyzszonego ryzyka, zadan zleconych na rzecz obiektow
strategicznych, np. baz wojskowych i strategicznych spotek skarbu panstwa. Zrodto: Departament Analiz
i Polityki Migracyjnej MSWIA, Polityka migracyjna Polski — diagnoza stanu wyjsciowego, \Warszawa,
15.12.2020, s. 16, pobrano z lokalizacji: https://www.gov.pl/attachment/2a65e5d4-52c5-40ac-ada9-
3h3f988f86h9 [dostep: 27.11.2022].
129 Autorzy publikacji Global Trends 2040 oceniajg, ze zmieniajace si¢ globalne trendy demograficzne na
pewno poglebia réznice w mozliwosciach ekonomicznych i politycznych poszczegoélnych krajow oraz migdzy
nimi. Ponadto nadwerezg system rzadow i zwigkszg presje globalnej migracji w ciggu najblizszych 20 lat.
Przewiduje si¢ takze, ze jednym z elementow wptywajacych na takg sytuacje bedzie zmiana klimatu. Skutki
tych zmian, a w konsekwencji degradacja $rodowiska, prawdopodobnie przyczynig sie¢ do braku
bezpieczenstwa zywnos$ciowego i wodnego w krajach ubogich oraz zwiekszenia migracji itd. Por. Global
Trends 2040. A more contested World, The National Intelligence Council, March 2021.
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Rys. 3.6. Uszeregowanie czynnikéw wptywajacych na zarzadzanie si¢ przemieszczaniem
ludnosci pod wzgledem stopnia waznosci S/W

Zrédto: opracowanie wlasne

Nastegpnie okreslono mocne (S) i stabe (W) strony panstwa w obszarze reagowania na
masowe niekontrolowane migracje pod wzgledem ich znaczenia dla zarzadzania
przemieszczaniem ludnosci 1 ich ogdlnych implikacji dla funkcjonowania panstwa. Wyniki
analizy przedstawiono na rysunku 3.6. Wynika z niego, ze do najwazniejszych mocnych
stron panstwa w analizowanym obszarze zaliczono: cztonkostwo Polski w UE i NATO (S1),
wolnos¢ gospodarcza i polityczng (S2) oraz rozwdj gospodarczy (S4). Jako najistotniejsze
stabe strony uznano: uzaleznienie gospodarki od migrantow (W35), niesprawdzony program
integracji (W2) oraz gleboko zakorzenione u czesci spoleczenstwa uprzedzenia do
migrantow (W4).

W kolejnej czesci analizy podjeto probe oceny 1 uszeregowania szans (O)
1 zagrozen (T) majacych wplyw na zarzadzanie przemieszczaniem ludnosci pod wzgledem
prawdopodobienstwa ich wystgpienia. Wyniki zobrazowano na rysunku 3.7. Jako
najbardziej znaczace szanse w omawianym obszarze wskazano: wzmocnienie potencjatu
intelektualnego (O3), zminimalizowanie niekorzystnych trendow demograficznych (O1)
oraz mozliwo$¢ latwej integracji migrantéw z Europy Wschodniej (04). Do

najistotniejszych zagrozen dla zarzadzania przemieszczaniem ludnosci zaliczono z kolei:
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konflikty zbrojne (T1), polityke panstw trzecich (T2) a takze wzrost polaryzacji w Europie
(T4).
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Rys. 3.7. Uszeregowanie czynnikow zewnetrznych wptywajacych na zarzadzanie
przemieszczanie si¢ ludnosci pod wzgledem wplywu i prawdopodobienstwa ich
wystapienia

Zrodlo: opracowanie wlasne

Kolejnym etapem analizy bylo uszeregowanie poszczegodlnych czynnikéw zgodnie
z ustalonymi w powyzszych wykresach miarami ich waznos$ci. Rezultaty przedstawiono
w tabeli 3.8.

Tabela 3.8.
Priorytetyzacja zidentyfikowanych czynnikow
Wysoki
— S1 W5 O3 T1
Ll
|_
E S2 W2 01 T2
O
o S3 W1 O4 T4
Niski

Zrbdto: opracowanie wlasne
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Tabela 3.9. przedstawia matryce konfrontacji, w ktorej zwizualizowano
zidentyfikowane w poprzednich etapach czynniki ze wzgledu na ich stopien waznosci, co
w konsekwencji pozwolitlo na okreslenie odpornosci panstwa w obszarze zarzadzania

przemieszczaniem ludnosci.

Tabela 3.9.
Ocena czynnikdw wptywajacych na zarzgdzanie przemieszczaniem si¢ ludnosci
S1 S2 S3 W5 W2 w1l
03 ++ ++ ++ - --
01 ++ + - --
04 + + -
T1 +++ + -- -
T2 ++ + + -- -- --
T4 + -- --

Zrodto: opracowanie wlasne

W wyniku przeprowadzonej analizy, po wzigciu pod uwagg najistotniejszych,
wybranych przez ankietowanych czynnikoéw, okre§lono stopien odpornosci panstwa
w tym obszarze jako niski z tendencja wzrostowa'®’. Nalezy dazy¢ do wykorzystania
naszego cztonkostwa w zarowno w UE, jak i NATO, a takze rozwoju gospodarczego do
wzmocnienia potencjatu intelektualnego i1 zminimalizowania niekorzystnych skutkéw nizu
demograficznego poprzez mozliwos¢ przyciggnigcia migrantow. Co wigcej, czlonkostwo
w tych organizacjach umozliwia wspotprace zwigzang z zarzadzaniem przemieszczaniem
migrantéw i ich pdzniejsza relokacja. Ponadto wlasciwa wspotpraca w ramach UE i NATO
pozwala na minimalizowanie skutkow konfliktéw zbrojnych lub dziatalno$ci panstw
trzecich (Biatorus w 2021 r.) w obszarze reagowania na migracje. W trakcie analizy
stwierdzono uzaleznienie polskiej gospodarki od obecnosci uchodzcow, szczegdlnie
w warunkach konfliktu zbrojnego lub celowej dziatalnosci panstw trzecich. Ta zdefiniowana
stabo$¢ panstwa moze w konsekwencji wplyna¢ na masowy odptyw pracujacych w kraju
migrantow, czego skutkiem moze by¢ brak sity roboczej, a w konsekwencji spadek

gospodarczy. Kolejng istotng wadg zidentyfikowang podczas analizy jest uprzedzenie czesci

130 Nalezy zwroci¢ uwage na fakt, ze badania przeprowadzono w pazdzierniku i listopadzie 2020 r.
Po rozpoczeciu wojny w Ukrainie i pojawieniu si¢ miliondw uchodzcow na wschodniej granicy sytuacja ulegta
zmianie. Dotychczasowe zaniedbania, szczegélnie w regulacjach prawnych, zostalty w szybki sposdb
poprawione. W przysztosci warto zwroci¢ uwage na wczesniejsze przeprowadzenie niezbednych analiz
i przygotowanie odpowiednich scenariuszy dziatania przy budowaniu (wzmacnianiu) odpornosci Polski.
Przyp. aut.
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spoteczenstwa do migrantow?3!, ktére moze prowadzi¢ do spotegowania polaryzacji

spoteczne;.

3.4.4. Wydolnos¢ stuzby zdrowia

Zdolnos¢ do radzenia sobie ze zdarzeniami z duzg liczbg ofiar i innymi problemami
zwigzanymi z kwestig zdrowotng miata kluczowe znaczenie podczas pandemii wirusa
Covid-19, jak rowniez w trakcie trwajacej agresji rosyjskiej w Ukrainie. Takie zdarzenia,
jesli nie sg odpowiednio koordynowane, mogg podwazy¢ zaufanie publiczne, przecigzy¢
krajowe zdolno$ci reagowania kryzysowego oraz ostabi¢ jako$¢ i1 cigglos¢ $wiadczen,
aw tym cywilnego wsparcia dla wojska. Dlatego tez istotne jest zapewnienie, ze systemy
opieki zdrowotnej beda w stanie poradzi¢ sobie nawet w bardzo wymagajacych sytuacjach,
gdy moze wystagpi¢ jednoczesna presja na cywilne i wojskowe mozliwosci opieki
zdrowotnej'*2. Znaczace, utrzymujace sic wyzwania w zakresie wojskowych zdolnosci
wsparcia medycznego podkreslaja potrzebg bardziej samowystarczalnego, odpornego
cywilnego systemu medycznego, zwlaszcza w przypadku, gdy wydarzenia w znacznym
stopniu przetestuja zaréwno cywilne, jak 1 wojskowe zdolno$ci medyczne.

W NATO przyjmuje si¢, ze aby system byt odporny, $redni wskaznik to6zek
szpitalnych powinien wynosi¢ 4,8 na 1 000 obywateli, pielegniarek 8,2, a lekarzy 3,8,

181 W lutym 2016 r. zaledwie 39% badanych zgadzato si¢ na pomoc migrantom. Sposréd nich tylko 4%
opowiadalo si¢ za przyjmowaniem uchodzcow i zezwalaniem na ich osiedlanie si¢ w Polsce, a 35%
aprobowato pomoc tymczasowa — do czasu, kiedy uchodzcy beda mogli wréci¢ do swoich krajéw pochodzenia.
Az 57% ankietowanych uwazalo, ze uchodzcow nie powinni$my przyjmowac wcale. W miar¢ poglebiania si¢
tzw. kryzysu migracyjnego wskaznik spadat do coraz nizszego poziomu, a postawy polskich ankietowanych
stawaly si¢ coraz bardziej wrogie. Poparcie dla przyj¢cia uchodzcow spadto do 26%, a sprzeciw wzrost do
67%. Por. K. Glowiak, Stosunek Polakow do przyjmowania uchodzcow przed i w warunkach europejskiego
kryzysu migracyjnego, ,,Historia i Polityka”, nr 35(42)/2021, s. 155.

Dla poréwnania, zdecydowana wigkszo$¢ badanych (84%) popiera przyjmowanie ukrainskich uchodzcow
przez Polske i wynik ten stanowi tagodne przelamanie tendencji spadkowej, jaka byla obserwowana od
kwietnia. Bezposrednio po rozpoczgciu rosyjskiej inwazji na Ukraing odsetek ten siggnat 94%, pozniej spadat
co miesiac o kilka punktow procentowych, by wzrosna¢ o dwa punkty (z 82% w czerwcu do 84% w lipcu).
Tylko co dziewiaty badany (11%) wyraza sprzeciw wobec przyjmowania ukrainskich uchodzcéw. Por.
Komunikat z badan: Polacy wobec wojny na Ukrainie i ukrainskich uchodzcow, CBOS, nr 101/22, sierpien
2022, ISSN 2353-5822, s. 5 oraz |. Kacprzak, Sondaz: Polacy cheq, by uchodzcy wojenni partycypowali
W kosztach  Zycia,  Rzeczpospolita, 25.11.2022, pobrano z lokalizacji:  https://www.rp.pl/
spoleczenstwo/art37484871-sondaz-polacy-chca-by-uchodzcy-wojenni-partycypowali-w-kosztach-zycia
[dostep: 29.11.2022].

182, Meyer-Minnemann, Resilience and Alliance Security: The Warsaw Commitment to Enhance Resilience,
[w:] D. Hamilton (red), Forward Resilience Protecting Society in an Interconnected World, Johns Hopkins
University, Waszyngton 2016, s. 93.

133 Materialy wlasne autora pozyskane w ramach dziatalnoéci stuzbowej w ACT.
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Z przeanalizowanych danych wynika, ze w Polsce stan ten ksztattuje si¢ odpowiednio: liczba
16zek — 4,38, pielegniarek — 5,1 a lekarzy — 2,381,

Zdarzenie masowe jest zdarzeniem z duzg liczbg poszkodowanych, w wyniku ktorego
okreslone w procesie segregacji poszkodowanych zapotrzebowanie na kwalifikowang
pierwsza pomoc i medyczne czynnosci ratunkowe, realizowane w trybie natychmiastowym
przekracza mozliwosci sit i $rodkdw podmiotow ratowniczych obecnych na miejscu
zdarzenia w danej fazie dziatan ratowniczych!®®. Nalezy zwroci¢ uwage, ze do takich
zdarzen dochodzi przede wszystkim w pokojowym okresie funkcjonowania panstwa
I w pierwsze] kolejnosci reagowa¢ na nie bedg podmioty cywilnej stuzby zdrowia,

wzmacniane w razie koniecznosci przez pozostate resorty.

W trakcie analizy odpornosci Polski w przedmiotowym obszarze zaproponowano
szereg czynnikow, a najistotniejsze z nich umieszczono w tabeli 3.10. Do najwazniejszych
mocnych stron zaliczono m.in.: opracowane akty prawne w obszarze reagowania na
zdarzenia z duza liczbg ofiar, rozbudowang infrastrukture medyczna®®® oraz mozliwosé

wsparcia cywilnej stuzby zdrowia przez wojskowa¥’.

134 por, Zdrowie i ochrona zdrowia w 2020 r., Gtéwny Urzad Statystyczny, Warszawa, Krakow 2021 oraz dane
OECD (Organizacji Wspolpracy Gospodarczej i Rozwoju) opublikowane 23 sierpnia 2021, pobrano z lokalizacji:
https://www.oecd.org/coronavirus/en/data-insights/number-of-medical-doctors-and-
nurses?utm_term=PAC&utm_medium=social &utm_source=twitter&utm_content= [dostgp: 20.09.2021].
135 Procedura postepowania na wypadek wystgpienia zdarzenia z duzq liczbg poszkodowanych, Ministerstwo
Zdrowia, Warszawa, 04.09.2020 r.
136 W Polsce na koniec 2020 r. funkcjonowato 898 stacjonarnych szpitali ogdlnych oraz 208 szpitali dziennych
(tzw. szpitali jednego dnia). Dysponowaty one tacznie 167,8 tys. 16zek (stan w dniu 31 grudnia). Wskaznik
liczby t6zek w szpitalach stacjonarnych na 10 tys. ludnosci kraju wyniost 43,8 t6zka (stan w dniu 31 grudnia),
co oznacza ze na jedno 16zko przypadato przecigtnie 228 mieszkancéw. Por. Zdrowie i ochrona zdrowia
w 2020 r., wyd.cyt., str.62.
187 Ministerstwu Obrony Narodowej podlega 110 podmiotéw medycznych, w tym 22 szpitale,
29 specjalistycznych przychodni, pracownie psychologiczne, osrodki medycyny prewencyjnej oraz stacje
krwiodawstwa i krwiolecznictwa. Wojskowa stuzba zdrowia zatrudnia w sumie ponad 17 tys. pracownikow,
w tym ponad 4 tys. lekarzy (w tym 331 lekarzy wojskowych), ponad 4,5 tys. pielegniarek i potoznych, 250
ratownikéw medycznych i blisko 200 psychologéw. W podmiotach leczniczych resortu obrony narodowe;j
przygotowane jest ponad 5,5 tys. t16zek. Por. K. Lisowska, MON o wojskowej stuzbie zdrowia: tworzymy plan
takze na wypadek wojny, Puls Medycyny, 27.10.2022, pobrano z lokalizacji: https://pulsmedycyny.pl/ mon-o-
wojskowej-sluzbie-zdrowia-tworzymy-plan-takze-na-wypadek-wojny-1167938 [dostep: 24.11.2022].
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Jako stabe strony w tym obszarze wskazano niewystarczajaca liczbg pracownikow
shuzby zdrowia'®, a takze ich zaawansowany wiek'3 oraz permanentne niedofinansowanie

tego resortu4°,

Tabela 3.10.
Czynniki wptywajace na wydolnos¢ stuzby zdrowia
S W
1. Akty prawne, procedury 1. Liczba pracownikoéw stuzby zdrowia
2. Infrastruktura medyczna i ich wiek
3. System ratownictwa 2. Odptyw kadry medycznej za granice
4. Wsparcie cywilnej stuzby zdrowia 3. Niedofinansowanie stuzby zdrowia
przez shuzby mundurowe
O T
1. Imigracja personelu medycznego 1. Epidemie, pandemie
2. Stuzba zdrowia w panstwach 2. Konglomerat nowych zagrozen
osciennych (wirusy, bakterie jeszcze
3. Regulacje UE niezidentyfikowane)
4. Nowe technologie 3. Terroryzm (w tym bioterroryzm)
5. Telemedycyna 4. BMR
5. Luki w zabezpieczeniu elektrowni
jadrowych

Zrodto: opracowanie wiasne

138 Zgodnie z rejestrami prowadzonymi przez izby lekarskie, izby pielegniarek i potoznych, izby aptekarskie
oraz izby diagnostow laboratoryjnych w roku 2020 prawo wykonywania zawodu posiadato 153,5 tys. lekarzy,
43,3 tys. lekarzy dentystow, 303,2 tys. pielegniarek, 39,8 tys. potoznych, 36,5 tys. farmaceutéw i 17,1 tys.
diagnostow laboratoryjnych. Por. Zdrowie i ochrona zdrowia w 2020 r., dz. cyt, s. 49.

Wedtug opublikowanych 23 sierpnia 2021 r. danych OECD Polska zajmuje 29. (przed Meksykiem, Turcja
i Kolumbig) na 32 miejsca pod wzgledem liczby lekarzy i pielegniarek na tysigc mieszkancow. Por.
https://www.oecd.org/coronavirus/en/data-insights/number-of-medical-doctors-and-nurses?utm_term=PAC&
utm_medium=social&utm_source=twitter&utm_content= [dostep: 29.09.2021]; oraz M. Fidzinski, Ilu mamy
lekarzy w Polsce (oprocz tego, ze za mato)? Odpowied? nie jest prosta, Gazeta,pl, 27.08.2021, pobrano
z lokalizacji:  https://next.gazeta.pl/next/7,151003,27500831,ilu-mamy-lekarzy-w-polsce-oprocz-tego-ze-za-
malo-odpowiedz.html [dostep: 23.11.2022].
139 W roku 2021 $rednia wieku dla pielggniarek to 53 lata i 51 lat dla potoznych a 18% lekarzy przekroczyto
65 rok zycia. Por. J. Friediger, HCC 2021: brakuje lekarzy specjalistow? A moze mamy za duzo specjalizacji?,
rynekzdrowia.pl, 12.06.2021, pobrano z lokalizacji: https://www.rynekzdrowia.pl/Nauka/HCC-2021-brakuje-
lekarzy-specjalistow-A-moze-mamy-za-duzo-specjalizacji,222357,9.html [dostep:  29.09.2021]  oraz
J. Przybytek-Pawlik, Srednia wieku pielegniarek to 53 lata. Szefowa NIPiP alarmuje: ,, Pielegniarka idzie na
emeryture i umiera”, rynekzdrowia.pl, 25.10.2021, pobrano z lokalizacji:
https://www.rynekzdrowia.pl/Polityka-zdrowotna/Srednia-wieku-pielegniarek-to-53-lata-Szefowa-NIPiP-
alarmuje-quot-Pielegniarka-idzie-na-emeryture-i-umiera-quot-Polityka-zdrowot,2260  26,14.html [dostep:
17.08.2022].
140 W finansowaniu systemu ochrony zdrowia NIK wskazuje na niskie, w poréwnaniu z innymi krajami UE,
naktady publiczne na ochrong¢ zdrowia, przy jednoczesnym wysokim wspoétudziale naktadow ponoszonych ze
srodkoéw prywatnych. Por. Raport: System ochrony zdrowia w Polsce — stan obecny i pozgdane kierunki zmian,
Najwyzsza Izba Kontroli, 14 maja 2019 r. oraz Stuzba zdrowia potrzebuje zastrzyku finansowego. Dorzucimy
sie wszyscy, Money.pl, 22.04.2021, pobrano z lokalizacji: https://www.money.pl/ gospodarka/sluzba-zdrowia-
potrzebuje-zastrzyku-finansowego-dorzucimy-sie-wszyscy-6631700437547968a.html [dostep: 02.10.2022].
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Do najczesciej wskazywanych szans naleza przede wszystkim: poszukujacy miejsc
zatrudnienia przedstawiciele zawodéw medycznych emigrujacy z innych krajow, regulacje
Unii Europejskiej oraz rozwéj nowych technologii i telemedycyny*!. Z kolei za zagrozenia
uznano m.in.: epidemie, terroryzm oraz uzycie broni masowego razenia (BMR).

W nastepnej kolejnosci podjeto probe okreslenia mocnych (S) i1 stabych (W) stron pod
wzgledem ich znaczenia dla wydolno$ci stuzby zdrowia i ich ogdlnych implikacji dla
funkcjonowania panstwa. Wyniki analizy przedstawiono na rysunku 3.8. Stwierdzono, ze do
najistotniejszych mocnych stron panstwa polskiego w analizowanym obszarze naleza:
okreslona ramami prawnymi mozliwos¢ wsparcia cywilnej stuzby zdrowia przez stuzby
mundurowe (S4), rozbudowana infrastruktura medyczna (S2) oraz spojne akty prawne
| wprowadzone procedury normujace zasady reagowania (S1). Z kolei jako najbardziej
znaczace stabosci wskazano: niewystarczajaca liczbg pracownikéw shuzby zdrowia i ich
stosunkowo zaawansowany wiek (W1), niedofinansowanie stuzby zdrowia (W3) oraz

odptyw kadry medycznej za granice (W2).
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Rys. 3.8. Uszeregowanie czynnikow wptywajacych na wydolnos¢ stuzby zdrowia pod
wzgledem stopnia waznosci S/'W

Zrbdto: opracowanie wlasne

141 O telemedycynie jako szansie na poprawe jakosci systemu stuzby zdrowia wspomina takze raport NIK,

w ktérym pada zalecenie rozwijania i upowszechniania stosowania tego rodzaju §wiadczenia. Por. Raport:
System ochrony zdrowia, dz. cyt., s. 21, 103.
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W dalszej czgsci analizy podjeto probe oceny i uszeregowania szans (O) oraz zagrozen
(T) majacych wptyw na wydolno$¢ stuzby zdrowia pod wzgledem prawdopodobienstwa ich
wystgpienia. Wyniki zobrazowano na rys. 3.9. Jako najbardziej znaczgce szanse
w omawianym obszarze wskazano: wykorzystanie nowych technologii (O4), imigracje
personelu medycznego (O1) oraz mozliwo$¢ korzystania ze wsparcia organow stuzby
zdrowia w panstwach osciennych (02). Do najistotniejszych zagrozen dla wydolno$ci
stuzby zdrowia zaliczono z kolei: wysoce prawdopodobne wykorzystanie broni masowego
razenia w Polsce lub kraju sasiednim (T4), pojawiajace si¢ epidemie oraz pandemie (T1),

a takze terroryzm, w tym bioterroryzm (T3).
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PRAWDOPODOBIENSTWO WYSTAPIENIA

Rys. 3.9. Uszeregowanie czynnikow zewngtrznych wptywajacych na wydolnos¢ stuzby
zdrowia pod wzgledem wplywu 1 prawdopodobienstwa ich wystapienia

Zrbdlo: opracowanie wlasne

W dalszej czgéci analizy poszczegdlne czynniki zostaly uszeregowane zgodnie

z ustalonymi miarami ich waznosci. Ich wyniki przedstawiono w tabeli 3.11.
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Tabela 3.11.

Priorytetyzacja zidentyfikowanych czynnikow

Wysoki

= S4 W1 04 T4
Ll

|_

E S2 W3 01 T1
o

o S1 W2 02 T3
Niski

Zrédto: opracowanie wiasne

Nastgpnie zostal opracowany szablon matrycy konfrontacji przy wykorzystaniu

czynnikoéw zidentyfikowanych w poprzednich etapach pod wzgledem ich waznosci.

Przedstawiono go w tabeli 3.12. Wypelniona matryca, pozwolita na zwizualizowanie

czynnikow, ktore muszg by¢ wziete pod uwage, aby moéc okresli¢ zdolnosci do reagowania

na zdarzenia z duzg liczbg ofiar.

Tabela 3.12.
Ocena czynnikow wptywajacych na wydolnos¢ stuzby zdrowia
S4 S2 S1 w1 W3 W2

04 + + - -- -
01 + + ++ -

02 + -
T4 ++ + - - -
T1 ++ + + - - -
T3 ++ + - - -

Zrodlo: opracowanie wlasne
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W wyniku przeprowadzonej analizy, po wzigciu pod uwage najistotniejszych
(wybranych przez ankietowanych) czynnikdéw, okreslono stopien odpornosci panstwa w tym
obszarze jako stosunkowo niski. Zwraca si¢ uwage na potrzebe dostosowania aktow
prawnych i procedur normujgcych zasady reagowania na zdarzenia z duzg liczbg ofiar w celu
zachgcenia 1 umozliwienia wykonywania pracy personelowi medycznemu emigrujacemu
z innych panstw do Polski. Ponadto mozliwos¢ wsparcia cywilnej stuzby zdrowia przez
stuzby mundurowe w Polsce pozwala na zminimalizowanie potencjalnych zagrozen, takich
jak: uzycie broni masowego razenia, pojawiajgce si¢ epidemie oraz pandemie, a takze
dziatania terrorystyczne. W wyniku analizy stwierdzono, ze szczeg6lng uwage nalezy
zwrdci¢ na konieczno$¢ podjecia dziatan w celu stworzenia warunkéw do zmniejszenia
niedoboréw wsrdod pracownikéw stluzby zdrowia oraz zahamowania odplywu kadry
medycznej za granice’®. Te dwie stabo$ci mogg znacznie utrudni¢ dziatania w przypadku
zdarzen zwigzanych z wybuchem epidemii czy dziataniami terrorystycznymi. Eksperci
zwrocili takze uwage na koniecznos$¢ podjecia dziatan zwigzanych z niedofinansowaniem
stuzby zdrowia. Ta zdefiniowana stabo$¢ panstwa moze w konsekwencji rzutowac na brak
mozliwosci pozyskania i wykorzystania nowych technologii (O4). Moze ona takze wptynaé
na brak wykorzystania potencjatu, jaki stanowi emigrujacy do Polski personel medyczny

Z innych krajow.

3.4.5. Zbezpieczenie zapasow wody pitnej i zywnosci

Jednym z niezbgdnych warunkow do zapewnienia bytu ludnosci jest zapewnienie
ciaglo$ci zaopatrzenia w wode¢ 1 zywnos¢. Zakldcenia bezpieczenstwa dostaw zywnosci
i wody lub ich skazenie moze doprowadzi¢ do masowych ofiar, niedoboréw produktow
zywnosciowych prowadzacych do panicznych zakupoéw 1 gromadzenia zapasow,

przemieszczenia ludno$ci itd. Dodatkowe wyzwania w zakresie bezpieczenstwa w tym

142 Aktualne dane dotyczace emigracji opieraja sie tylko na liczbie zaswiadczen wydawanych przez izby
zawodowe, ktore potwierdzaja prawo wykonywania zawodu w panstwach cztonkowskich UE. Dane te maja
jedynie charakter szacunkowy i nie oddaja w petni rzeczywistej emigracji pracownikow ochrony zdrowia.
Ponadto nie prowadzi si¢ ilosciowych badan dotyczacych emigracji polskich profesjonalistow medycznych,
co sprawia, ze zagadnienie emigracji polskiej kadry medycznej jest wciaz niedostatecznie zbadane. Dane
uzyskane z krajowych izb zawodowych pokazuja, ze o zaswiadczenia potwierdzajace prawo do wykonywania
zawodu w innych krajach Unii Europejskiej (od przystapienia do niej Polski w 2004) ubiegato si¢ 7-9%
praktykujacych lekarzy i pielggniarek. Catkiem duza liczba certyfikatow (ok. 300 w skali roku) zostala takze
wydana fizjoterapeutom, co jest szczegodlnie niepokojace, biorgc pod uwage, ze jest to grupa zawodowa, ktorej
funkcjonowanie zostalo uregulowane ustawowo dopiero stosunkowo niedawno. Por. A. Domagala,
M. Kautsch, A.Kulbat, K. Parzonka, Exploration of Estimated Emigration Trends of Polish Health
Professionals, [w:] ,,International Journal of Environmental Research and Public Health”, 19(2)/2022, Oxford
Academic, 2022.
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sektorze obejmuja wzrost cen zywnosci i dostaw wody, co bedzie mialo wptyw na ich
dostepnosé. Problemy zwigzane z zaopatrzeniem w zywnos$¢ 1 wode moga by¢ dodatkowo
spotegowane przez wstrzasy w produkcji podstawowych towarow, ze wzgledu na zaleznos¢
od $rodkoéw produkcji, jak rowniez przez zaklocenia w tancuchach rolno-
-spozywczych. Co wiecej, zaktocenia i wyzwania w zakresie bezpieczenstwa dostaw, moga
wplyna¢ ujemnie na zdolno$¢ do zapewnienia wsparcia cywilnego 1 utrzymania
rozmieszczonych sit wojskowych NATO, w tym w ramach Host Nation Support!#3,

Przyjmujac, ze Polska jest samowystarczalna pod wzgledem produkcji zywnosci
warto jednak zwrdcié uwage na potrzebe przygotowania odpowiednich jej zapasow!*.
Nalezy takze stwierdzi¢, ze Polska jest klasyfikowana dopiero na 24 miejscu w Unii
Europejskiej pod wzgledem odnawialnych zasobdéw stodkiej wody przypadajacych na
jednego mieszkancal®.

W czasie prac zwigzanych z analizg stopnia odporno$ci panstwa eksperci
zaproponowali kilka istotnych czynnikéw majacych wpltyw na zabezpieczenie zywnosci
i wody. W tabeli 3.13. zamieszczono najwazniejsze (zdaniem ekspertow) z nich.
Do najistotniejszych mocnych stron Polski w tym obszarze zaliczono migdzy innymi:
ekonomiczng  dostepno$¢  zywnoscil’®,  posiadanie rezerw strategicznych  czy
samowystarczalno$¢ zywnosciowa. Z kolei jako stabe strony wskazano przede wszystkim:
przestarzate i awaryjne sieci wodociggowe'*’, niewystarczajacy stopien zabezpieczenia

dostaw wody na wypadek braku mozliwosci korzystania z sieci wodociaggowych®,

143 Wsparcie przez pafstwo-gospodarza (HNS) — cywilna i wojskowa pomoc udzielana przez panstwo-
-gospodarza w czasie pokoju, kryzysu i w czasie wojny sojuszniczym sitom zbrojnym i organizacjom, ktore sg
rozmieszczane, wykonuja zadanie lub przemieszczaja sie przez terytorium panstwa-gospodarza. Zrodto:
Wsparcie przez panstwo-gospodarza — DD-4.5(B) wer. 2, wyd. elektroniczne, CDiS SZ, Bydgoszcz 2019,
s. 137.
144 Polska jest samowystarczalna w produkcji zbdz, czesci rodzajéw miesa, cukru i nabialu. Natomiast $wieze
owoce, nasiona i owoce oleiste, miod, thuszcze i oleje roslinne nie sa produkowane w wystarczajacych
ilosciach. Por. K. Szataj, Czy Polska jest rzeczywiscie samowystarczalna zywnosciowo? Sprawdzamy!, Tygodnik
Poradnik Rolniczy, 17.03.2022, pobrano z lokalizacji: https://www.tygodnik-rolniczy.pl/articles/wojna-w-
ukrainie-rolnictwo/czy-polska-jest-samowystarczalna-zywnosciowo-sprawdzamy-czego-nam-brakuje/
[dostep: 19.11.2022].
145 por. P. Paulewicz-Bazata, Las w obliczu zagrozenia suszg, \Wodne Sprawy, 13.07.2023,
pobrano z lokalizacji: https://wodnesprawy.pl/las-w-obliczu-zagrozenia-susza-kryzys-klimatyczny-p/ [dostep:
16.08. 2023].
146 Dostepno$¢ ekonomiczna wigze sie z mozliwo$cig nabycia zywnosci przez wszystkie grupy spoteczne
i w Polsce oceniana jest na poziomie dobrym. Por. M. Koztowska-Burdziak, Warunki bezpieczeristwa
Zywnosciowego Polski (ze szczegolnym uwzglednieniem wojewddztwa podlaskiego), ,,Optimum. Economic
Studies”, nr 3(97) 2019, s. 40.
147 Raport: Utrzymanie i eksploatacja sieci wodociggowych w miastach, Najwyzsza Izba Kontroli,
29.05.2018r.,s. 7.
198 Raport: Zapewnienie bezpieczeristwa zaopatrzenia w wode duzych aglomeracji miejskich na wypadek
wystgpienia sytuacji kryzysowych, Najwyzsza Izba Kontroli, 27.07.2017 r., s. 10.
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Jako istotne szanse dla zapewnienia zabezpieczenia w wod¢ i Zywnos¢ wWymieniono
przede wszystkim rozwinigte globalne i regionalne lancuchy dostaw czy wprowadzane

i dostgpne innowacyjne rozwiazania w systemach zarzadzanial#®,

Do najczesciej
wskazywanych zagrozen zaliczono post¢pujacag zmiang klimatu, jak rowniez celowag

dziatalnos¢ przeciwnika (panstwowego i niepanstwowego).

Tabela 3.13.
Czynniki wptywajace na zabezpieczenie zapasoOw zywnosci i wody
S w
1. Akty prawne 1. Jakos$¢ sieci wodociggowych
2. Ekonomiczna dostepnos¢ zywnosci 2. Stopien zabezpieczenia dostaw wody
3. Rezerwy strategiczne na wypadek braku mozliwos$ci
4. Bezpieczenstwo zywnosciowe korzystania z sieci wodociggowych
(samowystarczalnos¢) (np. po skazeniu)
5. Zapasy zywnosciowe 3. Urzadzenia hydrotechniczne
4. Gospodarka wodna
@) T
1. Globalne i regionalne tancuchy dostaw 1. Terroryzm (ekoterroryzm)
2. Wspotpraca gospodarcza UE 2. Zmiana klimatu (powodzie, susze)
i formuty regionalne 3. Zakldcenia globalnych tancuchow
3. Innowacje z zarzadzaniu fancuchami dostaw
dostaw 4. Celowa dziatalno$¢ przeciwnika

Zrodto: opracowanie wiasne

W nastepnej kolejnosci podjeto probe okreslenia mocnych (S) i stabych (W) stron ze
wzgledu na ich znaczenie dla zaopatrzenia w wodg 1 zywnos¢ 1 ich og6lnych implikacji dla
funkcjonowania panstwa. Wyniki analizy przedstawiono na rysunku 3.10. Stwierdzono, ze
do najwazniejszych mocnych stron panstwa w analizowanym obszarze nalezg: ekonomiczna
dostepnos¢ zywnosci (S2), samowystarczalno$¢ zywnosciowa (S4) oraz posiadanie rezerw

strategicznych®® (S3). Do najbardziej znaczacych wad zaliczono: niska jako$¢ sieci

149 Por. M. Juchniewicz, Innowacje w logistyce tarcucha dostaw zywnosci, [w:] ,Zeszyty naukowe
Uniwersytetu Szczecinskiego”, nr 875. Problemy Zarzadzania, Finansow 1 Marketingu, nr 41, t. 2, 2015.
150 Rezerwy zywno$ciowe sg utrzymywane w grupach asortymentowych, np. zboza i produkty zbozowe, migso
i przetwory migsne, thuszcze roslinne i zwierzece, produkty mleczne, inne (np. woda pitna mineralna, cukier).
W ramach tych grup asortymentowych utrzymywane sg surowce, potprodukty i produkty gotowe, ktére moga
by¢ udostgpniane w celu niwelowania negatywnych skutkow wystapienia roéznego rodzaju sytuacji
kryzysowych. Przeznaczenie udostgpnianych rezerw jest kazdorazowo okreslane w decyzji ministra
wlasciwego ds. energii. Zaréwno asortyment rezerw, jak iich ilo$¢, atakze rozmieszczenie w Kraju
okre$la Rzgdowy Program Rezerw Strategicznych, ktory jest ustalany na okres pigciu lat i jest dokumentem
niejawnym. Por. strona internetowa Rzgdowej Agencji Rezerw Strategicznych, https://www.rars.gov.pl/?
dz=rezerwy-zywnosciowe [dostgp 05.12.2022] oraz K. Bartman, Polsce nie grozi gldd, ale potrzebne sq
rezerwy zywnosci. Takie, ktore nie "wyparujq” z magazynéw, Money.pl, 28.03.2022, pobrano
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wodociggowych (W1), niewystarczajacy stopien zabezpieczenia dostaw wody na wypadek
braku mozliwosci korzystania z sieci wodociagowych (W2) oraz stan urzadzen

hydrotechnicznych®* (W3).

H 4
} As?

ZNACZENIE DLA ZABEZPIECZENIA
ZAPASOW ZYWNOSCI | WODY

S

WPLYW NA FUNKCJONOWANIE PANSTWA H

Rys. 3.10. Uszeregowanie czynnikow wplywajacych na zabezpieczenie zapaséw zywnosci
1 wody pod wzgledem stopnia wazno$ci S/W

Zrodto: opracowanie wiasne

W dalszej czeSci analizy podjgto probe oceny 1 uszeregowania szans (O)
1 zagrozen (T) majacych wpltyw na zaopatrzenie w wode 1 zywnos$¢, pod wzgledem

prawdopodobienstwa ich wystgpienia. Wyniki zobrazowano na wykresie 3.11.

z lokalizacji: https://www.money.pl/gospodarka/polsce-nie-grozi-glod-ale-potrzebne-sa-rezerwy-zywnosci-
takie-ktore-nie-wyparuja-z-magazynow-6750665549720480a.html [dostep: 05.12.2022].
151 1. Swiderska, P. Lebiecki, Stan bezpieczenstwa budowli pietrzqcych wode w Polsce na koniec 2009 roku,
Materiat z XXV Konferencji Naukowo-Technicznej, Miedzyzdroje 24-27.05.2011 r. oraz Raport: Nadzor nad
stanem technicznym i stanem bezpieczenstwa wodnych budowli pigtrzqcych, Najwyzsza Izba Kontroli,
02.02.2016 r.
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Rys. 3.11. Uszeregowanie czynnikow zewnetrznych wptywajacych na zabezpieczenie

zapasow zywnosci 1 wody pod wzgledem wplywu i prawdopodobienstwa ich wystapienia

Zrodto: opracowanie wiasne

Jako najbardziej znaczace szanse w omawianym obszarze wskazano: wspoOlprace
gospodarczag w ramach UE i formuly wspodlpracy regionalnej (O2), wykorzystanie
globalnych 1 regionalnych tancuchéw dostaw (O1) oraz wprowadzanie innowacyjnych
rozwigzan do zarzadzania tancuchami dostaw (O3). Do najistotniejszych zagrozen dla
zapewnienia zaopatrzenia w wodg 1 zywno$¢ zaliczono z kolei: postgpujaca zmian¢ klimatu
(T2), wywotane réznymi przyczynami zakiocenia globalnych tancuchow dostaw (T3),
a takze celowg dziatalnos¢ przeciwnika (T4).

Kolejnym etapem analizy na tym etapie bylo uszeregowanie poszczegodlnych
czynnikow zgodnie z ustalonymi miarami ich waznosci. Ich rezultaty przedstawiono

w tabeli 3.14.
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Tabela 3.14.
Priorytetyzacja zidentyfikowanych czynnikow

Wysoki

— S2 W1 02 T2
L

|_

E S4 W2 01 T3
o

o S3 W3 03 T4
Niski

Zrodlo: opracowanie wlasne

W dalszej kolejnosci opracowano i przedstawiono w tabeli 3.15. matryce konfrontacji,
wykorzystujac czynniki zidentyfikowane w poprzednich etapach pod wzgledem ich
waznosci. Dzigki temu zwizualizowano czynniki, ktore musza by¢ wzigte pod uwage, aby

okresli¢ odpornos¢ panstwa w obszarze zaopatrzenia w wode 1 Zzywnos¢.

Tabela 3.15.
Ocena czynnikow wptywajacych na zabezpieczenie zapasow zywnosci i wody
S2 S4 S3 w1 W2 W3

02 + + -
01 ++ + +
03 +
T2 -- -
T3 ++ + --
T4 + ++ - - -

Zrodto: opracowanie wiasne

W  wyniku przeprowadzonej analizy stwierdzono, ze odpornos¢ panstwa
w obszarze zabezpieczenia zapasow zywnos$ci i wody jest na srednim poziomie. Wysoko
oceniany poziom ekonomicznej dostgpnosci zywnosci $wiadczy o wyeliminowaniu
zagrozenia niedostatku w tym obszarze. Wykorzystanie dostepu do rynkéw $wiatowych
I regionalnych moze przyczyni¢ si¢ do zwigkszenia dostgpnych cenowo produktéw na rynku
krajowym, jak rowniez do tworzenia niezbednych rezerw. Samowystarczalnosc
zywnosciowa (w gldwnych asortymentach) jest czynnikiem, ktory moze odegra¢ pozytywna
role w sytuacji zaklocen globalnych tancuchow dostaw, ich przerwania czy tez celowej

dzialalnosci przeciwnika (np. niedobor zboza na rynkach §wiatowych jako efekt dziatalno$ci
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Rosji w Ukrainie). Takze posiadanie przez Polske odpowiednich rezerw strategicznych
moze ostabi¢ niekorzystne oddziatywanie powyzszych zagrozen, a tym samym wptywa na
wzmacnianie odporno$ci. Zauwazalne sg réwniez pewne niekorzystne trendy mogace
zahamowa¢ proces wzmacniania odpornosci w obszarze zabezpieczenia dostaw wody
I zywnosci. Nalezy zwroci¢ uwage na niski stopien przygotowania sieci wodociggowych do
warunkéw zmieniajgcego si¢ klimatu oraz niewystarczajacy stopien zabezpieczenia dostaw
wody na wypadek braku mozliwosci korzystania z sieci wodociggowych. Ponadto ww.
stabosci systemu mogg przyczyni¢ si¢ do powstania niekorzystnej sytuacji w przypadku

celowej dziatalno$ci przeciwnika.

3.4.6. Odpornosé infrastruktury telekomunikacyjnej

Systemy 1 ustugi tacznosci maja kluczowe znaczenie dla odpornosci panstwa. Ich
zaktocenie, uszkodzenie lub wyeliminowanie bedzie miato bezposredni i destrukcyjny
wplyw na inne sektory, potencjalnie zagrazajac cigglosci funkcjonowania panstwa, a takze
utrudniajac wsparcie przez sity Sojuszu.

Sektor facznosci podlega szybkiej 1 cigglej ewolucji technologicznej. Ponadto rosnaca
zalezno$¢ od komunikacji rozproszonej i ustug internetowych zwigkszyta zaleznos¢ od
krytycznej infrastruktury komunikacyjnej, wzmacniajac wymog ciaglej dostepnosci oraz
zapewnienia dost¢pu do niezawodnych, bezpiecznych i solidnych ustug komunikacyjnych.
Infrastruktura ta moze by¢ narazona na cyberataki, wtargniecia lub inne formy, ktore moga
zakloci¢ dzialanie sieci, ustug i sprzgtu czy obejmowac niewykryte zaawansowane i trwale
zagrozenia w celu monitorowania 1 nadzoru lub kradziezy poufnych danych klientow.
Ryzyko to moze wzrosng¢ w wyniku potencjalnego uzaleznienia od sprzedawcow
wysokiego ryzyka lub poprzez zagraniczng wtasnos¢, kontrole lub bezposrednie inwestycje

w krytyczng architektur¢ komunikacyjna, systemy i fancuchy dostaw.
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W trakcie analizy stopnia odporno$ci Polski zaproponowano szereg czynnikow
wplywajacych na zdolno$¢ do zabezpieczenia infrastruktury komunikacyjnej i umieszczono
je w tabeli 3.16. Zdaniem ckspertow do mocnych stron w tym obszarze mozna zaliczy¢
miedzy innymi rozwinieta sie¢ 5G z mozliwoscia jej dalszej rozbudowy'®? oraz potencjat
naukowo-badawczy. Z kolei jako stabe strony wskazano m.in. stan jakosciowy sieci

teleinformatycznych®®? czy tez podatno$é na zaktécenia cybernetyczne.

Tabela 3.16.
Czynniki wptywajace na zapewnienie tgcznosci
S W
1. Akty prawne 1. Podatno$¢ na zaklocenia
2. Sie¢ teleinformatyczna cybernetyczne
3. Rozwinieta sie¢ 5G 2. Stosunki wiasno$ciowe!™
z mozliwoscig jej dalszej rozbudowy 3. Wspdtpraca pomigdzy podmiotami
4. Kolejowa sie¢ tacznos$ci bedacymi wlascicielami
5. Potencjatl naukowo-badawczy 4. Jakos¢ sieci teleinformatycznej
O T
1. Czlonkostwo w UE i NATO 1. Ograniczenia dostepu do nowych
i regulacje prawne technologii

2. Wspodtpraca podmiotow Polityka panstw trzecich
Wrogie dzialania w cyberprzestrzeni
Metale ziem rzadkich — ich dostepnos¢
3. Wspdtpraca w ramach agencji Rywalizacja w kosmosie

kosmicznych Zagrozenia naturalne
4. Umowy bilateralne w zakresie i cywilizacyjne

wykorzystania systemu satelitarnego

(np. Polska—Wtochy)

gospodarczych w srodowisku
miedzynarodowym

o g~ wN

Zrodlo: opracowanie wlasne

W przedmiotowym obszarze zgodzono sig, ze istnieje wiele mozliwosci, ktore przy

odpowiednim ich wykorzystaniu moga korzystnie wptynaé na rozwoj gospodarczy kraju.

152 Bardzo wazng zaletg sieci 5G jest duzo wyzszy poziom bezpieczenstwa dla danych uzytkownika niz
w przypadku korzystania z publicznych sieci Wi-Fi. Sie¢ 5G daje o wiele szybsze, stabilniejsze potaczenia
i o wiele krotsze czasy reakcji sieci niz obecne rozwiazania. Pozwoli podtaczy¢ do sieci miliony inteligentnych
urzadzen, ktore moga usprawni¢ wiele obszarow funkcjonowania panstwa. Por. Strategia 5G dla Polski,
Ministerstwo Cyfryzacji, Warszawa 2018 oraz 5G: sieci telekomunikacyjne nowej generacji, gov.pl,
17.04.2017, pobrano z lokalizacji: https://www.gov.pl/web/5g/korzysci [dostep: 06.12.2022].

158 Eksperci zaliczyli stan sieci teleinformatycznych zaréwno do silnych, jak i stabych stron panstwa. Wptyw
na takg decyzje miato przede wszystkim obecne (ciggle jeszcze nierdwny dostep) niedoskonatosci, a z drugiej
strony ciggly rozwoj tych sieci. Por. Raport o stanie rynku telekomunikacyjnego w Polsce w 2021 r., Urzad
Komunikacji Elektronicznej, Warszawa, czerwiec 2022 r.

154 Np. majace wplyw na wspolprace przedsiebiorcy telekomunikacyjnego z zarzadcami drog
i przedsigbiorstwami elektroenergetycznymi. Przyp. autora.

95


https://www.gov.pl/web/5g/korzysci

Jako najbardziej istotne wskazano przede wszystkim na cztonkostwo zaréwno w UE,
jak i NATO oraz wspotprace agencji kosmicznych w celu rozwoju telekomunikaciji®®.
Do najczgsciej wskazywanych zagrozen zaliczono ograniczenia w dostepie do niektorych
technologii, a takze zagrozenia naturalne i cywilizacyjne.

W nastepnej kolejnosci podjeto probe okreslenia mocnych (S) i stabych (W) stron pod
wzgledem ich znaczenia dla funkcjonowania panstwa w przedmiotowym obszarze. Wyniki
analizy przedstawiono na rysunku 3.12. Stwierdzono, ze do najistotniejszych mocnych stron
panstwa polskiego w analizowanym obszarze nalezy zaliczy¢: rozwinigtg sie¢ 5G
z mozliwoscig jej dalszej rozbudowy (S3), konsekwentnie rozbudowywang sie¢
teleinformatyczng (S2) oraz potencjatl naukowo-badawczy (S5). Z kolei jako najbardziej
znaczace stabosci wskazano podatno$¢ na zakldcenia cybernetyczne (W1), dostgpnosé
metali ziem rzadkich (W4) oraz stosunki wlasno$ciowe podmiotow odpowiadajacych za

rozw0j w obszarze infrastruktury teleinformatycznej (W2).

1
1
1
1
I
1
1
1
1
1
1
1
I
1
1
1
1
_______________________________ e
1
1
I
1
1
1
1
1
1
1
I
1
1
1
1
1
1
1
1

»
»

ZNACZENIE DLA ZABEZPIECZENIA INFRASTRUKTURY
TELEKOMUNIKACYJNEJ

WPLYW NA FUNKCJONOWANIE PANSTWA H

Rys. 3.12. Uszeregowanie czynnikow wptywajacych na zabezpieczenie infrastruktury
teleinformatycznej pod wzglgdem stopnia waznosci S/W

Zrodlo: opracowanie wlasne

155 Waznym aspektem dziatalnoéci Polskiej Agencji Kosmicznej jest promowanie rozwoju technologii
satelitarnej, ktora mozna wykorzysta¢ w zyciu codziennym, w tym w komunikacji, nawigacji, monitoringu
srodowiska i1 prognozowaniu pogody. Por. Ocena stanu rozwoju badan i uzytkowania przestrzeni kosmicznej
— raport za 2021 rok, Polska Agencja Kosmiczna, Gdansk 2022.

96



W dalszej cze$ci analizy podjeto probe oceny 1 uszeregowania szans (O)
i zagrozen (T) majacych wplyw na zabezpieczenie infrastruktury teleinformatycznej pod
wzgledem prawdopodobienstwa ich wystgpienia. Wyniki zobrazowano na rysunku 3.13.
Jako najbardziej znaczace szanse w omawianym obszarze wskazano na: cztonkostwo w UE
i NATO i czytelne regulacje prawne (Ol), wspodlprace podmiotéw gospodarczych
w srodowisku mi¢dzynarodowym (O2) oraz wspotprace w ramach agencji kosmicznych
(03). Jako najistotniejsze zagrozenia Wskazano z kolei: wrogie dziatania w cyberprzestrzeni
(T3), konfrontacyjng polityke panstw trzecich (T2), a takze ograniczong dostepnos$¢ metali
ziem rzadkich (T4).

Aoi A3

WPLYW NA ZABEZPIECZENIE INFRASTRUKTURY
TELEKOMUNIKACYJNEJ
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PRAWDOPODOBIENSTWO WYSTAPIENIA H

Rys. 3.13. Uszeregowanie czynnikdw zewnetrznych wplywajacych na zabezpieczenie
infrastruktury teleinformatycznej pod wzgledem wptywu 1 prawdopodobienstwa ich
wystapienia

Zrodlo: opracowanie wlasne

Kolejnym etapem analizy w tym etapie bylo uszeregowanie poszczegdlnych
czynnikow zgodnie z ustalonymi miarami ich waznosci. Rezultaty przedstawiono

w tabeli 3.17.
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Tabela 3.17.
Priorytetyzacja zidentyfikowanych czynnikow

Wysoki

— S3 W1 01 T3
Ll

|_

E S2 W4 02 T2
O

o S5 W2 03 T4
Niski

Zrodlo: opracowanie wlasne

Tabela 3.18. zawiera matryce konfrontacji, w ktorej zwizualizowano zidentyfikowane
w poprzednich etapach czynniki ze wzgledu na ich stopien waznos$ci, co w konsekwencji
pozwolito na okre$lenie odpornosci panstwa w obszarze zabezpieczenia infrastruktury

komunikacyjnej.

Tabela 3.18.
Ocena czynnikow wplywajacych na zabezpieczenie infrastruktury teleinformatycznej
S4 S2 S5 w1 W4 W2

01 + -

02 ++ ++ + -- -- -

03 + + - -

T3 + + ++ - --

T2 + + --- -- --

T4 +

Zrodto: opracowanie wiasne

W wyniku przeprowadzonej analizy, po wzigciu pod uwage najistotniejszych,
wybranych przez ankietowanych, czynnikéw, okreslono stopien odpornosci panstwa
w tym obszarze jako $redni z tendencja wzrostowa. Nalezy dazy¢ do dalszej rozbudowy
sieci teleinformatycznych wykorzystujac czlonkostwo w UE i NATO. Co wigcej,
wspotpraca w ramach projektow miedzynarodowych oraz =z zagranicznymi
przedsigbiorstwami pozwoli na rozbudowe ww. sieci oraz na wykorzystanie najnowszych
zdobyczy technologii. Posiadany potencjal naukowy-badawczy, a przede wszystkim
wyksztatcony 1 do§wiadczony potencjatl ludzki, przy wlasciwym ukierunkowaniu moze stac

si¢ nieocenionym zasobem do tworzenia linii obrony przed wrogimi dziataniami
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w cyberprzestrzeni. W trakcie analizy zwrdécono uwage na podatno$¢ systemu na zagrozenia
cybernetyczne, ktéore moga utrudni¢ lub wrecz uniemozliwi¢ korzystng wspotprace
podmiotow gospodarczych w $rodowisku krajowym i1 migdzynarodowym, szczegdlnie
w warunkach celowego dziatania przeciwnika. Uzaleznienie od importu metali ziem rzadkich
moze, w warunkach celowej dziatalnosci panstw trzecich, doprowadzi¢ w konsekwencji do

zmniejszenia poziomu inwestycji zwigzanych z rozwojem infrastruktury teleinformatycznej.

3.4.7. Odpornos$¢ systemow transportu

Cywilny system transportowy odgrywa zasadniczg role w zapewnieniu ustug, ktore
umozliwiajg zaré6wno szybkie rozmieszczenie oraz utrzymanie sit wojskowych Sojuszu,
jak i zaspokojenie potrzeb ludnosci i gospodarki w czasie pokoju, kryzysu i konfliktu®®®,
Dlatego tez warunkiem niezbednym jest zapewnienie, ze sily NATO moga szybko
przemieszcza¢ si¢ po terytorium kraju, a cywilne sieci transportowe pozostaja funkcjonalne
i efektywne, aby w sposob ciagly wspiera¢ dziatania zarowno cywilne, jak i wojskowe.
W trakcie pandemii Covid-19 uwidocznily si¢ problemy zwigzane z globalnym tancuchem
dostaw, co z kolei pokazato, ze krajowe tancuchy dostaw moga by¢ i sg czgsto pod silnym
wplywem innych panstw, ktore mogg mie¢ catkowicie rozne interesy, czesto odlegle od celow
Polski.

Podczas proby okreslenia stopnia odpornosci panstwa polskiego w tym obszarze
poszczegblni eksperci wskazali na wiele czynnikow wplywajacych na postrzeganie
mozliwosci infrastruktury transportowej. W tabeli 3.19. przedstawiono te najczgsciej
podawane. Wigkszo$¢ specjalistow zalicza do mocnych stron panstwa dotychczasowe
inwestycje w poprawg infrastruktury transportowej oraz potencjat naukowo-badawczy.

Z kolei do stabych stron eksperci zaliczyli przede wszystkim stabg drogowa dostepnosé
regionalng, stan techniczny drog powiatowych czy niska przepustowos¢ odcinkow. Jako
istotne szanse wskazywano przede wszystkim rozwdj nowoczesnych technologii i powiazania
z europejskim oraz swiatowym systemem transportowym. Do najczesciej wystepujacych
zagrozen dla infrastruktury transportowej zaliczono niewystarczajaca przepustowo$¢ sieci
drogowej w przypadku zagrozen militarnych czy mozliwo$¢ blokady szlakow

komunikacyjnych przez panstwa trzecie lub organizacje terrorystyczne.

%6 Por. Strategia Zrownowazonego Rozwoju Transportu do 2030 roku, Ministerstwo Infrastruktury, Warszawa
20109.
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Tabela 3.19.

Czynniki wplywajace na zabezpieczenie infrastruktury transportowe;j

N

Akty prawne

Inwestycje w poprawe infrastruktury
Nowoczesna infrastruktura transportu
lotniczego

Potencjat naukowo-badawczy

w

1.

Brak petnego dostepu do sieci drog
szybkiego ruchu na wschodzie kraju
Staba drogowa dostepnos$¢ regionalna
w cze$ci potnocno-wschodniej i
wschodniej, jak réwniez na Pomorzu
Srodkowym

Finansowanie drog powiatowych

i gminnych i ich stan techniczny
Brak spdjnej sieci autostrad i drog
ekspresowych pomiedzy osrodkami
aglomeracyjnymi

i niewystarczajgce powigzania

Z pozostalymi gateziami transportu
ladowego (drogowym, wodnym
sroédladowym)

Niska przepustowo$¢ odcinkow

(w tym laczacych porty morskie)

Powiazanie z europejskim

i globalnym systemem transportowym
Nowoczesne technologie, w tym
inteligentne systemy transportowe

Mozliwos¢ blokady szlakoéw
komunikacyjnych (np. cie$niny
dunskie)

Zagrozenia naturalne

3. Inicjatywy migdzynarodowe 3. Niewystarczajaca przepustowos¢ sieci
drogowej w przypadku zagrozen

militarnych

Zrodlo: opracowanie wlasne

W nastepnej kolejnosci podjeto probe okreslenia mocnych (S) 1 stabych (W) stron pod
katem ich znaczenia dla zapewnienia sprawnosci infrastruktury transportowej. Wyniki
analizy przedstawiono na rysunku 3.14. Stwierdzono, ze do najistotniejszych mocnych stron
panstwa polskiego w analizowanym obszarze zaliczy¢ nalezy: inwestycje w poprawe
infrastruktury (S2), potencjat naukowo-badawczy (S4) oraz nowoczesng infrastrukture
transportu lotniczego (S3). Z kolei jako najbardziej znaczgce stabo$ci wskazano: brak
spojnej sieci autostrad i drég ekspresowych pomiedzy osrodkami aglomeracyjnymi
| niewystarczajace powigzania z pozostalymi gateziami transportu ladowego (drogowym,
wodnym $rodladowym) (W4), niskg przepustowos¢ odcinkéw (w tym lgczacych porty
morskie) (W5) oraz stabg drogowa dostepnos¢ regionalng w czesci potnocno-wschodniej
i wschodniej, jak rowniez na Pomorzu Srodkowym (W2).
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ZNACZENIE DLA ZABEZPIECZENIA INFRASTRUKTURY
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WPLYW NA FUNKCJONOWANIE PANSTWA H

Rys. 3.14. Uszeregowanie czynnikow wptywajacych na zabezpieczenie infrastruktury
transportowej pod wzgledem stopnia waznosci S/W

Zrédto: opracowanie wlasne

W dalszej czeSci analizy podjeto probe oceny i1 uszeregowania szans (O)
1 zagrozen (T) majacych wplyw na infrastruktur¢ transportowa pod wzgledem
prawdopodobienstwa ich wystapienia. Wyniki zobrazowano na rysunku 3.15. Jako
najbardziej znaczace szanse w omawianym obszarze wskazano: powigzanie z europejskim
i globalnym systemem transportowym (O1), nowoczesne technologie, w tym inteligentne
systemy transportowe (O2) oraz inicjatywy miedzynarodowe zmierzajagce do poprawy
wykorzystania elementow infrastruktury (O3). Do najistotniejszych zagrozen dla
infrastruktury  transportowej zaliczono z kolei: mozliwos¢ blokady szlakow
komunikacyjnych (T1), zagrozenia naturalne (T2), a takze niewystarczajaca przepustowos¢

sieci drogowej w przypadku zagrozen militarnych (T4).
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WPLYW NA ZABEZPIECZENIE INFRASTRUKTURY
TRANSPORTOWEJ
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PRAWDOPODOBIENSTWO WYSTAPIENIA H

Rys. 3.15. Uszeregowanie czynnikdw zewnetrznych wplywajacych na zabezpieczenie
infrastruktury transportowej pod wzgledem wptywu
1 prawdopodobienstwa ich wystapienia

Zrodto: opracowanie wlasne

W dalszej czes$ci analizy poszczegdlne czynniki uszeregowane zostaly zgodnie

z miarami ich waznosci. Ich wyniki przedstawiono w tabeli 3.20.

Tabela 3.20.

Priorytetyzacja zidentyfikowanych czynnikéw

Wysoki

— S2 W4 01 T1

=

E S4 W5 02 T2

O

o S3 W2 O3 T4

Niski

Zrodlo: opracowanie wlasne

W opracowanej matrycy konfrontacji (tabela 3.21.) zwizualizowano zidentyfikowane
w poprzednich etapach czynniki ze wzgledu na ich stopien waznosci, co w konsekwencji
pozwolitlo na okre§lenie odpornosci panstwa w obszarze zabezpieczenia infrastruktury

transportowej.
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Tabela 3.21.

Ocena czynnikdw wptywajacych na zabezpieczenie infrastruktury transportowe;j

S2 S4 S3 W4 W5 W2
01 + -
02 ++ ++ + -- - -
03 + + - _
T1 + + ++ -- --
T2 + + - - --
T3 +

Zrodto: opracowanie wiasne

W wyniku przeprowadzonej analizy, po wzigciu pod uwage najistotniejszych
(wybranych przez ankietowanych) czynnikdéw, okreslono stopien odpornosci panstwa w tym
obszarze jako $redni. Wysokie inwestycje w poprawe infrastruktury transportowej oraz
posiadany potencjat naukowo-badawczy pozwalaja na efektywne wykorzystanie zdobyczy
technologicznych w  projektowaniu oraz realizacji zaplanowanych inwestycji.
W konsekwencji elementy tej infrastruktury moga przyczyni¢ si¢ do rozwoju istniejacej sieci
polaczen globalnych i regionalnych. Z kolei nowoczesna infrastruktura transportu lotniczego
moze umozliwi¢ zachowanie ciggtosci tancuchéw dostaw w wypadku zagrozen zwigzanych
z blokadg pozostatych szlakow komunikacyjnych. W wyniku analizy okreslono ponadto, ze
nalezy zwréci¢ szczegdlng uwage na koniecznos¢ podjecia dziatan zmierzajacych do
utworzenia spdjnej sieci autostrad 1 drog ekspresowych pomiedzy osrodkami
aglomeracyjnymi oraz powiazan z pozostatymi gat¢ziami transportu ladowego (drogowym,
wodnym $roédladowym). Ta zdefiniowana stabo$¢ moze w konsekwencji wpltyna¢ na brak
mozliwo$ci prowadzenia dostaw oraz zachowania swobody manewru w sytuacji blokady
linii komunikacyjnych w wyniku dziatalnos$ci przeciwnika czy tez z przyczyn naturalnych.
Zagrozenia moga zosta¢ spotggowane poprzez niska przepustowos¢ odcinkéw (w tym

taczacych porty morskie) oraz stabg drogowa dostepnos¢ regionalng.

3.5. Konkluzje

Prace zwigzane z okresleniem stanu odpornosci Polski zwigzane byly z koniecznos$cia
zidentyfikowania roznorodnych obszarow 1 czynnikéw wpltywajacych na jej budowe
I utrzymanie. Podjgta proba zobrazowania stanu odpornosci zostala odzwierciedlona

w tabeli 3.22.
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Tabela 3.22.
Graficzne zobrazowanie stanu odpornosci Polski

OBSZAR ODPORNOSCI STOPIEN ODPORNOSCI

Gwarancja ciaglo$ci rzadow

Zabezpieczenie dostaw energii

Zarzadzanie przemieszczaniem si¢ ludnoSci

Wydolnos¢ stuzby zdrowia

Zabezpieczenie zapaséw zywnoSci
i wody

Zabezpieczenie infrastruktury telekomunikacyjnej /

Zabezpieczenie infrastruktury transportowej

. WYSOKI POZIOM ODPORNOSCI
/ TENDENCJA WZROSTOWA

SREDNI POZIOM ODPORNOSCI
/ TENDENCJA SPADKOWA
. NISKI POZIOM ODPORNOSCI

Zrodlo: opracowanie wlasne

W wyniku prowadzonych badan mozna zaryzykowa¢ stwierdzenie, ze odpornosé
Polski ksztattuje si¢ na $rednim poziomie. Najlepsza sytuacje mozna zaobserwowaé
w obszarze zapewnienia ciaglosci rzadow, co jest zwigzane z przestrzeganiem
demokratycznych regut rzadzenia panstwem i cztlonkostwem zaréwno w NATO, jak i UE.
Z kolei na $rednim poziomie ksztattuje si¢ odporno§¢ w obszarach zabezpieczenia zapasOw
zywnos$ci 1 wody, infrastruktury telekomunikacyjnej oraz transportowej. Warto takze
zaznaczy¢, ze zaobserwowano pozytywny trend wzrostu poziomu odpornosci w obszarze
zabezpieczenia infrastruktury telekomunikacyjnej. Jako najmniej odporne obszary
zidentyfikowano: poziom zabezpieczenia dostaw energii, zarzadzanie przemieszczaniem si¢
ludnosci oraz wydolnos¢ stuzby zdrowia. Warto nadmieni¢, ze o ile w dwoch pierwszych
obszarach zauwazalny jest trend wzrostu, to w obszarze wydolnosci stuzby zdrowia sytuacja

wymaga podje¢cia zdecydowanych dziatan w zakresie zwigkszenia jej efektywnosci.
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Uzasadnione wydaje si¢ stwierdzenie, ze wystepowanie stosunkowo wysokiego lub
przynajmniej $redniego poziomu odpornosci w tych obszarach, w ktdrych panstwo polskie
moze prowadzi¢ samodzielne dzialania, jest uzaleznione przede wszystkim od czynnikow
wewnetrznych. Z kolei w obszarach, w ktorych Polska jest uzalezniona od czynnikéw
zewngtrznych (np. dostawy surowcOéw energetycznych, migracje), zaobserwowano
stosunkowo niski stan odpornosci. Wyjatek stanowi poziom shuzby zdrowia, ktory wynika
z wieloletnich zaniedban i wymaga zdecydowanych, systemowych dziatan. Pozytywnie
konkludujac: jako panstwo posiadamy zdolno$¢ do ksztaltowania wtasciwego poziomu
odpornosci w obszarach, ktore sg zalezne od nas samych.

Rozpatrujac kwestie odpornosci, nalezy zwroci¢ uwage, ze prace zwigzane z jej
wzmacnianiem czy wrgcz budowa wymagaja skoordynowanych wysitkow wszystkich
podmiotow odpowiedzialnych za bezpieczenstwo panstwa. Analizujac z kolei liczne
definicje okreslajace odpornos¢, mozna dojs¢ do wniosku, ze jest ona przeciwienstwem
niestabilno$ci. Upraszczajac, zapewnienie stabilno$ci przyczynia si¢ do zapewnienia
odpornosci. Aby jednak taka sytuacja miata miejsce, konieczne jest jasne zdefiniowanie,
jakimi cechami odporne panstwo powinno si¢ charakteryzowac.

W przedmiotowym opracowaniu podjeto probe okreslenia takich uwarunkowan.
Dzigki identyfikacji tych cech mozna bylo w dalszej kolejnosci pokusi¢ si¢
o wyspecyfikowanie zagrozen dla odpornosci. W niniejszym opracowaniu podjeto takze
probe zwrdcenia uwagi na wzajemne przenikanie si¢ zagrozen w poszczeg6lnych obszarach.
Zniwelowanie ryzyka wystgpienia zagrozenia w jednym sektorze z duzym
prawdopodobienstwem wplynie na zwigkszenie odpornosci w innych. Z kolei sytuacja
odwrotna moze doprowadzi¢ do wystapienia niestabilnosci w znacznie wigkszym zakresie.
Dlatego tez problematyka budowania czy tez wzmacniania odpornosci powinna by¢
traktowana holistycznie. Nie mozna skupiac¢ si¢ tylko na rozwijaniu stabilnosci we wtasnych
sektorach. W zwiazku z powyzszym celowe wydaje si¢ przeprowadzanie okresowych
przegladow stanu odpornosci, identyfikacja jej stabych punktow w celu konsekwentnego jej
rozwijania.

Na szczycie w Madrycie w 2022 roku NATO ustanowito nowy poziom odniesienia
dla swojej postawy odstraszania i obrony zgodnie z podejsciem 360 stopni w domenach
ladowej, powietrznej, morskiej, cybernetycznej i kosmicznej oraz wobec wszystkich innych
zagrozen 1 wyzwan. Integralng czeScig postawy Sojuszu jest wzmocnienie odpornosci

narodowej 1 zbiorowej, w tym poprzez utrzymanie i zwigkszenie bezpieczenstwa
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infrastruktury krytycznej, kluczowych gatezi przemystu, tancuchdéw dostaw i sieci przesytu

informacjit®’

. Podkresla si¢, ze budowanie i umacnianie odpornosci jest kluczowym
aspektem dziatan w zakresie wzmocnienia zdolno$ci do odstraszania, zwigkszenia
gotowosci do obrony, dostosowania do coraz wigkszego wykorzystania nowoczesnych
technologii i zmian klimatu. Istotng kwestia w tej sferze jest zwickszanie zdolnosci
spoteczenstwa do przygotowania si¢, reagowania, odzyskiwania sit i adaptacji do petnego
zakresu wyzwan i zagrozen. Trwajgca wojna w Ukrainie, Covid-19, rosngca rywalizacja
geopolityczna itd. wskazujg na znaczenie odpornosci budowanej w odpowiedzi na wszelkie
zagrozenia (np. zwiazane z cyberatakami, incydentami chemicznymi, biologicznymi,
radiologicznymi i nuklearnymi, terroryzmem, pandemiami czy tez kleskami naturalnymi)
i opartej na catlym spoteczenstwie. Mozna stwierdzi¢, ze odporno$¢ jest istotnym
czynnikiem odstraszania — stworzenie u przeciwnika przekonania, ze atak nie osiggnie
zamierzonych celow.

Oczywiste jest, ze budowa i umacnianie odporno$ci wymaga S$cistej wspotpracy
cywilno-wojskowej. Szczegdlnego wymiaru wspotpraca ta nabiera w przypadku konfliktu
zbrojnego na terytorium Polski przy jednoczesnym wejsciu sil sojuszniczych. Tworzy si¢
wowczas potrzeba zabezpieczenia nie tylko bytu ludnosci cywilnej, ale 1 réwniez
wchodzacych wojsk NATO.

Cztonkostwo Polski w NATO 1 Unii Europejskiej jest uwazane za czynnik majacy
wplyw na zwigkszanie narodowej odpornosci, a jednoczesnie jest ogromng szansa na dalszy
jej rozwoj. Biorgc pod uwage fakt, ze Unia Europejska zostala uznana za strategicznego
partnera NATO, zasadne jest dazenie do pelnego wykorzystania mozliwosci jakie te dwie
organizacje oferuja.

Wiasciwe wykorzystanie posiadanego potencjatu naukowo-badawczego moze
przyczyni¢ si¢ do rozwoju odpornosci w wigkszos$ci zidentyfikowanych obszaréw poprzez
planowanie budowy nowoczesnych — trudnych do zakldocenia i tatwych do odbudowy
(naprawy) — sieci. Szczegodlnego znaczenia nabiera fakt posiadania zdolnosci do
implementacji nowych technologii, ktore z jednej strony sa wrazliwe na oddziatywanie,
z drugiej jednak pozwalaja na budowanie nowoczesnych systeméw zwigkszajacych

odpornosc i bezpieczenstwo. Holistyczne traktowanie szans i wyzwan zwigzanyCh z nowymi

157 Por. NATO 2022 Strategic Concept, NATO, 29.06.2022, pobrano z lokalizacji: https://www.nato.int/
nato_static_fl2014/assets/pdf/2022/6/pdf/290622-strategic-concept.pdf [dostep: 27.07.2022].
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technologiami z cala pewnoscia pozwoli zbudowa¢ odporno§¢ we wszystkich
zidentyfikowanych obszarach.

Szczegdlnego wymiaru nabiera, na co wskazujg dos§wiadczenia z Ukrainy, ochrona
infrastruktury krytycznej. Jej trwalo$¢ 1 odpornos¢ pozwalaja na realizacje zadan
zwigzanych z bezpieczenstwem ludnosci cywilnej oraz zapewnieniem swobody dziatan sit
zbrojnych Polski i Sojuszu. Paradoksalnie wojna w Ukrainie, a takze pandemia Covid-19
i ptyngce z nich wnioski pozwolity, i wcigz pozwalajg, na podjecie niezbednych dziatan
zwigkszajacych poziom bezpieczenstwa narodowego, a tym samym odpornosci.

Nie ulega watpliwosci, ze kazdy z analizowanych obszaréw odpornosci panstwa
wplywa na gotowo$¢ cywilng oraz na system militarny. Jednym z najlepszych sposobow
sprawdzenia przygotowania do realizacji zadan zwigzanych 2z zapewnieniem
bezpieczenstwa dla mieszkancow oraz funkcjonowania infrastruktury krytycznej jest
przeprowadzenie ¢wiczen obejmujacych swym zakresem zar6wno system niemilitarny, jak
i militarny. Realistyczne ¢wiczenia umozliwiajg przede wszystkim zweryfikowanie
przygotowanych uprzednio plandw, procedur oraz odpowiednie zgranie wszystkich

elementow.
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ROZDZIAL IV

CHARAKTERYSTYKA SYSTEMOW ANTYDOSTEPOWYCH
WYBRANYCH PANSTW

W poprzednim rozdziale dokonano analizy odpornosci Polski na podstawie siedmiu
obszarow wskazanych w czasie szczytu NATO w Warszawie, ktore sg systematycznie
sprawdzane i oceniane®®, Jednym z komponentow sktadajacych sie na zdolno$é do obrony
panstwa lub tez cze$ci jego terytorium jest rozbudowany system antydostepowy. Taki
system moze by¢ traktowany jednocze$nie jako jeden z elementéw odstraszania
(ang. deterrence), jak i rowniez odpornosci. Posiadanie zdolno$ci do uniemozliwienia lub
chociazby utrudnienia wejscia na terytorium kraju oraz u§wiadomienie przeciwnikowi faktu
ich posiadania sprawia, ze stworzony zostal dylemat na poziomie strategicznym lub
operacyjnym. Z drugiej strony system antydostepowy w powaznym stopniu moze
przyczyni¢ si¢ do utrzymania odpornosci (np. poprzez ostone elementéw infrastruktury
Krytycznej, a poprzez to zachowanie jej zdolnosci do dalszego funkcjonowania).

Aby oddziatywaé na przeciwnika na catej glebokosci i we wszystkich domenach,
celowe jest, aby system antydostepowy charakteryzowal si¢ takimi zdolno$ciami,
wykorzystujac do tego zarowno podsystem militarny, jak i niemilitarny. Zaangazowanie
kazdego z tych podsystemow umozliwi zachowanie ciagtosci funkcjonowania panstwa,
zapewnienie bytu ludnosci, a takze moze si¢ przyczyni¢ do zadania znaczacych strat
przeciwnikowi i opéznienia lub zatrzymania jego dzialan, stworzenia warunkow do
wykonania zwrotow zaczepnych lub umozliwienia przybycia sit wzmocnienia NATO.
Nalezy zauwazy¢, ze posiadanie zdolnosci antydostepowych jest $ci§le zwigzane z pelnym
wykorzystaniem czynnikow operacyjnych: czasu, sity i przestrzeni z integralng rola
informacji jako czynnika krytycznego. Zwrécil na to uwage Milan Vego, ktory stwierdzit,
ze ,,...bez zdolnosci do prowadzenia ruchow na duza skale na ladzie, na morzu i w powietrzu,
prowadzenie operacji jest w zasadzie pustg ideg. Sukces kazdej wigkszej operacji lub
kampanii zalezy od swobodnego przemieszczania sie swoich sit w teatrze!%”.

Celem niniejszego rozdziatu jest przedstawienie istoty koncepcji antydostgpowej oraz
wskazanie elementow wchodzacych w sklad systemow A2/AD (ang. Anti-Access/Area

Denial). Ponadto podjeto probe opisania dwoch najbardziej reprezentatywnych sposobow

158 W 2022 roku dokonano kolejnej takiej oceny na podstawie wytycznych Resilience Committee. Przyp. aut.
159 M. Vego, Joint Operational Warfare: Theory and practice, Naval War College, 2007, s. I11-7.
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rozbudowy takich systemow, zrealizowanych przez Chiny i Rosj¢. Zwrdcono uwage na
podstawowe roéznice w sposobie ich budowy, a przede wszystkim na odmienne podejscie do

okreslenia celow, ktore staty u podstaw ich tworzenia.

4.1. Pojecie i geneza systemow antydostepowych

Jak wspomniano w rozdziale 1, koncepcje czy tez rozwigzania typu zakaz dostepu nie
sg odkryciem XXI wieku, a raczej swoistym rozwinigciem idei prowadzenia takich dziatan
W przestrzeni powietrznej i kosmicznej, na ladzie i morzu, a takze w cyberprzestrzeni.
Nalezy podkresli¢, ze chociaz czgs¢ z omawianych pojec jest stosunkowo nowa, to sity
zbrojne w ramach prowadzenia dziatan stawaly w obliczu powaznych wyzwan zwigzanych
ze wzbranianiem dostegpu do okreslonych obszaréw. Oznacza to, ze takie podejscie
(koncepcja) nie jest zupelnie nowym sposobem prowadzenia walk, a jedynie wynikiem
ewoluowania tych stosowanych w przesziosci na wyzszy poziom technicznego
zaawansowania, zmiany ilo$ciowej 1 jakosciowej sprzetu wojskowego (SpW) oraz zmiany,
ktora zaszta w taktyce i technice wykorzystania posiadanego potencjatu (bardzo cze¢sto
nieszablonowego, niekonwencjonalnego lub hybrydowego)?©°,

Nalezy zwroci¢ uwage, ze A2/AD jest pojeciem funkcjonujacym w zachodniej
przestrzeni poje¢ wojskowych, co oznacza, ze nie musi by¢ w ten sposdb nazywana w Rosji
czy Chinach. Budowa przez te panstwa wlasnych zdolnos$ci antydostgpowych spowodowata
koniecznos¢ zmian w koncepcjach prowadzenia dziatan, zarowno w Europie, jak i na
Dalekim Wschodzie, przez USA oraz NATO !, Taka sytuacja wynika przede wszystkim
zZ faktu, ze podstawa dzialania sit Sojuszu, a Stanéw Zjednoczonych w szczegdlnosci, jest
utrzymanie swobody przerzutu 1 przemieszczenia wlasnych wojsk, sit 1 Srodkow
zaopatrzenia oraz uzupelnien na teatr/'y prowadzenia dziatah dla samodzielnego

prowadzenia operacji lub dla wsparcia sit sojusznika/koalicjanta. Wigze si¢ z tym

180 Zachodzace zmiany w tadzie globalnym wskazujg na dzialania hybrydowe jako te, ktére wymagaja ciaglych
analiz w celu ustalenia ich znaczenia w procesie umacniania wladzy i wptywow podmiotéw panstwowych
i niepanstwowych na przyszte srodowisko bezpieczenstwa. Szerzej zobacz analizy CDiS SZ: Analiza raportu
Sojuszniczego Dowodztwa Transformacji (ACT) pt. Strategic Foresight Analysis (SFA) 2017 (pol. Raport
22017 roku — analizy strategiczne Srodowiska bezpieczenstwa), Bydgoszcz 2017, rozdziat 2.; Analiza
dokumentu pt. ,, Framework for Future Alliance Operations — FFAO (2015)” (pol. Zatozenia do przysztych
operacji Sojuszu — 2015), Bydgoszcz 2016, rozdziat 2.5; Analiza dokumentu pt. ,, Global Strategic Trends —
Out To 2045 (pol. Strategiczne Trendy Globalne do 2045 roku), Bydgoszcz 2015, rozdziat 5. i 6.
161 por.: J. Bartosiak, Koncepcja operacyjna wojny powietrzno-morskiej na zachodnim Pacyfiku, analiza
Fundacji Republikanskiej, Warszawa 2012; Joint Operational Access Concept (JOAC), U.S. Department of
Defense, Waszyngton 2012.
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konieczno$¢ zdobycia i utrzymania okre§lonego stopnia kontroli przestrzeni powietrznej
oraz panowania na morzu®®?,

Aby w pelni zrozumie¢ t¢ koncepcje, nalezy zaczagé od wyjasnienia jej podstaw, tak
by pozna¢ wyzwania, ktore mozna napotyka¢ w czasie przelamywania systemu A2/AD.
Dziatania podejmowane w ramach A2 (przeciwdziatanie dostgpowi) zapobiegajg atakom lub
pogarszaja zdolnosci atakujacych sit w zakresie wejécia w broniony obszar!®®, W dziataniach
tych wykorzystuje si¢ uksztalttowanie terenu lub rozbudowe inzynieryjna, a takze posiadane

zdolnosci operacyjne lub dyplomatyczne®*.

Przyktadem wykorzystania warunkow
terenowych (geograficznych) moze by¢ zmuszenie przeciwnika do prowadzenia dzialan
w duzej odleglosci od baz morskich czy tez uzytecznych lotnisk. To réwniez umiejetne
wykorzystanie naturalnych warunkéw terenowych danego panstwa (np. Finlandia,
Szwajcaria). Z kolei przyktadem zastosowania kwestii dyplomatycznych lub politycznych
(w ramach dzialan A2) moze by¢ sytuacja, gdy jeden lub wigcej krajow w regionie, gdzie
bedzie prowadzona operacja, wzbrania lub ogranicza zdolno$ci wojsk do rozmieszczania sit
na ich suwerennym terytorium lub przemieszczenia sit przez jego terytorium, dokonania

przelotu przez jego przestrzen powietrzng %

. Dobrymi przyktadami tego typu dziatah moze
by¢ przemieszczanie wojsk (w tym SZ RP) w ramach operacji koalicyjnych i sojuszniczych
w Iraku i Afganistanie oraz wykorzystanie sit powietrznych koalicji w Syrii w ramach
operacji przeciwko panstwu islamskiemu?®®. Z kolei AD (pozbawienie swobody dziatania)
sprowadza si¢ do ograniczenia swobody dziatania na zajmowanym przez przeciwnika

terenie. W ten sposob doprowadza si¢ do obnizenia zdolno$ci sit rozmieszczonych na

162 panowanie na morzu — swoboda w zakresie wykorzystania obszaréw morskich i uniemozliwienie ich
wykorzystania przez przeciwnika w $rodowisku podwodnym, nawodnym i nadwodnym, AAP-6, Sfownik
terminow i definicji NATO, NSO, Bruksela 2017, s. 112.
183 Do tego celu wykorzystywane sg przede wszystkim $rodki razenia dalekiego zasiegu. Przyp. autora.
164Gaining and Maintaining Access: An Army—Marine Corps Concept, U.S. Army and U.S. Marine Corps,
version 1.0, Fort Eustis 2012, s. 3.
185 Przyktadem moze by¢ koalicyjna operacja Iracka Wolno$¢ (ang. Iragi Freedom) prowadzona na terenie
Iraku, gdzie niezbgdne bylo wykorzystanie terenu i przestrzeni powietrznej sasiedniego Kuwejtu oraz
uzyskanie wszelkich niezbg¢dnych zgod dyplomatycznych celem zapewnienia bezpieczenstwa przelatujacym
i stacjonujacym wojskom koalicji lub przemieszczenie przez terytorium Pakistanu wydzielonych do operacji
ISAF sit i srodkoéw SZ RP. Przyp. aut.
186 Na podstawie porozumienia miedzy Rosja a Syrig oraz zgody Rady Federacji (izby wyzszej rosyjskiego
parlamentu) Naczelny Dowddca Sit Zbrojnych Federacji Rosyjskiej wydat rozkaz o utworzeniu
i rozmieszczeniu w Syrii z dniem 30.09.2015 r. komponentu powietrznego Sit Powietrzno-Kosmicznych FR.
Przemieszczenie statkow powietrznych rozpoczeto si¢ od samolotow Su-30SM. Szerzej zobacz analiza:
R. Reczkowski, Implikacje geopolityczne i wojskowe dla Polski i SZ RP z zaangazowania Federacji Rosyjskiej
(FR) w konflikt domowy w Syrii, CDiS Sz, E-Biblioteka, Bydgoszcz 2016.
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167 ;

obszarze operacyjnym-°" i wchodzacych na ten obszar. Istotne znaczenie przy rozpatrywaniu

zagadnien zwigzanych z A2 oraz AD ma fakt, Ze dosy¢ trudno jest okresli¢ réznice pomiedzy

nimi, gdyz sa one stosunkowo wzgledne'®®

. Nalezy zwroci¢ uwage na fakt, ze uzywane
srodki maja charakter asymetryczny 1 bardzo cz¢sto sg wykorzystywane przez podmioty
potencjalnie stabsze, korzystajace z przewagi wynikajacej z dziatania na wiasnym
terytorium (lub w jego poblizu).

Nalezy takze stwierdzi¢, ze dziatania w ramach A2/AD obejmuja rowniez mozliwosci
prowadzenia operacji w przestrzeni kosmicznej (np. zaklocanie i niszczenie satelitow
komunikacyjnych®®® systeméw nawigacji satelitarnej np. GPS/GLONASS) czy
w cyberprzestrzeni. Oznacza to, ze efektywne wykorzystanie koncepcji A2/AD zapewnia
przewage w obronie i stanowi rOwnocze$nie wsparcie do rozpoczecia oraz prowadzenia
Z powodzeniem ladowych dziatan zaczepnych na tych samych kierunkach.

Dla kontrastu warto rowniez zapoznac si¢ ze stanowiskiem niektdrych amerykanskich
ekspertow, ktorzy definiujg termin A2/AD jako zbiér zdolnosci wykorzystywanych do
zapobiegania lub ograniczania przeciwnikowi mozliwosci rozmieszczania swoich sil oraz
swobody ich manewru na okreslonym obszarze!’’. Zwracaja oni przy tym uwage, ze A2/AD
jest wyzwaniem tylko dla komponentu powietrznego, ktory ma by¢ odpowiedzialny za
,fozwigzanie” tego problemu. Migdzy innymi z tego powodu Marynarka Wojenna USA
zaprzestata uzywania terminu A2/AD. Jak to wyjaénit admirat John M. Richardson’*:
»Problem z A2/AD polega na tym, Zze koncepcja ta taczy strategi¢ z taktyka w sposob, ktory
lekcewazy niemilitarne aspekty dziatan w ramach A2, minimalizuje rol¢ odstraszania oraz
skupia si¢ na analizach taktycznych, w jaki sposéb systemy uzbrojenia przeciwnika beda

dziata¢”!"?. Ponadto admirat skrytykowal koncepcje A2/AD w zakresie trzech glownych

167 W opinii analitykow amerykanskich nie kazdy przeciwnik dysponuje znaczacymi mozliwo$ciami

w zakresie A2, natomiast praktycznie kazdy moze w znaczacy sposob utrudnié lub wrecz pozbawié¢ swobody

manewru. Przyktadem moze by¢ sytuacja po przemieszczeniu sit koalicji do Afganistanu, gdzie nie spotkaty

si¢ one ze znaczacym zagrozeniem w zakresie A2 (z wyjatkiem czynnikoéw dyplomatycznych

i geograficznych). W zakresie AD natomiast napotkaty szereg powaznych zagrozen dla wiasnej swobody

dziatania (np. powszechne uzycie improwizowanych urzadzen wybuchowych). Przyp. aut.

188 Okret podwodny dzialajacy na dalekich rubiezach, realizujac zadania kontroli morza i uniemozliwienia

korzystania z akwenu w ramach AD, moze tym samym Utrudnia¢ lub ogranicza¢ sitom morskim przeciwnika

dostep do prowadzenia operacji polaczonych w ramach A2. Przyp. aut.

189 pozyskiwane dane rozpoznawcze (nawet te ze zrodet otwartych) wskazujg na dynamiczny rozwoj tego typu

srodkow, gtownie w sitach zbrojnych Federacji Rosyjskiej. Przyp. aut.

0 L. Simon, Demysttifying the A2/AD Buzz, War on the Rocks, 04.01.2017, pobrano

z lokalizacji: https://warontherocks.com/ 2017/ 01/demystifying-the-a2ad-buzz/ [dostep: 24.07.2021].

171 Admirat John. M. Richardson od 18 wrzeénia 2015 r. do sierpnia 2019 r. byt szefem operacji morskich

Marynarki Wojennej USA (ang. Chief of Naval Operation — CNO). Przyp. autora.

172 por. W. A. Perkins, Component Integration Challenges presented by Advanced Layered Defence Systems

(A2/AD), [w:] ,,The Three Swords Magazine”, nr 33/2018, Stavanger 2018 oraz Sam LaGrone, CNO
111



kwestii. Po pierwsze zauwazyl, ze z réznymi teatrami dziatan zwigzane sa r6zne wyzwania,
a uniwersalna koncepcja, taka jak AZ2/AD, powoduje raczej zamieszanie, a nie
przejrzysto$ét”. Po drugie Richardson przypomnial, ze w A2/AD nie ma nic nowego, gdyz
rywalizacja wojskowa zawsze opierala si¢ na uniemozliwieniu dostgpu potencjalnemu
przeciwnikowi oraz utrudnieniu mu przemieszczania si¢. Na koniec skupit si¢ na koncepcji
dziatan powstrzymujacych, twierdzac, ze sa one zbyt czgsto brane za fakt dokonany, gdy

W rzeczywisto$ci stanowig one raczej dazenie (aspiracje).

4.2. Kluczowe elementy systemow antydostepowych

Myslac o koncepcji antydostepowej, nalezy drobiazgowo rozpatrywaé wzajemne
zaleznosci potrzeb 1 mozliwosci, technologii oraz ekonomii, ktére zadecyduja o wlasnych
zdolnosciach A2/AD i mozliwos$ciach odstraszania oraz zwalczania sil przeciwnika. Takie
myslenie pozwoli odpowiedzie¢ na pytanie, dlaczego przeciwdziatanie systemom A2/AD
jest tak trudne do osiagniecia i kosztowne. Analizujac zagadnienia zwigzane z tworzeniem
zdolnosci antydostgpowych, mozna doj$¢ do wniosku, ze gtdwnym motywem jej rozwoju
jest obawa przed uzyciem sity przez potencjalnego przeciwnika. Drugim powodem moze
by¢ che¢ dokonania wlasnej projekcji sity w poblizu swoich granic i powstrzymanie w ten
sposob agresji. Obecnie podmioty dysponujgce znacznym potencjalem ofensywnym (np.
USA, Rosja, Chiny) muszg liczy¢ si¢ z tym, ze spodziewane koszty bedg przewyzszac
spodziewane korzysci ptynace z interwencji. Ryzyko to moze wzrosngé poprzez
wzbronienie im latwego dostgpu 1 ograniczenie swobody dziatania. Paradoksalnie te dwie
wspomniane motywacje nie wykluczaja sie'’*. Rozpatrujac czynnik (stabe i mocne strony

oraz szanse i zagrozenia) projekcji sity'”™

, W porOwnaniu z potencjatem 1 podstawowymi
korzy$ciami ptynacymi z prowadzenia dziatah antydostgpowych, nalezy z wysokim

prawdopodobienstwem przyjac, ze:

Richardson: Navy Shelving A2/AD Acronym, USNI News, 03.10.2016, pobrano z lokalizacji:
https://news.usni.org/ 2016/10/03/cno-richardson-navy-shelving-a2ad-acronym [dostep: 25.07.2021].

173 W mysl tego Sity Zbrojne USA powinny poming¢ koncepcje ogolne, takie jak A2/AD, a skoncentrowaé sie
na konkretnych strategiach i zdolnosciach odpowiednich dla konkretnych przeciwnikow w kontekscie
uwarunkowan geograficznych, koncepcji oraz technologii. Przyp. aut.

174 Nalezy zauwazy¢, ze potencjalny napastnik moze by¢ podatny na zdolno$ci, ktore, cho¢ nie sg A2/AD per
se, sa jednak czescia ogolnych zdolnosci odstraszania, z ktorych A2/AD jest szczegélnym typem.
Migdzykontynentalne pociski uzbrojone w bron jadrowa, pociski konwencjonalne wystrzeliwane z okretow
podwodnych, sponsorowany przez panstwo terroryzm, nieregularne dziatania wojenne i zdolno$ci do dziatania
cyberprzestrzeni, moga by¢ atrakcyjne dla wrogich panstw w odstraszaniu lub reagowaniu na projekcje sit.
Przyp. aut.

1% Nalezy jednak przy tym pamietaé o jednoczesnym zachowaniu wysokiego poziomu ochrony
i obrony wlasnego potencjatu. Przyp. aut.
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1) Sity przewidziane do uzycia w operacji musza zdoby¢ przewage i kontrolowac
dziatania w sposob pozwalajagcy im na utrzymanie swobody dziatania, tak aby
finalnie odnie$¢ zwyciestwo. W przeciwienstwie do tych zatozen A2/AD wymaga
potencjatu wystarczajacego do zwalczania lub powstrzymania ataku — wysitek ten
Z zalozenia powinien by¢ mniejszy.

2) Nowoczesne technologie potrzebne do lokalizowania (hnamierzania), $ledzenia
i kierowania nowoczesnych platform, takich jak okrety oraz samoloty, sg coraz
bardziej dostepne, stosunkowo tanie i fatwe do pozyskania.

3) Sity i srodki A2/AD zwykle sg rozmieszczane na obszarze nalezagcym do obroncy
ina jego wodach terytorialnych'® (ich zasigg wykrycia i razenia S$rodkow
przeciwnika jest wielokrotnie wigkszy niz tylko wiasny obszar), podczas gdy
dzialania ofensywne wymagaja przemieszczania si¢ platform (czgsto na bardzo
duzych dystansach) na bronionym obszarze. W zwiazku z tym sily i1 $rodki
zaangazowane w prowadzenie dziatan antydostepowych maja wicksza zdolnos¢ do
absorpcji strat (uzupetniania) i wykorzystuja do tego sieci wewngtrznych linii
komunikacyjnych, a zarazem utrzymuja lub tatwo przemieszczaja sily na
wyznaczone pozycje’.

4) Prowadzenie dzialan stricte antydostepowych jest relatywnie ,tansze”'’® niz
prowadzenie dzialan ofensywnych opartych na wysoko mobilnych platformach.
Koszty systemoéw uzbrojenia wykorzystywanego w A2/AD wynosza $rednio
niewielkg cze$¢ kosztow zwalczanych platform. Szczegdlnie mocno to widaé na
przyktadzie kosztow jednostkowych pociskow rakietowych, ktorych cena jest tylko
utamkiem sumy wydanej na zakup statku powietrznego lub okretu, ktory te pociski
moze zniszczy¢. Jak wskazuja wyniki swiatowych badan, w przypadku dziatan

ofensywnych ta niekorzystna sytuacja wzrasta. Koszty pozyskania coraz

176 Pas wod morskich przylegtych do wybrzeza lub wod wewngtrznych, stanowigcych integralng cze$é
terytorium panstwa. Zwykle to 12 mil morskich. Pobrano z lokalizacji: http://encyklopedia.
pwn.pl/szukaj/wody terytorialne.html [dostgp: 20.09.2018].
7 W wypadku dzialan sit Sojuszu (np. prowadzenie dzialan antyterrorystycznych lub wynikajacych z art. 5.
traktatu) zarowno wojska operacyjne, jak i logistyka oraz platformy transportowe bgda zwykle dziatac, jak
pokazuje historia, z odleglosci od kilkuset do kilku tysigcy kilometrow (w wypadku operacji w Europie
prowadzonych przez wojska amerykanskie) od baz zaopatrzeniowych lub gtéwnych baz operacyjnych. Przyp.
aut.
178 Efekt ekonomiczny w tym wypadku nalezy rozumieé po pierwsze poprzez pryzmat finansowy zakupu
srodkéw walki, koszt ich utrzymania i wykorzystania oraz nieodwracalnego wykorzystania uzbrojenia, po
drugie rowniez poprzez koszt wysitku, jaki nalezy wlozy¢ w samo planowanie i prowadzenie dziatan przez
sztaby wojskowe. Przyp. aut.
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nowoczesniejszych okrgtéw i samolotéw rosng szybciej niz koszty defensywnych

systemow antydostepowych. Ta tendencja jasno wyskazuje, dlaczego mozliwosci

potencjalnego przeciwnika dysponujacego srodkami A2/AD stale rosng w stosunku

do mozliwosci ofensywnego prowadzenia dziatan. Mozna to zauwazy¢, porownujac

koszty konkretnych systemow A2/AD i koszty srodkow projekciji sity, ktore moga je

pokona¢ (lub zneutralizowac). Przy wylaczeniu uzycia pociskow samosterujacych

przeciwko okretom nawodnym (poniewaz przechyla to szalg jeszcze bardziej na

korzy$¢ A2/AD) $redni ich koszt to okoto jednej piatej kosztu zdolno$ci projekcji

sity. W tabeli 4.1. zawarto szacunkowe koszty tego typu dziatan.

W zwiazku z powyzszym celowe jest stwierdzenie, ze funkcjonalno$¢ systemow

A2/AD polega gtownie na sprzezeniu zdolno$ci wykrywania, zaktocania elektronicznego

systemOéw naprowadzajacych, orientacji przestrzennej i komunikacji oraz niszczenia

srodkoéw przeciwnika, w tym samolotéw, pociskow manewrujacych, okrgtow itp.

Tabela 4.1.
Poréwnanie kosztow poniesionych na $rodki projekcji sity z kosztami systemow
antydostepowych
A2/AD Projekcja sily Proporcje
. : Koszt . - .. Koszt . .
Zdolno$¢ lub jednostka wmin Zdolnos¢ lub jednostka projekcji wmin Zaangazowanie Koszty
A2/AD USD sity USD A2/AD:FP A2/AD:FP
Srodki obrony samolot wielozadaniowy . .
powietrznej (SA-20) ! F-35 140 101 114
lotniskowiec o napedzie 13000 1:230
ASBM!”® (DF-21D) 11 nuklearnym, 5:1
niszczyciel rakietowy 1700 1:30
Pocisk manewruiac lotniskowiec o napgdzie 13 000 1:2 500
(C803) Jacy 1 nuklearnym, 5:1
niszczyciel rakietowy 1700 1:350
lotniskowiec o napedzie 13000 1:10
Okret podwodny (Yuan) 500 nuklearnym, 2:1
niszczyciel rakietowy 1700 1:2
Mysliwiec zdolny do
przenoszenia broni 20 satelita rozpoznawczy 3000 2:1 1:75
antysatelitarnej (ASAT)
Podstawowe rakiety
balistyczne krotkiego 1 rakiety systemu Patriot 3 1:3 1:9
zasiegu'®

Zrédlo: opracowanie whasne na podstawie: T.K. Kelly, D.C. Gompert, D. Long, Smarter
Power, Stronger Partners, the RAND Corporation, Santa Monica, Calif., s. 91-92.

178 Pocisk (ang. anti-ship ballistic missile — ASBM). Przyp. aut.
180 Short-Range Ballistic Missile — SRBM (ang.). Przyp. aut.
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Do kluczowych zdolnosci A2 (anti-access), szczegolnie w zakresie dalekiego zasiegu,
majacych na celu zapobieganie przedostawaniu si¢ sity przeciwnika na broniony obszar,
zalicza si¢ przede wszystkim:

- pociski balistyczne i manewrujagce wystrzeliwane z powierzchni (ziemi, wody),
powietrza i okretow podwodnych, zdolne do precyzyjnego razenia wysunigtych baz
1 rozmieszczonych sil oraz wspierajacej ich logistyki na odlegtosciach
przekraczajacych 1 500 km;

- systemy rozpoznania 1 nadzoru dalekiego zasiggu, ktore zapewniajg niezbg¢dne
informacje dotyczace celu, w tym satelity, samoloty oraz systemy radarowe;

- kinetyczng i niekinetyczng bron ASAT!, ktéra moze unieszkodliwi¢ systemy
satelitarne niezbgdne w realizacji projekc;ji sity;

- okrgty podwodne, ktéore sa w stanie powstrzymywaé przemieszczanie wojsk
i stwarza¢ zagrozenie dla jednostek morskich zarowno na wodach terytorialnych,
jak i migdzynarodowych;

- dziatania w cyberprzestrzeni przewidziane migedzy innymi do zakldcania systemow
dowodzenia i kontroli oraz infrastruktury Kkrytycznej, zaréwno cywilnej,

jak i wojskoweyj;

181 Bron antysatelitarna — ASAT (ang. Anti-satellite weapon) bron stuzaca do zwalczania (uszkadzania badz
niszczenia) obiektow przeciwnika rozmieszczonych w kosmosie — zwlaszcza sztucznych satelitow. Zobacz
szerzej: Office of Technology Assessment: Ballistic Missile Defense Technologies, University Press of
Pacific, Honolulu 2002, s. 187. ASAT moze by¢ w pelnej gotowosci operacyjnej nawet tuz po 2020 roku.
Dyrektor Narodowego Wywiadu (Director of National Intelligence) Dan Coats w maju 2017 r. zwracat uwage
na zmiane doktryny rosyjskiej i chinskiej, ktora zaktada obecnie rowniez atak przeprowadzony na cywilne
i wojskowe systemy satelitarne. Obecnie zagrozone sa przede wszystkim systemy satelitarne na niskiej orbicie
okotoziemskiej (LEO), a wiec satelity poruszajace sie w odlegtosci od 180 km do 2 000 km (100 do 1 242 mil).
Takich obiektow w 2016 r. bylo okoto 780 i nalezaty one do 43 krajow. Pomigdzy nimi sg gldwnie satelity
obserwacji Ziemi, ktore zapewniaja wigkszo$¢ informacji potrzebnych wojskowym do przygotowania
i realizowania operacji na calym $wiecie — zarowno w czasie kryzysu, jak i wojny. LEO sg dodatkowo
wykorzystywane przez satelity komunikacyjne i meteorologiczne (np. Iridium, Globalstar i Orbcomm). Nalezy
zwroci¢ uwage, ze Rosjanie i Chinczycy dziatajg przy tym dwutorowo. Pierwszym celem jest zbudowanie
samego systemu ASAT, ktory dodatkowo byltby stosunkowo tani i fatwy w uzyciu. Nie chodzi wigc juz tylko
o spowodowanie wielkiego wybuchu jadrowego na wybranej wysokosci orbitalnej. Po drugie Rosja i Chiny
chca wspolnie doprowadzi¢ do wprowadzenia takich migdzynarodowych porozumien, by ograniczy¢
Amerykanom mozliwo$¢ bronienia si¢ w Kosmosie przed uzbrojeniem antysatelitarnym. Zagrozone chinskimi
i rosyjskimi systemami uzbrojenia sa rowniez obiekty kosmiczne krazace na orbitach silnie eliptycznych HEO
(Highly Elliptical Orbits) — czyli przede wszystkim wojskowe satelity tacznos$ci i rozpoznania strategicznego.
Sa one tylko pozornie bezpieczne, poniewaz poruszajg sie po elipsie. I o ile w apogeum (najdalej wysunigtym
punktem orbity w odlegltosci powyzej 35 786 km) znajduja si¢ jeszcze poza zasiggiem systemoOw niszczacych,
to 37 satelitow HEO w perygeum (najblizej potozonym punkcie orbity — lezagcym w odlegtosci 500 — 1 000
km) wchodzi juz w strefe razenia uzbrojenia opracowywanego i podobno wdrazanego przez Chinczykow
i Rosjan. Przyp. aut.
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dziatania terrorystyczne;
sity specjalne zdolne do niekonwencjonalnych dzialan bojowych na podej$ciach do
obszaru operacyjnego®2,

Nalezy zwréci¢ uwage, ze posiadanie ww. zdolnosci pozwoli na oddzialywanie na

duzych obszarach, co oznacza, ze nawet sity i1 §rodki znajdujace si¢ w obszarach tytowych

mogg stac si¢ celem ataku.

Do kluczowych zdolnosci AD (area-denial) o mniejszym zasiegu, majacych na celu

ograniczenie swobody dziatania w obszarze operacyjnym, naleza:

sity powietrzne oraz systemy obrony powietrznej, zarOwno stacjonarne,
jak i mobilne, zaprojektowane tak, by wzbrania¢ lokalnej przewagi powietrzne;j;
rakietowe pociski przeciwokretowe krotkiego zasiggu 1 okrety podwodne
ograniczajace dziatalno§¢ morska przeciwnika w konkretnym obszarze;

rakiety, artyleria, pociski 1 mozdzierze przeznaczone do atakowania celow
powierzchniowych;

bron chemiczna i biologiczna wzbraniajaca wykorzystania wybranych obszarow;
komputerowe i elektroniczne ataki w celu zredukowania, zneutralizowania lub
zniszczenia systemu C2 w obszarze operacyjnym;

liczne ladowe pola i morskie zagrody minowe shuzace do szybkiego zamknigcia
cie$nin morskich, przeteczy ladowych, dlugich odcinkéw linii brzegowej lub lotnisk;
uzbrojone 1 wypelnione materiatami wybuchowymi male todzie 1 statki
na wodach przybrzeznych i w cie$ninach morskich'8®

manewrowe sily ladowe;

sity specjalne zdolne do niekonwencjonalnych dziatah bojowych na podejsciach do
obszaru operacyjnego;

systemy bezzatlogowe, takie jak bezzatogowe statki powietrzne 1 bezzalogowe
pojazdy podwodne, przeznaczone do gromadzenia danych wywiadowczych lub

razenia celow na okreslonym obszarze'®*,

182 Na podstawie Joint Operational Access Concept (JOAC), dz. cyt., s. 18.

183 Wody przybrzezne obejmujg obszar wod powierzchniowych od linii brzegu, ktérych zewnetrzng granice
wyznacza odlegto$¢ jednej mili morskiej po stronie w kierunku morza, liczac od linii podstawowej. Prawo
wodne, Dz.U. 2017 poz 1566. Ustawa z dnia 20 lipca 2017 r.

184 Na podstawie Joint Operational Access Concept (JOAC), dz. cyt., s. 19.
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Powyzsze zdolnos$ci, dostgpne niegdys tylko dla mocarstw, staja si¢ coraz tatwiej
osiggalne dla wielu panstw, a nawet dla podmiotéw niepanstwowych. Niektoére podmioty
beda mie¢ ograniczong liczbg tych zdolnosci, a inne beda wdraza¢ w peini zintegrowane
| warstwowe zaawansowane systemy A2/AD obejmujace sity powietrzne, morskie, ladowe,
kosmiczne i cybernetyczne sterowane przez pojedynczy system dowodzenia i kontroli oraz

wzajemnie si¢ wspierajace.

4.3. Rosyjski system antydostepowy jako wyzwanie dla Polski i NATO

Po przeanalizowaniu doktryny wojskowej Federacji Rosyjskiej z 26 grudnia 2014 r.
mozna dostrzec, ze za jedno z najistotniejszych zagrozen uznaje si¢ zwigkszanie potencjatu
militarnego panstw NATO oraz zblizanie ich infrastruktury wojskowej do rosyjskich granic.
Duze zaniepokojenie budzi takze stworzenie oraz rozwijanie systemow strategicznej obrony
przeciwrakietowej przez panstwa NATO, co wg Kremla narusza globalng stabilnos$¢ oraz
uksztalttowany stosunek sit w sferze rakietowo-jadrowej. We wspomnianym dokumencie
pokuszono si¢ o okreSlenie charakterystycznych cech i wilasciwosci wspodtczesnych
konfliktéw. Zaliczono do nich m.in.:

- kompleksowe wykorzystanie sity militarnej oraz politycznych, ekonomicznych,

informacyjnych i innych $rodkéw o charakterze pozamilitarnym;

- zmasowane wykorzystanie systemow uzbrojenia oraz sprz¢tu wojskowego;

- wzmocnienie centralizacji 1 automatyzacji zarzadzania wojskiem 1 uzbrojeniem;

- stworzenie na terytoriach skonfliktowanych stron statej aktywnej strefy dziatan

wojennych;

- udzial w dzialaniach wojennych nieregularnych formacji zbrojnych oraz

prywatnych formacji wojskowych;

- zastosowanie niebezposrednich i asymetrycznych sposobow dziatania;

- wykorzystanie broni jadrowej jako czynnika odstraszania.
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W zwiazku z tak zdefiniowanymi zagrozeniami oraz wlasciwos$ciami konfrontacji
przyjeto, ze polityka militarna Federacji Rosyjskiej bedzie skierowana na zapobieganie
konfliktom wojennym, doskonalenie organizacji oraz form i metod wykorzystania sit
zbrojnych. Réwnie istotnym przedsiewzigciem bedzie przeciwdzialanie probom uzyskania
przewagi militarnej poszczegolnych panstw (grup panstw) poprzez tworzenie systemoOw
strategicznej obrony antyrakietowej, wyniesienia broni do przestrzeni kosmicznej,

rozwijania strategicznych konwencjonalnych systeméw rodzajow broni precyzyjnego

razenial®,

Rys. 4.1. Rosyjskie strefy A2/AD

Zrédlo: opracowanie whasne na podstawie: M. Gaweda, Rosyjskie bastiony A2/AD
(analiza), Defence 24, 29.07.2018 r. [dostep: 20.05.2023]*8¢. Mape pobrano
z openstreetmap.org

185 Pobrano z lokalizacji: https://www.bbn.gov.pl/ftp/dok/01/DoktrynaFederacjiRosyjskiej.pdf, s. 5-11
[dostep: 04.10.2021 r.].
18 Dla okreslenia sil stacjonujacych w poszczegélnych rejonach wykorzystano: J. Cislak, Armia rosyjska —
armia agresora: Wojsko w Obwodzie Kaliningradzkim [RAPORT], Defence24, 30.04.2022,
pobrano z lokalizacji: https://defence24.pl/sily-zbrojne/armia-rosyjska-armia-agresora-wojsko-w-obwodzie-
kaliningradzkim-raport [dostep: 04.05.2022]; S. Wills, Kaliningrad: Impregnable Fortress or ,, Russian
Alamo”?, CNA, 15.05.2023, pobrano z lokalizacji: https://www.cna.org/our-media/indepth/2023/05/
kaliningrad-impregnable-fortress-or-russian-alamo [dostep: 25.06.2023]; M. Dura, Rosyjskie rakietowe baterie
nadbrzezne: do obrony i szantazu politycznego [KOMENTARZ], Defence24,20.01.2022, pobrano z lokalizacji:
https://defence24.pl/sily-zbrojne/rosyjskie-rakietowe-baterie-nadbrzezne-do-obrony-i-szantazu-politycznego-
komentarz [dostep: 04.05.2022], M. Boulégue, Russia’s Military Posture in the Arctic Managing Hard Power
in a ‘Low  Tension’  Environment, Chatham House, czerwiec 2019, pobrano
z lokalizacji: https://www.chathamhouse.org/sites/default/files/2019-06-28-Russia-Military-Arctic_0.pdf
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https://www.chathamhouse.org/sites/default/files/2019-06-28-Russia-Military-Arctic_0.pdf

Rowniez szef Sztabu Generalnego SZ FR gen. armii Witalij Gierasimow przedstawit
swoja wizje przysztych konfliktow zbrojnych, okreslajac je jako coraz bardziej dynamiczne,
aktywne i efektywne wojskowe dziatania. Zgodnie z jego zatozeniami nowe technologie
informacyjne pozwola znaczaco zmniejszy¢ przestrzenny, czasowy i informacyjny dystans
migdzy wojskiem a organami wiladzy. Co wiecej, starcia wielkich zgrupowan wojsk na
poziomie strategicznym i operacyjnym stang si¢ przeszto$cig. Zasadniczym sposobem
osiggnigcia celow walki stanie si¢ bezkontaktowe oddziatywanie na przeciwnika na duzych
odlegtosciach®’,

Koncepcje, ktore zostaly przedstawione zarowno w doktrynie wojskowej Federacji
Rosyjskiej, jak rowniez w wystgpieniu gen. Gierasimowa, zacz¢to przekuwaé w czyny.
Nalezy takze zwroci¢ uwage, ze w zadnym z powyzszych nie znajdzie si¢ terminu A2/AD
czy tez wyrazenia systemy antydostgpowe. Jednak realne dziatania jak najbardziej wpisuja
si¢ w ich definicje. Od pewnego czasu Federacja Rosyjska koncentruje sity i $rodki oraz
rozbudowuje infrastrukture wojskowa w newralgicznych punktach swojej strefy

188 ktére maja zapewni¢ jej militarng lub polityczno-wojskowa obecno$é

wpltywow
W regionie, co zostato przedstawione na rysunku 4.1.

Z drugiej strony takie dzialania doskonale wpisujg si¢ w budowe zdolnosci do
uniemozliwienia, a przynajmniej znacznego utrudnienia, sitom Sojuszu realizacji wsparcia
panstwom lezagcym na wschodniej granicy NATO w przypadku rosyjskiej agresji.
W szczegodlnosci zwraca si¢ uwage na rozmieszczenie 1 skoncentrowanie rosyjskich
systeméw obrony powietrznej (systemy S-400, S-300) i przeciwokrgtowej (systemy
Bastion-P), rakiet balistycznych (Iskander) i pociskow manewrujgcych, a takze Srodkow
walki radioelektronicznej (np. Krasucha, Murmansk-BN) i dzialan w cyberprzestrzeni'®,

Zasiggi tych srodkéw razenia zostaly przedstawione na rysunku 4.2.

[dostep: 04.05.2022]; C. Wall, N. Wegge, The Russian Arctic Threat. Consequences of the Ukrainian War,
CSIS, styczen 2023, pobrano z lokalizacji: https://csis-website-prod.s3.amazonaws.com/s3fs-public/2023-
01/230125_Wall_RussianArcticThreat_0.pdf?Versionld=e8h73TdoOUjdJO3Y4nOTc4 [dostep: 21.02.2023].
187 Wystapienie szefa SG SZ FR z 26 stycznia 2013 roku do cztonkow rosyjskiej Akademii Nauk Wojskowych
na posiedzeniu podsumowujacym prace Akademii w 2012 roku. Przyp. aut.
188 Warto zwrocié uwage, ze okoto 2/3 posiadanych zasobow niektorych srodkow rakietowych moglo zostaé
wykorzystanych w walkach w Ukrainie. Por. Focus 2023, The Norwegian Intelligence Service’s assessment of
current security challenges, Norwegian Intelligence Service, Oslo 2023.
189 Juz w czasie zimnej wojny Zwigzek Radziecki planowat uzycie pociskéw rakietowych wystrzeliwanych
Z powietrza i okretow, aby utrzymac zachodnie lotniskowce z dala od przyleglych wod i budowat tak zwane
bastiony, aby chroni¢ swoje bazy morskie i strategiczne okrety podwodne (na podstawie M. Vego, Soviet Naval
Tactics, Naval Institute Press, Annapolis, 1992, Ch. 1, 20.
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Rys. 4.2. Zasiggi rosyjskich systeméw A2/AD

Zrédto: Opracowanie whasne na podstawie: B. Perry, Entering the Bear’s Lair: Russia’s
A2/AD Bubble in the Baltic Sea, The National Interest, 20 September 2016
[dostep: 09.10.2021]. Mape pobrano z openstreetmap.org

4.4. System antydostepowy Chinskiej Republiki Ludowej w kontekscie bezpieczenstwa
globalnego

Zdaniem wielu ekspertow naturalnym kierunkiem ekspansji dla Chin jest obszar Az;ji
Potudniowo-Wschodniej, w ktorym wzmacniaja swoja range, a jednocze$nie obnizaja
pozycje USA. To rozszerzanie wiasnych wpltywow napotyka jednak szereg barier, do
ktorych m.in. nalezg wzajemne roszczenia Chin, Tajwanu, Filipin, Wietnamu, Malezji
i Brunei o zlokalizowane na Morzu Poludniowochinskim (tzw. linia dziewieciu kresek!®)
Wyspy Paracelskie, Spratly®! i inne'®2. Co wiecej, priorytetem wydaje sie utrzymanie

obecnego systemu rzadow i1 zachowanie integralnosci terytorialnej panstwa. Jako gldwne

190 Indo-Pacific Strategy Report: Preparedness, Partnerships, and Promoting a Networked Region, U.S.
Department of Defense, Waszyngton 2019, s. 8.
1 Zajecie przez Chiny spornych Wysp Spratly i innych wysp umozliwilo im stworzenie swoistych
»stacjonarnych lotniskowcow” 1 militarne wzmocnienie ich roszczen do calego Morza Potudniowochinskiego
(por. R. Sawyer, Chinese Strategic Power: Myths, Intent, and Projections, [w:] ,,Journal of Military and
Strategic Studies”, vol. 9, nr 2, 1 styczen 2007, s. 21).
192 Por. L. Jurenczyk, Polityczno-wojskowy wymiar rywalizacji miedzy Chinskg Republikq Ludowg a Stanami
Zjednoczonymi Ameryki w XX i XXI wieku, ,,Annales, Sectio K. Politologia” 2017, vol. 24, nr 2, s. 19-20.
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zagrozenie identyfikowane sa wszelkie tendencje o charakterze od$rodkowym
I autonomicznym. Wsréd nich za szczegdlnie niebezpieczne uwazane sg wszelkie ruchy
prodemokratyczne oraz istnienie na mapie swiata Tajwanu jako niezaleznego panstwa.

W lipcu 2019 r. Chiny opublikowaty kolejng biatg ksiege o polityce obronnej jako
swoistg odpowiedz na podobne roszczenia i rosngce zaangazowanie Stanéw Zjednoczonych
w Azji 1 ich polityke wobec ChRL. W dokumencie tym mozna si¢ doszuka¢ prob zmiany
wlasnego wizerunku, pokazania pokojowych zamiaréw 1 okreslenia granic, ktorych
przekroczenie spotka si¢ ze zdecydowang reakcjg panstwa. W przedmiotowej publikacji jako
gléwne zagrozenie definiuje si¢ postepujaca rywalizacje mocarstw, ktorej glbwnym sprawca
sa Stany Zjednoczone. Ponadto wskazuje si¢ na zagrozenia zwigzane z naruszaniem ich
kluczowych interesoéw, ktore cho¢ niezdefiniowane, to z kontekstu mozna wywnioskowac,
ze dotycza Tajwanu, Hongkongu, Makau, Tybetu, Sinkiangu oraz spornych obszaréw na

Morzu Potudniowo- i Wschodniochinskim®®®

. Dla zniwelowania tych zagrozen rozwijane sg
kompleksowe zdolnosci Chinskiej Armii Ludowo-Wyzwolenczej!* (ChRALW), w tym tzw.
strategii aktywnej obrony, zgodnie z ktérg budowane sg zdolnosci do odstraszania,
odpierania, zaklocania i opdzniania rozmieszczenia sit USA®®, graficznie zobrazowanych
na rysunku 4.3.

Chiny rozwijaja potencjal skoncentrowany na koncepcji przeciwstawienia si¢
interwencji opartej na zintegrowanym uzyciu srodkoéw rakietowych, powietrznych oraz
okretow, w wielu przypadkach wykorzystujac sztucznie zbudowane wyspy'®. Intencjg tej
koncepcji jest przede wszystkim odstraszenie przeciwnika, a w dalszej kolejnosci obnizenie
jego zdolnosci do dalszego prowadzenia dziatan. Bioragc pod uwage odlegtos¢ dzielaca
dwoéch gtéwnych antagonistow, mozna stwierdzi¢, ze prowadzenie dziatan zgodnie z ta
koncepcja (nazywana czasem koncepcja kontrinterwencji) spowoduje zwigkszenie kosztow
interwencji ze strony Stanow Zjednoczonych. Ponadto amerykanscy analitycy zwracaja

uwage na fakt posiadania przez ChALW zdolnosci do szybkiego przejecia inicjatywy

198 3, Szczudlik, ,, Nowa era" w polityce obronnej Chin, [w:] ,,Biuletyn PISM”, nr 122 (1870), Warszawa 2019.
19 Por. T. Smura, Modernizacja Chinskiej Armii Ludowo-Wyzwolericzej, [w:] ,,Putaski Policy Paper”, nr 3,
24.03.2021, Warszawa 2021.
1% Dla osiggniecia tych celow wykorzystuje sie stabosci USA — odleglos¢ od Chin oraz wrazliwo$¢ spoteczna.
Pierwsza kwestia ma ogromne znaczenie przy przerzucie wojsk w rejon dziatan, druga zas dotyczy awersji
opinii publicznej do ponoszenia masowych ofiar i szeroko pojetych negatywnych rozstrzygnigé. Przyp. autora.
1% Aby przeciwdziata¢ takiemu potencjatowi, planuje si¢ zwiekszenie inwestycji w zintegrowane systemy
obrony przeciwlotniczej i przeciwrakietowej (por. See Sam LaGrone, Pacific Commander Davidson Asks
Congress to Fund ‘Regain the Advantage’ Plan Aimed at China, USNI News, 18.04.2019, pobrano
z lokalizacji:  https://news.usni.org/2019/04/18/pacific-commander-davidson-asks-congress-to-fund-regain-
the-advantage-plan-aimed-at-china [dostep: 14.11.2021].
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i wykonania uderzenia na sily przeciwnika z dystansu w celu uzyskania pewnosci,
ze przeciwnik nie bedzie w stanie przeszkodzi¢ im w osiagnieciu swoich celow*®’. Nalezy
zauwazy¢, ze cho¢ wladze Chin nigdy oficjalnie nie potwierdzily istnienia takiej koncepcji,

to jej zalozenia sprawiaja, ze mozna okresli¢ ja mianem A2/AD.
=

Rys. 4.3. Chinskie zdolnos$ci A2/AD

Zrédto: opracowanie whasne na podstawie: B. Koyliioglu, Modern Dunyanin Jeopolitik
Faylari, https://www.stratejivefinans.com/modern-dunyanin-jeopolitik-faylari/, 18.04.2021
[dostep: 30.12.2021]. Mape pobrano z openstreetmap.org

Chinska strategi¢ antydostgpowa mozna scharakteryzowac jako cztery powigzane
filary°8:

1) geograficzny — zwigkszanie dystansu i czasu niezb¢dnego na dotarcie przeciwnika
do teatru dziatan oraz jednoczesne stworzenie maksymalnego zagrozenia, a takze
osiggnigcie W tym czasie wiasnych celéw militarnych i politycznych;

2) kinetyczny — obnizanie zdolnosci penetracyjnych przeciwnika oraz jednoczesne

zwigkszanie wlasnych zdolno$ci uderzeniowych;

197 PLA Aerospace Power: A primer on trends in China’s Military Air, Space, and Missile Forces, US Air
University, Montgomery 2017, s. 7.
198 Zobacz szerzej: O. S. Mastro China Anti-access/Area Denial (A2AD) Capabilities: Is the U.S. Rebalancing
Enough? [w:] W. H. Natter, J. Brooks, American Strategy and Purpose: Reflections on Foreign Policy and
National Security in an Era of Change, Createspace Independent Publishing Platform, 2014, s. 118-140.
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3) polityczny — wykorzystywanie presji politycznej, militarnej i ekonomicznej
w dazeniu do oslabienia sojuszy i paktéw przeciwnika oraz rozszerzania swoich
wpltywow'®;

4) odstraszania — dzialania zastraszajace czynigce zaangazowanie przeciwnika zbyt
kosztownym, co skutkuje jego wycofaniem lub ograniczeniem dziatan.
Probujac scharakteryzowaé strategic A2/AD zgodnie z definicja obowigzujaca

w NATO, dzialania ChRL zmierzajace do przeciwdziatania dostepowi (A2) polegaja na

opoOznianiu tranzytu, dotarcia i rozmieszczenia sil przeciwnika na teatrze dziatan oraz na

utrzymywaniu ich w dystansie od newralgicznych pozycji, lub ich operowaniu w duzej
odleglo$ci od rejonu dziatan. Dla przykladu efekt taki mozna osiagnaé, stosujac
zaawansowane uzbrojenie antysatelitarne i cyberataki, skutkujace wylgczeniem lub
zakloceniem dziatania sieci komunikacyjnych bedacych fundamentem $wiadomosci
sytuacyjnej, mobilnosci i skutecznego razenia przez sity ekspedycyjne USA. Z kolei
przedmiotem pozbawienia swobody dziatania (AD) przez ChALW ma by¢ szeroko pojete
zaklocanie zmierzajace do zmuszenia przeciwnika do pozadanych zachowan poprzez
spowodowanie powaznych ograniczen w swobodzie dziatania. Taki cel Chiny moga
osiggnac poprzez zastosowanie zintegrowanej obrony rakietowej, okretow podwodnych czy
szybkich okretow patrolowych zdolnych do zadania znaczacych strat amerykanskim sitom

operujacym w obrebie pierwszego tancucha wysp?®.

4.5. Konkluzje

Idea tworzenia systemow czy tez stref, ktore utrudniatyby lub wrecz uniemozliwiaty
dostgp do bronionego obszaru, byto istotnym elementem sztuki wojennej juz od
niepami¢tnych czaséw. Umiejetnos¢ wiasciwego wykorzystania warunkdéw geograficznych,
posiadanych $rodkow, potencjatu intelektualnego, ekonomicznego itp. pozwalala na
prowadzenie skutecznej obrony wilasnego terytorium, ale rowniez na bezpieczne
przeprowadzenie koncentracji wtasnych wojsk w celu przygotowania ich do dziatan

ofensywnych 1 zdobycia terenu przeciwnika. Mozna stwierdzi¢, ze takie wykorzystanie

19 por. A. Chatzky, J. McBride, China’s Massive Belt and Road Initiative, Council on Foreign Relations.
January 28, 2020 [dostep: 24.11.2021].
200 Pierwszy tancuch wysp tworza Kuryle, Wyspy Japonskie, Tajwan, Filipiny i zachodni brzeg Borneo.
Wyznaczony w ten sposob obszar obejmuje akweny bezposrednio przylegajace do chinskich wybrzezy, na
ktorych potozone sa sporne archipelagi Senaku, Spratly i Paracele. Por. P. Behrendt, Chiriska flota zielonych
wdd, Nowa Konfederacja, 06.06.2017, pobrano z lokalizacji: http://www.nowakonfederacja.pl/chinska-flota-
zielonych-wod [dostep: 21.10.2021].
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posiadanego potencjatu bylo naczelng zasada prowadzenia dziatan wojennych. Dlatego
wspoélczesna koncepcja A2/AD nie jest swoistym novum, ale stanowi rozwinigcie
dotychczas stosowanych zasad z wykorzystaniem nowoczesnej technologii.

Przytoczone wyzej przyktady sposobéw budowania zdolnosci A2/AD, zardwno przez
Rosje, jak i Chiny, majg wiele cech wspdlnych, np. systemy uzbrojenia, koncepcja ich uzycia
itp. Analizujgc zatozenia doktrynalne, bedace podstawa realizacji koncepcji antydostepowe;j,
mozna pokusi¢ si¢ o wyspecyfikowanie pewnych rdéznic. Rosyjskie systemy
uniemozliwiajace wtargniecie w glab terytorium kraju byly rozwijane wokoét jego granic juz
w czasach Zwiazku Radzieckiego®®l. Rosyjska koncepcja w dalszym ciaggu ma na celu
zapewnienie obrony wlasnego terytorium oraz uniemozliwienie (utrudnienie)
przeciwnikowi przekroczenia granic. Nowg ideg jest stworzenie warunkoéw do projekc;ji sity,
zaklocenia przemieszczenia si¢ sit wsparcia Sojuszu (w przypadku ataku Rosji), a takze
ograniczenie lub zablokowanie dostepu do portow baltyckich. Z kolei Chiny rozbudowuja
swoj potencjal antydostepowy przede wszystkim jako swoiste zabezpieczenie swoich
interesOw politycznych 1 gospodarczych. Gospodarka skoncentrowana na eksporcie,
auzalezniona od importu surowcOw, opiera si¢ przede wszystkim na swobodnym
korzystaniu z drog morskich. Dlatego tez niezmiernie istotna jest stata obecnos¢ Chin w Azji
Potudniowo-Wschodniej.  Chinska  koncepcja  opiera si¢ na  wykorzystaniu
wyspecjalizowanych $rodkow militarnych skoncentrowanych w wybranych rejonach (np.
sztuczne wyspy) pozwalajacych na izolowanie i utrzymywanie potencjalnych sit morskich
przeciwnika (w zamysle sil amerykanskich) na duzych odlegtosciach od ich
kontynentalnych granic?%,

Zwraca si¢ uwagg, ze po aneksji Krymu przez Rosj¢ spoteczenstwa zachodnie zostaty
wrecz zasypane informacjami o mozliwosciach rosyjskich systeméw rakietowych, ich
rozmieszczeniu w strefach tworzacych swoiste obszary zakazu rzedu 400 km od
Kaliningradu lub wysp na Baltyku, a tym samym odcigcia tego regionu od zachodnich
samolotow i okretow??®. Dziatania wojenne w Ukrainie W zasadzie potwierdzily te zamiary.

Nie mozna jednak rozpatrywac efektywnosci tych systemow na podstawie dziatan na

201 Porownujgc elementy rozwinigte w ramach systemu obrony powietrznej ZSRR z obecnymi bastionami

(bankami) A2/AD mozna zauwazy¢, ze ich lokalizacja jest bardzo podobna. Przyp. aut.
202 por, S. Permal, China's Military Capability and Anti-access Area-denial Operations, [w:] ,Maritime
Affairs: Journal of the National Maritime Foundation of India”, vol. 10, 2014, issue 2, London 2014.
28 R. Dalsjo, C. Berglund, M. Jonsson, Bursting the Bubble. Russian A2/AD in the Baltic Sea Region:
Capabilities, Countermeasures, and Implications, Swedish Defence Research Agency FOI, March 2019,
s. 10-18.

124



terenach Ukrainy, gdyz np. wykorzystywane sa Systemy obrony powietrznej gtownie te
z poziomu taktycznego i operacyjnego i stuza one przede wszystkim do ostony wojsk,
stanowisk dowodzenia czy urzadzen logistycznych. W tym przypadku nie mozna moéwié
0 dzialaniach antydostepowych. Sg to zwykte rutynowe dziatania zapewniajace ostong przed
uderzeniami z powietrza. Niewatpliwie zarowno Rosja, jak i Chiny (a takze np. Iran, Izrael)
opracowuja i wdrazaja do uzytku nowe systemy broni dalekiego zasiggu. Faktem jest
rowniez, ze stanowig one wyzwanie dla sit NATO oraz USA w przypadku konfliktu
zbrojnego. Z drugiej strony nie jest to nic nowego. Kazde panstwo podejmuje
(a przynajmniej powinno podejmowaé) przedsiewzigcia majace na celu zapewnienie
bezpieczenstwa sobie 1 swoim obywatelom. Wydaje si¢, ze trwajaca caly czas dyskusja na
temat A2/AD jest w rownym stopniu odzwierciedleniem dwoch dekad zaniedbania rozwoju
realnego i wysokiej klasy potencjalu wojskowego w ramach NATO (jak réwniez Unii
Europejskiej czy tez USA) przeciwko zaawansowanym przeciwnikom panstwowym. Przez
ostatnie lata cztonkowie NATO prowadzili przede wszystkim ekspedycyjne dziatania
antyterrorystyczne, przeciwrebelianckie czy operacje reagowania kryzysowego. Obecne
dziatania Rosji oraz Chin powoduja, ze konieczne stalo si¢ wypracowanie nowego
spojrzenia odnoszacego si¢ do czasowych, przestrzennych, funkcjonalnych i strukturalnych
aspektow podejécia Sojuszu do rozwoju sztuki wojennej i prowadzenia dziatan zbrojnych?%4,

Powszechnie uwaza sie¢, ze dopatrywanie si¢ zagrozenia ze strony systemoéw A2/AD
dla swobody dziatania NATO, jest przesadzone. Zaréwno analizy techniczne (,,krzywizna”
Ziemi, ,.horyzont” radarowy, realny zasi¢g efektorow itp.), jak i doSwiadczenia bojowe
z dziatan w Syrii oraz Ukrainy wskazuja, ze ich efektywno$¢ jest stosunkowo niewielka
w walce z celami ruchomymi, natomiast sg one skuteczne w zwalczaniu celéw statych?®,
Z drugiej strony nalezy by¢ §wiadomym, ze istnieje (lub moze zosta¢ opracowany) szereg

srodkow skutecznie przeciwdziatajacych systemom antydostepowym?%,

204 W ramach Sojuszu opracowywanych jest aktualnie kilka koncepcji z tego obszaru m.in. Concept for the
Deterrence and Defence of the Euro-Atlantic Area (DDA) czy tez NATO Warfighting Capstone Concept
(NWCC). Por. NATO Warfighting Capstone Concept (NWCC), ACT, Norfolk 2023, s. 2-12; NATO'’s Concept
for the Deterrence and Defence in the Euro-Atlantic Area Reaffirmed, OPS, 21.10.2021, pobrano z lokalizacji:
https://operationnels.com/  2021/10/21/natos-concept-for-deterrence-and-defence-in-the-euro-atlantic-area-
reaffirmed/ [dostep: 04.01.2022].
25 R, Dalsjd, C. Berglund, M. Jonsson, Bursting..., dz,. cyt., s. 80-93; K. Giles, M. Boulegue, Russia’s A2/AD
Capabilities: Real and Imagined, The US Army War College Quarterly, vol. 49, nr 1-2 Spring-Summer 2019,
s. 21-36 oraz S. G. Jones, Russia’s Ill-Fated Invasion of Ukraine: Lessons in Modern Warfare, CSIS Briefs,
1 June, 2022, pobrano z lokalizacji: https://www.csis.org/analysis/russias-ill-fated-invasion-ukraine-lessons-
modern-warfare) [dostep: 20.09.2022].
206 potwierdzeniem tej tezy moga byé wnioski z éwiczen czy tez gier wojennych. Por. E. Schmitt, US Lending
Support to Baltic States Fearing Russia, The New York Times, 01.01.2017, pobrano z lokalizacji:
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Z punktu widzenia interesow narodowych Polski zasadne wydaje si¢ rozwazenie
rozwinigcia zintegrowanego systemu antydostepowego z uwagi na fakt, ze koniecznos¢
pokonania takiego systemu stwarza mozliwosci opoznienia dziatan przeciwnika i zyskania
czasu na przybycie sit sojuszniczych. Z drugiej strony, biorgc pod uwage srodki
wykorzystywane obecnie zarowno przez Rosje, jak i Chiny, nalezy mie¢ §wiadomos$¢, ze

budowa takiego systemu jest czasochtonna oraz wigze si¢ ze sporymi kosztami.

https://www.nytimes.com/2017/01/01/us/politics/us-baltic-russia.ntml) [dostep: 25.04.2022] oraz 337.
No Option is Excluded — Using Wargaming to Envision a Chinese Assault on Taiwan, TRADOC, 1.07.2021,
pobrano z lokalizacji: https://madsciblog.tradoc.army.mil/337-no-option-is-excluded-using-wargaming-to-
envision-a-chinese-assault-on-taiwan/ [dostep: 30.12.2021].
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ROZDZIAL V

KONCEPCJA NARODOWEGO SYSTEMU ANTYDOSTEPOWEGO

Rozwazajac zasadno$¢ budowy narodowego systemu antydostepowego, nalezy
zwroci¢ uwage na jego umiejscowienie jako elementu wzmacniajgcego odpornos¢ panstwa.
Biorgc pod uwage wskazane w rozdziale 11l czynniki okreslajace i diagnozujace odpornosé¢
panstwa, mozna Stwierdzi¢, ze w Polsce istnicje szereg wyzwan w obszarze zwigkszenia
odpornosci. Konieczno$¢ jej budowy i w dalszej kolejnosci wzmacniania w siedmiu
obszarach wyspecyfikowanych w czasie szczytu NATO w 2016 r. prowadzi do konkluzji,
ze rozbudowany system antydostepowy moze by¢ czynnikiem wplywajacym na
wzmacnianie odpornosci panstwa. Zapewnienie funkcjonowania infrastruktury krytycznej
czy tez swobody przemieszczania si¢ ludnosci i wojsk ma w konsekwencji istotny wptyw na
cigglos¢ sprawowania wladzy panstwowej, ale tez sprawne dowodzenie sitami zbrojnymi.
Tworzac zatem zrgby systemu antydostepowego, nalezy zwr6ci¢ uwage na jego
oddziatywanie na wzmacnianie systemu odporno$ciowego panstwa. Najlepszym sposobem
na zapewnienie cigglosci funkcjonowania W wyzej wymienionych obszarach jest
uniemozliwienie lub utrudnienie przeciwnikowi ich degradacji. Biorgc z kolei pod uwage
zaproponowane cechy odpornego panstwa, nalezy wskaza¢ przynajmniej dwa, do ktérych
naleza: zagwarantowanie bezpieczenstwa przeptywOw strategicznych oraz sprawny,
systematycznie rozwijany i testowany narodowy system obrony, w tym zapewniony dostep
do infrastruktury krytycznej. Te wilasciwosci mogg by¢é zapewnione poprzez wihasciwie
rozwinigty system antydostgpowy. W niniejszym rozdziale zostanie podjeta proba

207

okreslenia specyfikacji takiego systemu oraz przedstawiona koncepcja=’ jego rozwinigcia

w naszym kraju.

5.1. Potrzeba budowy systemu antydostepowego w Polsce

Konfrontacyjna polityka Rosji zmierzajagca do ustanowienia nowego porzadku
Swiatowego, a w tym prowadzenie dziatan wojennych w Ukrainie, sprawia, Ze istotnym

problemem staje si¢ rozbudowa zdolnosci pozwalajacych Polsce na utrzymanie oraz

207 Koncepcja — pomyst lub idea, zwykle okre$lone w dokumencie zapewniajacym wytyczne, wskazoéwki
zorientowane na propozycje rozwigzania w odniesieniu do zidentyfikowanego braku lub luki w posiadanych
zdolno$ciach. Koncepcja identyfikuje potrzebg oraz wskazuje kto, gdzie, kiedy i w jaki sposdéb moze
zaimplementowacé proponowane rozwigzanie. Opracowano na podst. NATO CD&E Handbook, Edition 2,
ACT, February 2021.
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podnoszenie poziomu odporno$ci. Nalezy stwierdzi¢, ze pierwszymi obiektami uderzen
W czasie dziatan wojennych bedg m.in. centra decyzyjne oraz niektore obiekty infrastruktury
krytycznej. Zaklada si¢, ze w pierwsze] kolejnosci uzyte zostang $rodki rakietowe
wystrzeliwane zarowno z platform powietrznych, jak i ladowych, morskich, ale roéwniez
z przestrzeni  kosmicznej. Nalezy si¢ rowniez Spodziewaé silnego oddzialywania
w cyberprzestrzeni?®. Celem tych dzialan bedzie m.in. uzyskanie panowania w powietrzu,
umozliwienie swobody manewru wiasnym wojskom oraz ztamanie woli obroncow. Cecha
wspotczesnych konfliktow jest takze dazenie do jak najszybszego ich zakonczenia.
Im dtuzszy czas ich trwania, tym wigkszym wyzwaniom musza stawi¢ czota obie strony
(presja srodowiska miedzynarodowego, potencjalne sankcje gospodarcze, straty ludzkie,
mozliwo$¢ wiaczenia si¢ w konflikt kolejnego gracza). Dlatego tez nalezy spodziewac si¢
zmasowanego Kinetycznego uderzenia na wybrane cele, zniszczenie lub wyeliminowanie
polskich sit zbrojnych, infrastruktury wojskowej (w tym infrastruktury krajowego przemyshu
obronnego czy tez stworzenie warunkéw uniemozliwiajacych uzyskania wsparcia
ze strony NATO.

Zdaniem wielu analitykéw nalezy przypuszczaé, ze Rosja bedzie w dalszym ciagu
dazyta do ustanowienia nowego porzadku §wiatowego. W tym kontekscie niezwykle istotny
jest dalszy rozwdj sytuacji w Ukrainie i stopien osiggnigcia przez Rosje swoich celow
polityczno-wojskowych. Pozwoli to na dalsze kwestionowanie dotychczasowego porzadku,
wysuwanie kolejnych zadan, a w konsekwencji doprowadzenie do konfrontacji z NATO.
Nalezy zwroci¢ uwage na fakt, Zze jednym z kolejnych (po Ukrainie) celow FR
moze by¢ Polska.

Trzeba rowniez zaznaczy¢, ze podejmowane sg dziatania majace na celu zwigkszenie

poziomu bezpieczenstwa Polski oraz jej potencjalu militarnego?®®

. Wszelka aktywno$¢ na
tym polu, o ile bedzie realizowana we wtasciwy sposob, z catg pewnoscia postuzy takze do
zwigkszenia odpornosci Polski.

Po przeanalizowaniu ostatnich konfliktow, prowadzonych ¢wiczen przez wojska FR,
a przede wszystkim obecnych dziatan wojennych w Ukrainie, nalezy jasno stwierdzié¢, ze

uzyskanie powodzenia przez przeciwnika bedzie zalezalo od kilku czynnikéw, zaréwno

208 Warto takze zwrdci¢ uwage na fakt, Zze szereg dziatan oddziatujacych na sfer¢ kognitywng bedzie
realizowanych na dtugo przed petnoskalowym konfliktem. Przyp. aut.
209 Przyktadem moze by¢ ustawa o obronie Ojczyzny, ale takze dzialania majace na celu uniezaleznienie sig
od dostaw paliw kopalnych z Rosji. Przyp. aut.
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materialnych, jak i niematerialnych. Do czynnikow materialnych warunkujacych
powodzenie Rosji mozna zaliczy¢:

- zadanie strat SZ RP do poziomu uniemozliwiajacego im prowadzenie skutecznej
obrony, szybkie rozbicie tych sit, ich okrgzanie i izolowanie;

- przerwanie tancucha dostaw z pomocg humanitarng i zaopatrzenia logistycznego do
podtrzymywania dziatan oraz uniemozliwienie przybycia na teatr dziatan wojskom
Sojuszu;

- zniszczenie elementow infrastruktury krytycznej;

- prowadzenie atakow na ludno$¢ cywilng.

Z kolei wsrod czynnikéw niematerialnych mozna wskazaé:

- zlamanie ducha (woli) obroncow;

- ustanowienie alternatywnych wtadz popierajacych najezdzcow;

- rozbicie jednosci cztonkdéw Sojuszu;

- Utrate poparcia $wiatowej opinii publicznej oraz wsparcia ich rzadow;

- nieskuteczno$¢ sankcji ekonomicznych.

Okreslajac poszczegolne elementy, nalezy rozpocza¢ od mozliwosci rozbicia Sit
Zbrojnych RP w pierwszych dniach konfliktu. Wykonujac zmasowane uderzenie na
elementy ugrupowania bojowego wojsk polskich i wprowadzajac swoje sity, przeciwnik
moze uzyska¢ powodzenie na wybranych kierunkach, otoczy¢ i izolowaé nasze wojska.
Nalezy przy tym zwrdci¢ uwage, ze w obecnej sytuacji geopolitycznej przeciwnik moze
wykona¢ uderzenia z terytorium Biatorusi (Brama Brzeska) oraz Obwodu Krélewieckiego
(dawniej Kaliningradzkiego). Co wiecej, niepewna (jak na razie) sytuacja w Ukrainie moze
stworzy¢ dylemat strategiczny zwigzany z mozliwosciag wykorzystania jej terytorium do
wprowadzenia wojsk rosyjskich (Brama Przemyska). W sytuacji, gdyby Ukraina stata si¢
W pelni zalezna od Moskwy, nalezaloby zapewni¢ rozpoznanie, obrong oraz roz§rodkowanie
sit na granicy o dtugoéci niemal 1 170 km?%°,

Z kolei grozba przerwania tancucha dostaw zaréwno z pomocg humanitarng, jak
1 zaopatrzenia logistycznego do podtrzymywania dziatah wymaga zapewnienia

bezpieczenstwa przede wszystkim w domenie ladowej, powietrznej oraz morskiej.

210 Zewnetrzna granica Unii Europejskiej na terenie Polski liczy 1 163 km, co stanowi 33% dtugosci granicy
panstwowej RP. Najdluzszy odcinek przypada na granice z Ukraing — 535 km (tj. 46%), nieco mniejszy
z Bialorusig — 418 km (tj. 35,9%) i najmniejszy z Rosja (obwodem kaliningradzkim) — 210 km (tj. 18,1%).
Por. Charakterystyka obszarow przygranicznych przy zewnetrznej granicy Unii Europejskiej na terenie Polski,
Podmioty Gospodarki Narodowej w 2015 r., opracowanie sygnalne, Glowny Urzad Statystyczny, Warszawa
2016, s. 1.
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Z dotychczasowych do$wiadczen z dziatan w Ukrainie wynika, ze przerwanie cigglosci
dostaw zaopatrzenia na kazdym z poziomow (strategicznym, operacyjnym czy taktycznym)
moze doprowadzi¢ do przegranej. Zatem jednym z najistotniejszych obiektow do ostony
stajg si¢ lotniska oraz porty przetadunkowe. Nie mozna tez zapomina¢ o waznych wezlach
drogowych i kolejowych.

Funkcjonowanie elementow infrastruktury krytycznej jest jednym z najistotniejszych
wyzwan stojgcych przed powotanymi do tego organami ze wzgledu na kluczows ich role
w funkcjonowaniu panstwa i zyciu jego obywateli. Poprzez jej zniszczenie, uszkodzenie lub
zakltocenie wptywa si¢ na zycie, morale i mienie obywateli oraz na rozwdj gospodarczy
panstwa. Stad tez ochrona infrastruktury krytycznej jest jednym z priorytetow dla panstwa
polskiego. Istota zadan zwigzanych z infrastrukturg krytyczng sprowadza si¢ nie tylko do
zapewnienia jej ochrony przed zagrozeniami, ale roéwniez do tego, aby ewentualne
uszkodzenia i zaklocenia w jej funkcjonowaniu byly mozliwie krotkotrwate, tatwe do
usuniecia i nie wywotywaty dodatkowych strat dla obywateli i gospodarki?!!. Biorac pod
uwage wnioski ptynace z dotychczasowych dziatan w Ukrainie, mozna z duza doza
pewnosci stwierdzi¢, ze niszczenie elementow infrastruktury krytycznej bedzie jednym
z glownych celow przeciwnika. Bedzie on w ten sposéb dazyl przede wszystkim do
ztamania woli dalszej walki wsrod obroncow i reszty spoteczenstwa, aby wywotac¢ pozadang
przez przeciwnika presje na wtadze panstwowe.

Prowadzenie atakow na ludnos$¢ cywilna, chociaz traktowane jako zbrodnia wojenna,
jest niestety ciggle jednym ze sposobéw prowadzenia dziatan wojennych przez Federacjg
Rosyjska, ktory nie zmienit si¢ przez lata. Nalezy zdawac sobie sprawe, ze w dalszym ciaggu
ludnos¢ cywilna bedzie jednym z najbardziej podatnych na uderzenia elementéw panstwa.
Warto uswiadomi¢ sobie, ze mimo wszystkich ewentualnych przedsigwzig¢ zwigzanych
Z rozbudowg systemow obronnych nie bedzie mozliwos$ci bezposredniej ochrony ludnos$ci
w kazdym miejscu i w kazdym czasie. Odpowiednio skonstruowany system antydostepowy
moze jednak w sposob posredni wptyna¢ na zwigkszenie jej szans przetrwania.

Z kolei oddziatywanie na sfer¢ kognitywna bedzie z catg pewnoscig realizowane na

dhugo przed wybuchem konfliktu zbrojnego, jak rowniez W jego trakcie?!?. Celem tych

211 por. Systemy infrastruktury krytycznej, Rzadowe Centrum Bezpieczenstwa, pobrano z lokalizacji:
https://www.gov.pl/web/rch/systemy-infrastruktury-krytycznej [dostep: 12.12.2022].
212 Zob. R. Reczkowski, A. Lis, Cognitive Warfare: what is our actual knowledge and how to build state
resilience? [w:] The Total Defence 21st Century.com — Building a Resilient Society: Theory and Practice
Journal, red. M. Lason, M. Klisz, L. Elak, nr 3/2022, Wyd. Krakowska Akademia im. Andrzeja Frycza
Modrzewskiego, Krakow 2022, s. 51-61.
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dziatan bedzie przede wszystkim wywieranie wptywu na postawe ludnosci kraju (wplyw nie
tylko na to jak ludzie mysla, ale i dziataja), a takze zmiana nastawienia ws$rod wtadz i opinii
spotecznej innych panstw. Dlatego tez jednym z gtownych obszarow, w ktérym beda
prowadzone dziatania majgce na celu ksztaltowanie odpowiednich (z punktu widzenia

przeciwnika) postaw obywateli 1 wtadz, bedzie cyberprzestrzen.

5.2. Ogélne zalozenia systemu

Utrzymanie pozadanego poziomu bezpieczenstwa, a w tym odporno$ci, nie jest
stanem samym w sobie, ale cigglym procesem realizowanym przez szereg podmiotow,
zarOwno panstwowych, jak i pozapanstwowych we wszystkich domenach. Oznacza to, ze
aktywno$¢ na tym polu musi by¢ wielowymiarowa i powinna by¢ realizowana w przestrzeni
kosmicznej, powietrznej, ladowej, morskiej (nawodnej i1 podwodnej), a takze
W cyberprzestrzeni oraz w przestrzeni kognitywne;j.

Wspotczesne konflikty zbrojne, w ktorych uczestniczyty wojska Sojuszu (np. w Iraku,
Afganistanie czy tez Syrii), byly odmienne od historycznie uksztaltowanego przeznaczenia
sit zbrojnych. Obecnie wojska sg przeznaczone gtéwnie do prowadzenia dzialan zbrojnych
bedacych przedluzeniem polityki panstw — konfliktow migdzy panstwami/sojuszami®®,
Ostatnie lata to przede wszystkim dziatania nieregularne i walka z terroryzmem
I przeciwnikiem niepanstwowym. Dziatania te prowadzone byly przede wszystkim
w domenie lgdowej 1 powietrzne;.

W tym miejscu warto wspomnie¢ o rozwijanej przez Sojusz koncepcji prowadzenia
operacji wielodomenowych (ang. Multi-domain operations — MDO)?!*. Potrzeba ich
prowadzenia wynika ze zmieniajacego si¢ S$rodowiska bezpieczenstwa, co zostato
odzwierciedlone m.in. w nowej Koncepciji strategicznej NATO?'®. Srodowisko to wymaga

redefinicji sposobu prowadzenia dziatan zbrojnych perspektywie krotko-, $rednio-

213 Takie podejscie wydawato sie aktualne do czasu aneksji Krymu, czego wyrazem byla deklaracja szczytu
walijskiego ztozona przez szefow panstw i rzadow uczestniczacych w posiedzeniu Rady Polocnoatlantyckiej
w Walii 5 wrzesnia 2014 r. Por. Deklaracja Szczytu NATO w Walii, 05.09.2014, pobrano z lokalizacji:
https://iwww.bbn.gov.pl/ftp/dok/Deklaracja%20szczytu%20walijskiego.pdf [dostep: 25.02.2020]. Potwierdzeni
em koniecznosci dalszych zmian byt 24 lutego 2022 r., czyli rozpoczecie petnoskalowego konfliktu zbrojnego
w Ukrainie.
214 Operacje wielodomenowe: ukierunkowanie dziatah militarnych we wszystkich domenach i $srodowiskach,
zsynchronizowanych z dzialaniami pozamilitarnymi w celu umozliwienia Sojuszowi osiagnigcia zbieznych
efektow we wilasciwym czasie (thum. autora). Definicja oryginalna: ...orchestration of military activities,
across all domains and environments, synchronised with non-military activities, to enable the Alliance to
deliver converging effects at the speed of relevance. Por. Allied Joint Doctrine, AJP-01(F), 19.12.2022 ., s. 3.
215 por. NATO 2022 Strategic Concept, dz. cyt.
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I dlugookresowej oraz opracowania nowych koncepcji rozwoju. W konsekwencji zostanie
utrzymana wiarygodno$¢ militarna NATO. Niezaprzeczalnym faktem jest, ze zaréwno
Rosja, jak i Chiny oddzialujg na cztonkow NATO we wszystkich pieciu domenach
operacyjnych. Dla zneutralizowania tych niekorzystnych wpltywow konieczne jest
wypracowanie rozwigzan, ktore pozwolag NATO na skoordynowane i zsynchronizowane
dzialanie we wszystkich domenach i §rodowiskach. W tym miejscu warto wspomnie¢, ze
obecnie pojedynczy komponent, prowadzac dziatania tylko w ,,swojej” domenie, poza
nielicznymi wyjatkami, jest zalezny od efektow uzyskanych przez pozostale komponenty.
Natomiast osiggnigcie zamierzonych rezultatéw zalezy od umiejetnego ,.taczenia” dziatan
W pojedynczych domenach z jednoczesng koordynacja aktywnosci w pozostatych. Dotyczy
to tak wielu wspotczesnych operacji, ze nie sposob wyobrazi¢ sobie ich prowadzenie tylko
w jednej domenie bez oddzialywania ze strony pozostatych. Istnieje zatem potrzeba
spojrzenia w kategoriach szerszych niz tylko zwykta synchronizacja i koordynacja dziatan.
Ponadto warunkiem koniecznym jest zmiana mentalno$ci i sposobow postrzegania
srodowiska przysztych operacji. Aby zrozumie¢ t¢ nowa rzeczywisto$¢, nalezy upewnic sie,
ze wszyscy jednakowo rozumiejg kwestie prowadzenia operacji wielodomenowych oraz
posiadaja umiejetnos¢ 1 che¢ wykorzystania dostgpnych rozwigzan technologicznych, ktore
pozwola na ich planowanie i realizacje. Warto takze podkresli¢, ze zasadniczym zatozeniem
prowadzenia takich operacji jest zintegrowanie posiadanych zdolnosci we wszystkich
domenach w ramach jednego zespolu zadaniowego wykorzystujacego zaawansowane
technologie w celu prowadzenia zsynchronizowanych dziatan z uwzglednieniem stabych
stron przeciwnika. Dlatego tez uwaza si¢, ze W planowaniu wojskowym nalezy w petni
uwzgledni¢ mozliwosci 1 zagrozenia zwigzane z przestrzenig kosmiczng i cyberprzestrzenia
oraz rozwing¢ zdolno$¢ nie tylko do taczenia informacji ze wszystkich domen 1 $srodowisk,
ale takze do optymalizacji dzialan wielodomenowych pomig¢dzy podmiotami wojskowymi
aniewojskowymi  w celu uzyskania komplementarnego wyniku. Wyniki tego
skoordynowanego podejscia w pieciu domenach operacyjnych jeszcze bardziej uwypukla
wymiar efektow fizycznych, wirtualnych i poznawczych. Fundamentalne znaczenie dla
sukcesu operacji wielodomenowych bedzie miata transformacja cyfrowa ze wzglgdu na fakt,
ze NATO przeksztalca si¢ w organizacje skoncentrowang na danych, ktéra docenia, dzieli,
wymienia i wykorzystuje je do osiagnigcia swoich celow. Wskazuje si¢ takze na fakt, ze
efektywne prowadzenie operacji wielodomenowych moze by¢ osiagniete jedynie poprzez

zmian¢ kulturowa dokonang przez poszczegoélnych czionkow Sojuszu z tradycyjnego
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podejscia do operacji potaczonych na takie, ktore jest szerzej skoncentrowane we wszystkich
pieciu domenach operacyjnych?’®, To nowe spojrzenie na sposéb prowadzenia dzialan
uwzglednia ztozono$¢ nowoczesnego pola walki, tempo zmian w dostgpie do informacji
i w procesie podejmowania decyzji, a takze rol¢ aktorow panstwowych i niepanstwowych
w ksztattowaniu §rodowiska operacyjnego.

Biorgec pod uwage zalozenia zwigzane z prowadzeniem dziatan w $rodowisku
wielodomenowym oraz te okreslone w nowych koncepcjach strategicznych rozwijanych
w NATO, tj. Concept for the Deterrence and Defence of the Euro-Atlantic Area (DDA) oraz
NATO Warfighting Capstone Concept (NWCC)?Y, zasadne staje si¢ podjecie dziatan
zmierzajacych do rozwoju systemu obronnego Polski, ktory nie bedzie tylko odpowiedzig
na rozwoj zdolnosci przez Rosje. Wtasciwym sposobem postepowania jest swoista ucieczka
do przodu, czyli zbudowanie zdolnosci, ktore pozwola na niedopuszczenie do inwazji ze
strony przeciwnika. Jednym z takich sposobéw moze by¢ opracowanie i wprowadzenie
narodowego systemu antydostepowego, ktory z jednej strony posiadatby zdolnosci do
odstraszania przeciwnika, z drugiej za$ umozliwial powstrzymanie agresji, przybycie sit
Sojuszu oraz zapewnial w sposob mozliwie najlepszy niezakldcone funkcjonowanie
elementow infrastruktury krytycznej. Wazne jest takze, aby taki system umozliwiat dziatania
w kazdych warunkach z wysokim prawdopodobienstwem osiagniecia zaktadanego celu, byt
w jak najwiekszym stopniu autonomiczny, ale pozwalat na sprzggnigcie go z ewentualnym
systemem antydostepowym NATO, UE lub koalicyjnym. Taki System powinien umozliwi¢
skuteczne odstraszanie, w konsekwencji zmniejszenie prawdopodobienstwa rozpoczgcia
pelnoskalowego konfliktu z udziatem sit zbrojnych, a w przypadku jego rozpoczgcia —
skuteczng obrong 1 stworzenie warunkow do przeprowadzenia dziatan ofensywnych. Biorac
pod uwage wnioski ptynace z dotychczasowych dziatan w Ukrainie, konieczna wrecz staje

si¢ budowa takich zdolnosci, ktore uniemozliwig lub przynajmniej znacznie utrudnia

216 por, Multi-Domain Operations: Enabling NATO to Out-pace and Out-think its Adversaries, ACT,
29.07.2022, pobrano z lokalizacji: https://www.act.nato.int/articles/multi-domain-operations-out-pacing-and-
out-thinking-nato-adversaries [dostep: 20.12.2022].
217 Celem tych dwoch koncepcji jest zapewnienie, ze Sojusz bedzie lepiej przygotowany do odstraszania, a jesli
to konieczne, do obrony przed potencjalnymi zagrozeniami i wyzwaniami obecnie i w przyszloéci. Poprzez
wprowadzanie innowacyjnych rozwigzan, nowych koncepcji i planow oraz ich implementacj¢ Sojusz zachowa
zdolno$¢ do dalszego rozwoju. DDA taczy aktualng mysl wojskowa NATO w obliczu nieprzewidywalnego
$wiata i radzenia sobie z konsekwencjami zmienionego i ewoluujacego srodowiska bezpieczenstwa i skupia
si¢ przede wszystkim na sposobach radzenia sobie z aktualnymi zagrozeniami. NWCC z kolei wskazuje, jakie
wysitki nalezy przedsigwziag¢ w NATO w perspektywie 20 lat. Koncepcja ta skupia si¢ na rozwoju
sojuszniczych sil zbrojnych, identyfikuje potencjalne luki w zdolnosSciach i dostarcza niezbednych
rekomendacji, aby zapewnic¢, ze NATO jest gotowe i zdolne do spelnienia wymagan przysztosci. Por. Allied
Joint Doctrine, AJP-01(F), dz. cyt., s. 35.
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przekroczenie granic (zarowno tych fizycznych, realnych, jak i tych w wymiarze
niefizycznym) Polski przez sity rosyjskie. W tym celu niezbedne jest posiadanie potencjatu
militarnego, ktory zniecheci przeciwnika do realizacji tego celu. Pozbawienie go
przekonania, ze osiggnie swoje cele poprzez wykorzystanie posiadanych srodkéw bojowych
jest gtéwnym odstraszajacym czynnikiem systemu antydostepowego?!8. Z drugiej strony
istotng kwestig jest opracowanie zalozen, ktorym ten system miatby odpowiadaé. Jedng
z mozliwosci mogtaby by¢ idea podobna to tej rozwijanej w Republice Federalnej Niemiec
w czasach ,,zimnej wojny”. W latach 1960—-1963 zbudowano cigglg strefe ognia wzdtuz jej
wschodniej granicy z wykorzystaniem systemow Nike Hercules i Hawk. W centrum
kazdego sektora rozmieszczono systemy przeciwlotnicze Nike Hercules o zasiggu 160 km,
ktore byty przeznaczone do zwalczania srodkdw napadu powietrznego na duzej wysokosci.
Nike Hercules otoczone byty systemami Hawk o zasiggu 35 km (p6zniej w wyniku
modernizacji zasi¢g zwigkszono do 42 km). Te ostatnie systemy byty przeznaczone do
zwalczania celéw powietrznych na mniejszych wysokosciach. Kolejne sektory ciagnety sie
od granicy z Danig do granicy ze Szwajcarig. Przeciwlotniczych systemow rakietowych,
ktore tworzyly ciagla strefe ognia z wielowarstwowym polem, nie mozna bylo ominac.
Lancuch systemow obrony powietrznej ostaniat najwazniejsze obiekty na terenie Niemiec,
a takze glowne zgrupowania wojsk ladowych?'®. Pytanie, ktore mozna sobie postawié, to
czy podobna idea nie jest nieco archaiczna oraz czy Polska na tak rozbudowany system moze
sobie pozwoli¢ pod wzgledem finansowym? Trzeba stwierdzi¢, ze zastosowanie ciaglej,
wielowarstwowej strefy na dlugosci ponad 1000 km. jest w dzisiejszych warunkach
niezwykle trudne do osiggnigcia, cho¢by biorgc pod uwage tylko koszt finansowy.
Rozwazajac taka mozliwo$¢, nalezatoby zakupi¢ co najmniej 10 baterii zestawu Patriot
z systemem ICBS, ktérych przyblizony koszt to 48 mld dolar6w??’. Do tego nalezatoby
naby¢ kilkadziesiat systemow o krotszym zasiggu w celu zapewnienia wielowarstwowego

systemu ognia oraz zachowania peinej komplementarnosci systemu. Nalezy takze

218 Na podstawie dyskusji, jaka toczyla si¢ w ostatnich latach nad zagrozeniem ze strony rosyjskiego A2/AD,
mozna stwierdzi¢, ze element odstraszajacy spetnit swoje zadanie. Na ten temat powstato szereg publikacji,
przeprowadzono duzg ilo$¢ gier wojennych, symulacji i rozwazan, w jaki sposodb pokonaé rosyjski system.
Zaprojektowano srodki bojowe oraz rozpoczgto prace nad opracowaniem koncepcji stwarzajacych warunki do
pokonania tego systemu. Wydano znaczne kwoty, podjeto spory wysitek intelektualny w zwiazku z rozbudowa
wielowarstwowego systemu, ktorego skutecznosci na dobra sprawe nikt nie sprawdzil. Przyp. aut.
219 R. Ciaston, R. Czulda, J. Gruszczynski, M. Kowalski, T. Smura, Obrona przeciwrakietowa na Swiecie —
wnioski dla Polski, Fundacja im. Kazimierza Putaskiego, Warszawa 2016, s. 28.
220 por. R. Lesiecki, Wista i Patrioty za 4,75 mld dolaréw. Kontrakt podpisany, Defence 24, 28.03.2018,
pobrano z lokalizacji: ttps://defence24.pl/polityka-obronna/wisla-i-patrioty-za-475-mld-dolarow-kontrakt-
podpisany [dostep: 27.12.2022].
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zauwazy¢, ze w tym przypadku jest mowa tylko o kosztach przeznaczonych na zakup
systemow przeciwlotniczych i przeciwrakietowych rozmieszczonych wzdtuz granicy, ktore
bytyby tylko jednym z wiclu elementow niezb¢dnych do budowy narodowego systemu
antydostepowego. Co wiecej, taki system nie zapewnitby niezawodnej ostony elementéw
infrastruktury krytycznej rozmieszczonej w giebi kraju. W dalszej czesci dysertacji autor
zaproponuje sposob budowy efektywnego systemu.

Podstawowym zagadnieniem, ktore powinno si¢ okresli¢ w kontekscie budowy
narodowego systemu antydostepowego, jest znalezienie odpowiedzi na pytanie, do czego
system antydostepowy jest potrzebny? Odpowiedz wydaje si¢ prosta — do odstraszania,
zapewniania ostony przed uderzeniami (w kazdej domenie), stworzenia warunkéw do
rozwinigcia sil wlasnych 1 Sojuszu do wykonania uderzenia oraz ostony elementow
infrastruktury krytycznej, a w konsekwencji — do zapewnienia ciagtosci funkcjonowania
panstwa.

Stworzenie systemu antydostepowego bedacego elementem odstraszania moze
nastgpi¢ poprzez rozbudowe i demonstrowanie wilasnych zdolno$ci do wykonywania
glebokich uderzen czy tez posiadanie umiej¢tnosci 1 mozliwosci prowadzenia operacji
zarowno defensywnych i ofensywnych w cyberprzestrzeni. Z drugiej strony konieczne jest
posiadanie wyszkolonych sit i efektywnych §rodkow do zapewnienia obrony i zmniejszenia
efektywnosci srodkoéw przeciwnika. Dzieki temu bedzie mozliwe stosunkowo niezaktocone
funkcjonowanie elementow infrastruktury krytycznej oraz innych obiektow wptywajacych
na potencjal gospodarczy, co z kolei wptynie na zachowanie zdolnosci panstwa do
zabezpieczenia krytycznych potrzeb dla obywateli. Z kolei niezalezno$¢ od zewngtrznych
dostawcow oraz producentoéw poprzez posiadanie wiasnego, silnego przemystu obronnego
wplywa na postrzeganie panstwa jako samodzielnego gracza zdolnego do produkcji
nowoczesnych srodkéw bojowych. Oczywiscie nalezy by¢ w tym miejscu realistg 1 skupi¢
si¢ na rozwoju I wytwarzanu sprzgtu, w ktorego produkcji polskie zaklady posiadajg
doswiadczenie, np. srodki obrony przeciwlotniczej czy niektore rodzaje dronow. Niemniej
istotne jest oddzialywanie na przeciwnika w warstwie niematerialnej i wytworzenie w nim
przekonania, co do skutecznosci i efektywnosci sit zbrojnych, gotowosci do panstwa do

prowadzenia obrony oraz zwartosci spoteczenstwa.
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Operacjonalizujgc dotychczasowe rozwazania na temat og6lnych zatozen narodowego
systemu antydostepowego, mozna pokusi¢ si¢ o okreslenie zdolnosci, ktore powinien
posiadac:

— zdolno$¢ do odstraszania;

- zdolno$¢ do stworzenia warunkow umozliwiajgcych cigglte funkcjonowanie
obiektow infrastruktury krytycznej i innych obiektéw wptywajacych na potencjat
obronny panstwa;

- Zdolno$¢ do zapewnienia cigglej 1 wiarygodnej $§wiadomosci sytuacyjnej dla
wszystkich decydentow (zardwno cywilnych, jak i wojskowych);

- Zdolno$¢ do wykonywania uderzen juz na terenie przeciwnika w wymiarze
fizycznym i w cyberprzestrzeni oraz rozbicia jego zgrupowan uderzeniowych
jeszcze przed granicg panstwa;

- zdolnos$¢ do zapewniania warunkoéw do niezakldconego rozwinigcia sit wlasnych,

jak rowniez przybywajacych sit wzmocnienia Sojuszu.

5.3. Charakterystyka elementow funkcjonalnych systemu antydost¢epowego oraz ich
wykorzystanie

Po rozpatrzeniu  przedstawionych ~w  poprzednim rozdziale systeméw
antydostepowych rozbudowanych przez Chiny i Rosj¢ mozna dostrzec pewne roznice
wynikajgce zarowno z odmiennej oceny $rodowiska bezpieczenstwa, jak i1 Srodowiska
operacyjnego. Obydwa panstwa rowniez w odmienny sposob traktuja zagadnienia zwigzane
z zapewnieniem bezpieczenstwa, wzbronieniem dostepu Czy oceng sposobu dziatania
przeciwnika.

W przypadku budowy przez Polske wlasnego systemu antydostgpowego zasadne jest
zatem wziecie pod uwage wnioskoéw bedacych konkluzja oceny srodowiska bezpieczenstwa
dokonanej w rozdziale drugim. Na podstawie dotychczasowych rozwazan mozna przyjac,
ze celem utworzenia narodowego systemu antydostepowego powinno by¢ zbudowanie
zdolnosci do zapobiegania lub ograniczania przeciwnikowi mozliwosci rozmieszczania
swoich sit oraz swobody ich manewru na okreslonym obszarze, a takze zapobiegania lub
pogarszania mozliwosci atakujacych sit w zakresie wejscia w broniony obszar. Ze wzgledu
na obszar Polski, w tym przede wszystkim brak glebi operacyjnej (w porownaniu do
chociazby Chin czy Rosji), uznaje si¢, ze zasadne jest nierozdzielanie dziatan w zakresie A2

(przeciwdziatanie dostepowi) od tych realizowanych w ramach AD (pozbawienie swobody
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dziatania), a traktowanie ich jako spojny, jednolity system. Nalezy uzmystowi¢ sobie fakt,
ze prowadzenie dzialan w ramach AD mialoby miejsce na polskich ziemiach pomigdzy
Bugiem a Wistg. Spowodowalyby to potezne straty zarowno wsrod ludnosci cywilnej, jak
i w obiektach infrastruktury Kkrytycznej oraz gospodarczej panstwa. Z drugiej strony
wymuszaloby to konieczno$¢ pdzniejszych walk zmierzajacych do odzyskania tego terenu.
Ponadto budowanie zdolnos$ci w dwoch odrgbnych obszarach podniostoby koszty budowy
takiego systemu??!,

W dalszej czesci autor skupit si¢ na okresleniu poszczegdlnych elementow systemu
antydostgpowego W oparciu o niezbgdne zdolnosci, a nie wskazywaniu, jaki konkretnie
sprzet (i w jakiej liczbie) powinien zosta¢ wiaczony w jego strukture. Takie podejscie
pozwoli na uwypuklenie roli, jaka tak zbudowany system mogiby odegraé w realizacji
wspomnianych wyzej celéw. Z drugiej strony taka idea pozwolitaby na wykonanie
swoistego kroku do przodu, a jednoczesnie wpisywaé by si¢ mogta w podstawy koncepcji

prowadzania operacji wielodomenowych. Zdaniem wielu ekspertow???

wojna w Ukrainie
moze zosta¢ okreSlona jako pierwsze starcie w ramach prowadzenia operacji
wielodomenowych, w czasie ktorego na poziomie operacyjnym posiadane sg zdolnosci do
organizowania i wykorzystania mozliwosci dostepnych w innych domenach do osiagnigcia
wspoélnego celu i generowania efektow w wymiarze fizycznym, kognitywnym oraz w sferze
wirtualnej. Patrzac z tej perspektywy, mozna stwierdzi¢, ze nawet pojedynczy komponent
na poziomie taktycznym przyczynia si¢ do zwigkszenia zdolnos$ci do prowadzenia operacji
wielodomenowych. Z drugiej strony biorgc pod uwage, ze domeny sg zintegrowane
I przenikaja si¢ wzajemnie, prawdopodobne jest, ze pojedyncze dziatanie zapoczatkowane
w jednej domenie zakonczy si¢ generowaniem efektow w sgsiedniej domenie. W zwigzku
Ztym warto pokusi¢ si¢ 0 nowe spojrzenie na problematyke budowy systemu
antydostepowego W Polsce. Jest to nowatorskie podejscie, gdyz dotychczas wigkszo$é
rozwazan, ¢wiczen, gier wojennych itp. prowadzonych w Sojuszu koncentrowala si¢ na
dziataniach zwigzanych z pokonaniem systeméw antydostgpowych przeciwnika, a nie na
budowie wlasnego. Zdaniem autora nalezy pomysle¢ o utworzeniu swoistych stref (baniek)
antydostgpowych, wykorzystujac zatozenia koncepcji MDO. Naczelng ideg takiej koncepcji

budowy narodowego systemu byloby wyposazenie zwigzkéw operacyjnych oraz

221 Taki wniosek wynika z dotychczasowych badan, w tym przeprowadzonych wywiadow z ekspertami.
222 Materiaty wtasne pozyskane przez autora w ramach rozméw z ekspertami odpowiedzialnymi za
opracowanie koncepcji prowadzenia operacji wielodomenowych z Allied Command Transformation oraz
Allied Command Operations.
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taktycznych w narzedzia i zdolno$ci umozliwiajace im wykorzystanie srodkéw dostepnych
w innych domenach do utworzenia tych stref nad swoim obszarem odpowiedzialno$ci.
Poprzez stworzenie warunkow do przeciwdziatania dostepowi w swoim obszarze
odpowiedzialnosci pojawia si¢ mozliwos¢ utworzenia obszaru antydostepowego w rejonie
kontaktu z przeciwnikiem dzigki wzajemnemu potaczeniu tych stref. Tak zbudowany
system, ktory moze zosta¢ nazwany systemem antydostgpowym pierwszej linii, pozwala nie
tylko na uniemozliwienie, a przynajmniej znaczne utrudnienie atakéw wykonywanych za
pomoca $srodkéw napadu powietrznego czy rakiet, lecz takze stwarza warunki do uzycia
wlasnych $rodkow uderzenia dalekiego zasiggu wykorzystanych do uderzen na wazne
elementy w ugrupowaniu przeciwnika (stanowiska dowodzenia i kierowania, urzadzenia
logistyczne, infrastrukture lotniskowa itp.). System powinien charakteryzowacé si¢ wysoka
manewrowoscig sit wlasnych oraz prowadzeniem dzialan (ofensywnych, defensywnych czy
stabilizacyjnych) majacych na celu zagwarantowanie odpornosci zarowno w wymiarze
wojskowym, jak i cywilnym. Wykorzystanie zdolno$ci do budowania przewagi w czasie
prowadzenia dziatan wielodomenowych pozwala na generowanie wielowymiarowych
efektow w celu wptywania na postawe i zachowanie przeciwnika oraz wspierania innych
podmiotoéw cywilnych i wojskowych. Ze wzgledu na wielodomenowy charakter tych dziatan
eksperci zwracajg uwage na fakt, ze obszary, w ktorych sg one prowadzone, niekoniecznie
muszg mie¢ Scisle okreslone geograficznie granice. Te obszary, gdzie jest realizowany
manewr, nalezy rozumie¢ jako strefy wielodomenowe, ktére w pewnych fazach
prowadzenia dzialan mogg czgsciowo na siebie zachodzi¢ lub si¢ przenikaé. Wszelkie
dziatania w poszczegdlnych strefach musza by¢ prowadzone jednocze$nie w sposob
zharmonizowany, zintegrowany i komplementarny. Nalezy stwierdzi¢, ze ich integracja
musi przyczyni¢ si¢ przede wszystkim do degradacji sity bojowej przeciwnika poprzez
oddziatywanie na jego krytyczne zdolnosci zlokalizowane w réznych domenach. Ponadto
pozwala na stworzenie warunkow do ochrony i konsolidacji swojej sity bojowej oraz
elementow wptywajacych na zachowanie odporno$ci. Realizacja takiej koncepcji budowy
stref antydostepowych jest mozliwa dzieki ewolucji technologicznej, gdzie kazda
wykorzystywana platforma (np. samolot, dron, okret, czotg i szereg innych) staje si¢
czujnikiem, ktéry zbiera 1 udostepnia dane oraz wzmacnia swiadomos$¢ sytuacyjng, tworzac
sie¢ opartg na relacjach taczacych sensory, decydentow i poszczegdlne $rodki razenia
rozmieszczone W przestrzeni oraz dziatajagce na calym obszarze prowadzonych dziatan.

Jednoczesnie wykorzystanie nowoczesnych (np. sztuczna inteligencja czy tez
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nanotechnologia) i niezawodnych $rodkoéw przekazywania danych przyczyni si¢ do
szybszego i bezpieczniejszego obiegu, udostepniania oraz przetwarzania duzej ilosci danych
w sieci. To z kolei wplynie na poprawe jakosci i szybkosci procesu decyzyjnego,
a w konsekwencji zwigkszy poziom synchronizacji i efektywno$¢ wykorzystania sensoréw
i srodkéw razenia dziatajacych w r6znych domenach i zapewni harmonizacj¢ oraz integracje
uzyskanych efektow w roznych wymiarach.

Dlatego tez juz na poziomie grupy bojowej czy batalionu nalezy posiada¢ zdolnosci
i umiejetnosci planowania, realizacji i oceny dziatan w pojedynczych strefach (bankach)
antydostepowych. W tym kontekscie istotne jest wykorzystanie cyfrowych systemow
pozyskiwania, analizy, przetwarzania i przekazywania danych, wykorzystanie mozliwosci
oferowanych przez r6zne domeny, wymiary (m.in. kosmicznej, cyberprzestrzeni czy tez
w spektrum elektromagnetycznym) lub wykorzystanie systemow bezzatogowych. Ponadto
nie wyklucza sig, ze niektore jednostki mogg by¢ rowniez wyposazone w zrobotyzowane
systemy autonomiczne do realizacji wybranych zadan w ramach poszczego6lnych dziatan
prowadzonych w ztozonych srodowiskach. Z kolei druga linia miataby na celu ochrong
wlasnego potencjatu, ktory musi by¢ przygotowany do wejscia do walki oraz wojskowych
I cywilnych weztéw krytycznych, aby wygenerowané przewage komparatywna oraz
utrzymac elementy wpltywajace na zachowanie odpornosci. Takie zestawienie sit i sSrodkow
tworzacych system antydostepowy z wykorzystaniem zasad koncepcji prowadzenia operacji
wielodomenowych stanowi swoiste novum i pozwala w maksymalny sposob wykorzystac
walory nowoczesnej technologii.

W dalszej czeSci zostanie przedstawiona propozycja wykorzystania sit
1 $rodkoéw, ktore zdaniem autora umozliwityby zbudowanie efektywnego systemu
utrudniajgcego przeprowadzenie dziatan ofensywnych przez Rosje w sposob podobny do
tych prowadzonych w Ukrainie.

Dla pelnego zrozumienia zaproponowanej koncepcji celowe jest wskazanie zdolnos$ci
w poszczegolnych domenach operacyjnych, jak réwniez w domenie kognitywnej, ktore beda
wptywaly na efektywno$¢ narodowego systemu antydostepowego. Podkreslenia wymaga
fakt, ze efekty uzyskiwane w poszczegdlnych domenach nie powinny by¢ rozpatrywane jako
odrebne, ale powinny by¢ ich swoistym potaczeniem. Autor zwraca uwage, ze trudno jest
jednoznacznie przypisa¢ poszczegolng zdolnosé do konkretnej domeny. Przyktadem moze
by¢ sytuacja zwigzana z wykorzystaniem Srodkow razenia (rakiety NMS — Naval Strike

Missile) Morskiej Jednostki Rakietowej. Sity i $rodki tej jednostki prowadza dziatania na

139



ladzie, a efekty jej dziatalnosci beda obserwowane przede wszystkim w domenie morskiej,
ale rakiety moga by¢ rowniez wykorzystane w domenie ladowej, a nawet powietrzne;j.

W domenie lgdowej celowe jest rozwiniecie zdolno$ci do precyzyjnego razenia
stanowisk dowodzenia, zgrupowan wojsk, jak rowniez systemow logistycznych na poziomie
operacyjno-taktycznym czy tez elementéw infrastruktury krytycznej przeciwnika. Biorac
pod uwage doswiadczenia ptyngce z Ukrainy, systemy te powinny cechowac si¢ wysoka
manewrowoscig i posiada¢ efektory o zasi¢gu pozwalajacym na oddziatywanie na odleglos¢
co najmniej 300-500 km. Umozliwi to zniwelowanie potencjalu bojowego przeciwnika?®?.
Problemem moze by¢ utrzymanie zdolnosci do cigglego zaopatrzenia w tej klasy rakiety.
Celowe zatem jest podjecie dzialan zmierzajacych do rozpoczecia ich produkcji w Polsce.
Biorgc pod uwage okreslone w rozdziale czwartym kluczowe zdolnosci antydostepowe,
nalezy dazy¢ takze do zabezpieczenia odpowiedniej ilosci srodkow artyleryjskich, rakiet
i pociskow do niszczenia celow powierzchniowych na mniejszej glebokosci??.
Doswiadczenia ptyngce z wojny w UKrainie potwierdzaja zasadno$¢ stosowania zapor
minowych oraz systemow rozbudowy inzynieryjnej. Budowa systemu, w swoich
zatozeniach podobnego do tego zastosowanego przez Rosjan na potudniu Ukrainy,
nasyconego obiektami fortyfikacyjnymi i polami minowymi (przeciwczolgowymi, ale
réwniez przeciwpiechotnymi??®), wptynie na tempo dzialan przeciwnika, a w sprzyjajacych
warunkach zmusi go do zmiany kierunku dziatania. Kolejnym elementem wptywajacym na
zbudowanie zdolno$ci antydostepowych w domenie ladowej moze by¢ szerokie
wykorzystanie tzw. bezzatogowych pojazdow ladowych przeznaczonych miedzy innymi do
prowadzenia rozpoznania, ochrony elementow infrastruktury krytycznej, jak roéwniez
prowadzenia uderzen na wybrane obiekty. Istotnym komponentem wplywajacym na
efektywos¢ systemu antydostgpowego jest posiadanie zdolnosci do pozyskiwania, analizy,
przetwarzania, rozprzestrzeniania, a przede wszystkim wlasciwego wykorzystania
informacji rozpoznawczych. Jednym z elementéw niezbednych do funkcjonowania systemu

antydostepowego jest posiadanie 1 wykorzystanie jednostek sit specjalnych na terenie

223 Nalezy zwroci¢ uwage na fakt, ze posiadanie nowoczesnych $rodkow przeznaczonych do obrony podnosi
koszt potencjalnego ataku ze wzglgdu na koniecznos¢ zwigkszenia liczby pociskow, rakiet, ktore moglyby
pokona¢ rozbudowany system antydostgpowy. Z drugiej strony zwigksza to zuzycie tych srodkow, ktore i tak
z wysokim prawdopodobienstwem zostang zniszczone. Przyp. aut.
224 Dzienne zuzycie $rodkéw artyleryjskich przez wojska ukrainskie to ok. 6 tys. pociskow. Z kolei wojska
rosyjskie zuzywaja jej ok. 30 tys. sztuk dziennie. Przyp. autora.
225 Nie narusza to jednak postanowienia Konwencji o zakazie uzycia, sktadowania, produkcji i przekazywania
min przeciwpiechotnych oraz o ich zniszczeniu z 1997 r. Przyp. autora.
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przeciwnika zapewniajacych migdzy innymi pozyskiwanie danych rozpoznawczych czy tez
prowadzenie dziatan specjalnych. Przy budowie systemu antydostgpowego nalezy wzigc
takze pod uwage sity i $rodki bedace na wyposazeniu wojsk operacyjnych oraz Wojsk
Obrony Terytorialnej, ktore utworza tzw. pierwsza lini¢ antydostepowa 1 bedg zdolne do
oddziatywania w wigcej niz jednej domenie. Posiadane przez nie $rodki obrony powietrzne;j
Sa ich integralng czgscia, a ich zasadniczg rolg jest zapewnienie ostony sitom wiasnym przed
rozpoznaniem i uderzeniami z powictrza. Bedg one jednak powodowaly obnizenie
potencjatu przeciwnika, co w konsekwencji wptynie na osiggni¢cie celu przeciwdziatania
dostepowi. Jest to jeden z elementdéw zaproponowanej wizji nowego systemu
antydostepowego w oparciu o koncepcje MDO.

W domenie powietrznej konieczne jest zapewnienie zdolno$ci do zapobiezenia
atakowi lub pogorszenia mozliwosci atakujacych sit w zakresie wejscia w broniony obszar.
Istotnym elementem jest zapewnianie ostony przed zagrozeniami z powietrza ($rodki
rakietowe, samoloty, smigtowce, drony itp.). Dos§wiadczenia pltynace z dziatan wojennych
w Ukrainie wskazuja jednoznacznie, ze uderzenia z powietrza wystgpuja najczesciej,
a zarazem stanowig ogromne zagrozenie takze dla obiektoéw rozmieszczonych w gtebi kraju,
w tym elementéw infrastruktury krytycznej wptywajacych na utrzymanie odpornosci.
W celu zniwelowania niszczacych skutkow takich uderzen istotne znaczenie ma pozyskanie
zestawOw zdolnych do oddziatywania na szerokie spektrum $rodkow, ktére moga zostac
uzyte przez przeciwnika. Utworzenie wielowarstwowego systemu oddzialywania na
elementy wykorzystywane do prowadzenia atakow umozliwi reagowanie na roéznorodne
zagrozenia z powietrza. Nalezy przy tym zwrdci¢ uwage na wlasciwe rozmieszczenie
zestawoOw, aby zminimalizowa¢ ryzyko uderzen na obiekty wazne dla cigglosci kierowania
panstwem oraz istotne obiekty infrastruktury krytycznej. Przede wszystkim konieczno$cia
staje si¢ zapewnienie ostony portow, infrastruktury naftowej i gazowej oraz stacji
przeladunkowych. Wazne jest takze posiadanie zdolnosci do zwalczania celow
powietrznych na jak najwiekszych odleglosciach (nawet nad terenem przeciwnika). Z calg
pewnoscig nalezy zda¢ sobie sprawg z kosztow takich zakupow. Zdaniem gen. broni
Waldemara Skrzypczaka Polska potrzebuje przynajmniej 16 baterii Patriot do zapewnienia

ostony??%. Biorac pod uwage cene wynegocjowana w 2018 r. za dwie baterie, koszt 16 takich
y acp £e € Wynegocj a

226 por, wywiad M. Zaborskiego z RMF FM z 28.03.2018 r. Gen. Skrzypczak o bateriach Patriot: Kupilismy
bezpieczenstwo polityczne i ,,parasol” na pot Warszawy, pobrano z lokalizacji: https://www.rmf24.pl/tylko-
w-rmf24/popoludniowa-rozmowa/news-gen-skrzypczak-o-bateriach-patriot-kupilismy-bezpieczenstwo-
,n1d,25629694#crp_state=1 [dostep: 12.01.2023].
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systemow to przynajmniej 32 mld dolaréw??’. Przy projektowaniu takiego systemu nalezy
uwzgledni¢ ich zasiegi (zardwno efektorow, jak i systemOw rozpoznania, kierowania
ogniem czy identyfikacji). Duze spektrum pozyskanych $rodkéw powinno wplyngé na
zapewnienie razenia roznych srodkow napadu powietrznego. Niecelowe jest np. niszczenie
relatywnie taniego drona jednorazowego uzycia rakieta zestawu Patriot lub SKY SABRE??,
Koszty moga by¢ niewspotmierne do korzysci. Zatem konieczno$cia jest posiadanie réznego
rodzaju srodkow do reagowania na rozmaite zagrozenia. Poszczegolne zestawy powinny by¢
tak rozmieszczone, aby umozliwialy wzajemna ostone i oddziatywanie na r6znych zakresach
odlegtosci 1 wysokosci. W dalszej kolejnosci nalezy takze dazy¢ do pozyskania §rodkow
zapewniajacych oddziatywanie na pociski hipersoniczne. Coraz wigkszego znaczenia
w domenie powietrznej nabiera wykorzystanie dronéw, w tym m.in. rozpoznawczych
i uderzeniowych. Ich uzycie jest znakomitym przyktadem przenikania si¢ poszczegolnych
domen. Dzialajace w przestrzeni powietrznej systemy bezzatogowe beda wykorzystywane
do prowadzenia np. rozpoznania, kierowania ogniem artylerii, jak réwniez do wykonywania
uderzen na obiekty przeciwnika. Kolejnym elementem systemu antydostgpowego
w domenie powietrznej sa zalogowe $rodki powietrzne. Dlatego tez nalezy uznac za celowe
pozyskanie przez Polske samolotow F-35, z ktorych kazdy jest tak naprawde uzbrojonym
zestawem  roznorodnych  sensorow, taczacym w  sobie  wiclozadaniowo$¢
Z sieciocentrycznos$cig. Samoloty tego typu integruja szerokie spektrum informacji
ptynacych z calej gamy sensoréw, w ktdre sa one wyposazone, ze wszystkich domen
operacyjnych i przetwarzajg je, tworzac obraz dajacy swiadomos¢ sytuacyjng. Wskazania
tych sensorow mozna wykorzysta¢ do razenia celow przez np. wyrzutnie HIMARS i inne
srodki walki??®. Co wigcej, po analizie danych mozliwe jest naprowadzanie pociskow i rakiet

wystrzelonych z innej platformy (np. zestaw Patriot, fregata) czy tez przekazanie kontroli

227 K. Jano$, Umowa na Patrioty wreszcie podpisana. Zobacz, ile kosztuje bezpieczenstwo i co dajg nam te
rakiety, Money.pl, 28.03.2018, pobrano z lokalizacji: https://www.money.pl/gospodarka/wiadomosci/
artykul/mon-blaszczak-modernizacja-patriot-offset,151,0,2401943.html [dostep: 21.10.2022].
228 Koszt jednej rakiety PAC-2 zestawu Patriot to kwota 3-4 min dolaréw. Z kolei koszt jednego irafiskiego
drona Shahed-136 uzywanego przez Rosj¢ w Ukrainie to okoto 20000 dolaréw. Por. C. Mein, How US Patriot
missile systems could impact the Russia-Ukraine war, The Hill, 21.12.2022 r., pobrano z lokalizacji:
https://thehill.com/policy/defense/3777058-how-us-patriot-missile-systems-could-impact-the-russia-ukraine-
war/ [dostep: 10.01.2023] oraz M. Jankowicz, Iranian-made drones cost as little as $20,000 to make but up to
$500,000 to shoot down, a growing concern in Ukraine, report says, Business Insider, 04.01.2023, pobrano
z lokalizacji:  https://www.businessinsider  .com/suicide-drones-much-cheaper-launch-than-shoot-down-
ukraine-nyt-2023-1 [dostep: 16.05.2023].
229 M. Szopa, Defence24 Day: Operacje wielodomenowe w Sitach Zbrojnych RP, Defence24, 27.05.2022,
pobrano z lokalizacji: https://defence24.pl/polityka-obronna/defence24-day-operacje-wielodomenowe-w-
silach-zbrojnych-rp [dostep: 28.12.2022].
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innemu samolotowi znajdujacemu si¢ czgsto w sporej odleglosci. Mozliwa jest takze
integracja danych o zagrozeniach z réznych segmentéw widma elektromagnetycznego
(czestotliwoéci radarowe, zakres widzialny, podczerwien, ultrafiolet). Srodki razenia
dalekiego zasiegu, np. rakiety AGM-158B JASSM-ER przeznaczone do uderzeh na
wysokooptacalne cele naziemne (np. centra dowodzenia i acznosci, lotniska, mosty czy tez
wezly logistyczne), pozwolg na niszczenie elementow istotnych dla prowadzenia operacji
przez przeciwnika. Istotne jest, ze realizacja tego zadania bedzie mozliwa juz w trakcie
przekraczania granicy panstwa, co pozwoli na zlikwidowanie zaplecza logistycznego
I odwodow.

Przy tworzeniu zrgbow narodowego systemu antydostgpowego nie mozna zapominaé
o uwzglednieniu domeny morskiej. Polska, posiadajaca 770-kilometrowy dostep do Morza
Baltyckiego, jest wpigta w $wiatowy system szlakow morskich, a zarazem ma szereg
elementow infrastruktury krytycznej rozmieszczonej na wybrzezu i w pasie przybrzeznym,
w tym infrastruktury energetycznej, terminali gazowych czy portow. Zatem ochrona
I uniemozliwienie lub chociazby utrudnienie przeciwnikowi ataku na te elementy powinna
by¢ jednym z gldwnych zadan realizowanych w domenie morskiej. Celowe zatem staje si¢
pozyskanie zdolno$ci do zamknigcia wyj$¢ z rosyjskich portow battyckich, zapewnienia
mozliwo$ci stworzenia wysunigtej strefy antydostepowej na morzu (réwniez w glebinie
wodnej) oraz wykonania uderzen rakietowych na obiekty ladowe. Posiadanie takich
zdolnos$ci mogtoby uniemozliwi¢ przeciwnikowi przeprowadzenie niespodziewanego ataku
na infrastrukture. Do realizacji takich zadan konieczne jest pozyskanie okretow
z odpowiednimi systemami rozpoznania, naprowadzania, wymiany danych i uzbrojenia.
W ten sposob umozliwiono by Morskiej Jednostce Rakietowej prowadzenie ognia poza lini¢
horyzontu i wykorzystanie pelnego zasiegu rakiet. Bytoby to mozliwe dzieki wskazywaniu
celow dla tej jednostki przez okrgty Marynarki Wojennej. Podobna sytuacja moglaby by¢
stworzona dla wydhluzenia zasiggu systemow obrony powietrznej wynikajacego z ograniczen
wilasnych stacji radiolokacyjnych. Ponadto stworzenie wielowarstwowe] strefy
antydostgpowej na morzu umozliwiloby wtasnemu lotnictwu dziatanie w ramach wsparcia
komponentu morskiego. Celowe jest zatem pozyskanie: platform plywajacych
wyposazonych w sensory radarowe zdolne do rozpoznania, namierzenia, Sledzenia
| prowadzenia wielu celow o roznej powierzchni skutecznego odbicia; systemu rozpoznania,
analizy, przetwarzania i przesytania danych zdolnego do wspoétpracy z sitami realizujacymi

dziatania w domenie ladowej, powietrznej i kosmicznej; srodkow razenia zdolnych do
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zapewnienia wielowarstwowej strefy obrony powietrznej oraz umozliwiajacych razenie
okretéw nawodnych i podwodnych; srodkéw do stawiania zapoér minowych na morzu oraz
pozwalajagcych na transport sit specjalnych. Sity dziatajagce w domenie morskiej powinny
takze dysponowac arsenatem $rodkow bezzalogowych zdolnych do realizacji zadan
zarowno w wodzie, jak i w powietrzu. Rozbudowa floty dronéw pozwoli na zmniejszenie
kosztéw pozyskania drogich, wyspecjalizowanych platform morskich. Z przeprowadzonych
przez autora wywiadow z ekspertami zwigzanymi z dziatalno$cig Marynarki Wojennej
(z Polski i krajow NATO) wynika, ze wlasciwe byloby pozyskanie okretow podwodnych
oraz nawodnych (fregaty i korwety) z zintegrowanym systemem wykrywania,
naprowadzania i kierowania ogniem, a ponadto wyposazonych w rakiety manewrujace®.
Jedng z dwoch nowych domen operacyjnych jest przestrzen kosmiczna. Dla
uzyskania wysokiej efektywno$ci narodowego systemu antydostepowego wykorzystanie
mozliwo$ci, jakie daje kosmos, staje si¢ wrgcz konieczno$cig. Szczegodlng role mozna
przypisa¢ umozliwieniu komunikacji i przeplywu danych poprzez wykorzystanie satelitow
do wsparcia procesu dowodzenia, kierowania oraz rozpoznania (np. zdjgcia satelitarne) czy
nawet prognozy pogody. Wykorzystanie satelitbw pozwala na lokalizowanie celow,
pozycjonowanie wojsk wiasnych 1 przeciwnika, a takze wypracowanie danych do
przeprowadzenia precyzyjnego uderzenia?®!. Oznacza to, ze dostep do mozliwosci, ktore
oferuje przestrzen kosmiczna, zapewni uzyskanie $wiadomosci sytuacyjnej zar6wno na
Ziemi, jak i w stosunku do innych podmiotéw w kosmosie. Co wigcej, satelity pozwalaja na
wczesne wykrycie wystrzelonych rakiet i pociskow (kluczowe dla wczesnego ostrzegania
I podejmowania decyzji). Z drugiej strony posiadanie dostgpu do broni antysatelitarnej
pozwalajacej na niszczenie satelitow przeciwnika pozwolitoby na przerwanie komunikacji
oraz utrat¢ przez niego mozliwo$ci prowadzenia rozpoznania. Zasadne zatem jest podjecie
dziatah zmierzajacych do pozyskania zdolnosci do wykorzystania przestrzeni kosmicznej,
przede wszystkim do zapewnienia stabilnych form komunikacji, przeptywu danych
i rozpoznania ze wzgledu na fakt, ze zdaniem ekspertow, uzycie kinetycznej broni

antysatelitarnej jest obecnie mato prawdopodobne. Zdaniem autora posiadanie wskazanych

230 Autor zgodnie z przyjetymi wcze$niej zatozeniami nie podaje liczby poszczegdinych egzemplarzy sprzetu,
jakie Polska mogtaby lub powinna pozyskaé. Wynika to przede wszystkim z ograniczen wskazanych na
poczatku pracy. Przyp. autora.
231 Nalezy zwroci¢ uwage, ze wiekszo$é nowoczesnych $rodkow razenia zdolnych wykonaé uderzenie na duzej
odlegtosci wykorzystuje systemy GPS/GLONASS. Zablokowanie dostgpu do nich utrudnia, a czasami wrgcz
uniemozliwia przeprowadzenie precyzyjnego ataku. Przyp. autora.
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wyzej mozliwosci bedzie miato niebagatelny wptyw na efektywno$¢ narodowego systemu
antydostepowego?32,

Kolejng nowa domeng jest cyberprzestrzen, w ktérej — w odréznieniu od klasycznych
domen operacyjnych — jasne zdefiniowanie granic jest praktycznie niemozliwe. Wynika to
z wielu czynnikow, ale przede wszystkim rozproszenia ushug i infrastruktury oraz braku
jawnych granic w znaczeniu prawa mi¢dzynarodowego. Jedng z metod okreslenia
cyberprzestrzeni danego panstwa jest reguta suwerenno$ci®, niestety ma ona ograniczone
zastosowanie w przypadku dziatan zbrojnych i probie technicznej ochrony cyberprzestrzeni.
Proby okreslenia i zamknigcia tych wirtualnych granic poprzez wykorzystanie metod
zarowno fizycznych, jak i logicznych mogg okaza¢ si¢ niemozliwe lub zbyt kosztowne
w realizacji. Blokowanie logiczne, poprzez dopuszczenie tylko potaczen z terenu Polski
(ang. geoblocking), pozostaje mato skuteczne ze wzglgdu na mozliwo$¢ wykorzystania
technologii zmieniajacych dane o lokalizacji uzytkownika (ang. geospoofing) poprzez
tworzenie tuneli (VPN — Virtual Private Network) bezposrednio do kraju. Mozliwa jest
proba filtrowania lub blokowania takiego ruchu, ale koszt takiej operacji bytby olbrzymi
i nie gwarantowatby sukcesu ze wzgledu na mozliwo$¢ budowania tuneli w innych
protokotach i olbrzymia ilo$¢ danych, jakie musialyby zosta¢ przetworzone. Dodatkowo
préby monitorowania zaszyfrowanego ruchu spotkatyby si¢ z oporem spolecznym
I moglyby narusza¢ konstytucyjne i unijne prawa do prywatnosci. Podobnie wyglada
sytuacja z proba fizycznego ograniczenia dostepu poprzez odcigcie polaczen bezposrednio
z danym przeciwnikiem. Niemozliwe jest zamkniecie ruchu tylko z jednego kierunku —
protokoly budowania tras (routing) po prostu przekierujg ruch poprzez inne panstwo.
Dodatkowo istnieje olbrzymia infrastruktura bezprzewodowa 1 satelitarna, nad ktora
kontrola jest ograniczona. Przykltadem tego moze by¢ chociazby Starlink. Odcigcie
wszelkiej tacznosci miatoby katastrofalny wpltyw na ludnos$¢ i ustugi §wiadczone przez
lokalnych dostawcow. Istnieje jednak kilka metod, ktore moga ograniczyé dziatanie
przeciwnika. Pierwszym krokiem jest okreSlenie obszaru, ktory ma by¢ chroniony

I doprowadzenie do autonomizacji jego dziatania. Poza systemami stuzacymi sitom

232 podstawg do opracowania czeéci dotyczacej wykorzystania przestrzeni kosmicznej sa materialy wlasne
autora, pozyskane w trakcie prac nad sojusznicza doktryng prowadzenia operacji w przestrzeni kosmicznej.
Przyp. autora.
233 M. Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, Cambridge
University Press, Cambridge 2017, s. 11-29.
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Zbrojnym taka inwentaryzacja powinna objaé takze sektory infrastruktury krytycznej?3. Tak
zdefiniowany obszar pozwoli na zachowanie ciaglosci operacyjnej 1 umozliwi
zaimplementowania pewnych dodatkowych form ochrony. Dodatkowo dzigki
uniezaleznieniu od ustug zewngtrznych (np. umieszczonych w publicznych chmurach)
mozliwe bedzie czasowe odciecie tych systemow od zewnetrznej ingerencji, oczywiscie
kosztem degradacji ustug dla uzytkownikow.

System obrony dla tak zdefiniowanego obszaru moze przewidywaé nizej
wymienione metody:

1) Srodowiska Sandbox (piaskownica), ktére umozliwiaja bezpieczne uruchamianie
zatgcznikow 1 skryptéw w izolacji od sieci uzytkowej. Dopiero po ,,detonacji”, dane
docieraja do uzytkownika wewnatrz chronionej sieci.

2) Honey-pots — falszywe strony, serwisy, ktore majg odwroci¢ uwagg atakujacych od
wlasciwych zasoboéw. Pozwalaja one na rozpoznanie metod pracy atakujacych, ich
identyfikacj¢ 1 pozwalaja na spowolnienie ataku poprzez dostarczenie falszywych
danych.

3) Canary tokens — umieszczone we wiasciwej sieci pliki lub dane, ktore nie majg
warto$ci same w sobie, ale pozwalajg na wykrycie ataku. Przykladem moze by¢
chociazby plik z lista falszywych uzytkownikow/haset, jesli kto§ sprobuje
wykorzysta¢ te dane, to oczywistym jest, ze nie jest prawdziwym uzytkownikiem
sieci.

4) Operacje odwetowe, tzw. hack-back. W przypadku wykrycia ataku
z wykorzystaniem ww. metod mozliwe jest przeprowadzenie ataku zwrotnego,
majacego na celu wyeliminowanie zrodta zagrozenia. Takie dziatania niosa jednak
za soba olbrzymie ryzyko, jako ze hackerzy czesto wykorzystuja zainfekowane
komputery oso6b prywatnych do przeprowadzania swoich atakow.

Wszystkie wymienione powyze] metody, jakkolwiek skuteczne, moga zostac
zaimplementowane wytacznie w ograniczonej skali. Przeniesienie ich na skale kraju moze
okazac¢ si¢ niemozliwe ze wzgledu zaréwno na koszt, jak i ograniczenia prawne.

Inng metoda, ktora obecnie zyskuje na popularnosci, jest zmiana modelu obrony na
tzw. Zero Trust (zerowe zaufanie). Jest to odejScie od koncepcji budowy obrony przed

przeciwnikiem na poziomie zabezpieczania sieci 1 przeniesienie jej blizej zasoboéw. To takze

23 R, Mattioli, C. Levy-Bencheton, Methodologies for the identification of Critical Information Infrastructure
assets and services, ENISA, Heraklion 2014, s. 4-10.
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odejscie od budowy zapor i muréw na rzecz Scistej kontroli i ochrony pojedynczych
zasobow. W pelni zaimplementowany model Zero Trust pozwala na funkcjonowanie nawet
w srodowisku, w ktorym przeciwnik zyskat znaczaca kontrole nad nasza infrastrukturg
poprzez silng i ciggla weryfikacje uzytkownikow i1 zasobow. Obecnie taka architektura jest
wdrazana w wielu krajach, w tym USAZ®,

Coraz powszechniejsze korzystanie z medidow spoteczno$ciowych, sieci
| komunikatoréw spoteczno$ciowych oraz urzgdzen przeno$nych umozliwia obecnie
prowadzenie dziatan w domenie kognitywnej. Przewage w niej osiggnie ta strona, ktora
rozpocznie te dziatania — wybierze czas, miejsce i S$rodki. Dostep do mediow
spoteczno$ciowych umozliwia wptywanie na odbiorcow, udostgpnianie wybranych
dokumentoéw, produkcji filméw wideo, S$ledzenie wybranych oso6b itp. Dziatania
antydostepowe w tej domenie powinny przede wszystkim koncentrowac si¢ na zwigkszaniu
$wiadomosci spoleczenstwa, aby wzmocni¢ jego odpornos¢ na manipulacj¢, dezinformacje,
wybiorczg informacjg¢. Pozwoli to w konsekwencji na zmniejszenie prawdopodobienstwa
narzucenia narracji ksztaltujacej postawy spoteczenstwa zgodnie z wola przeciwnika.
Jednym z proponowanych rozwigzan jest system monitorowania dziatah w domenie
kognitywnej, ktory bylby uzyteczny w rozpoznaniu i $ledzeniu tych dziatan. Méglby on
obejmowac tablice sterujaca, ktora integrowataby dane z szerokiego zakresu mediow
spoteczno$ciowych, mediow nadawczych, komunikatorow spotecznych 1 portali
spoteczno$ciowych.  Wyswietlalaby ona mapy geograficzne 1 mapy sieci
spotecznosciowych, ktore pokazywatyby rozwo6j podejrzanych kampanii w okreslonym
czasie. Dzigki rozpoznaniu miejsc, zarowno geograficznych, jak i wirtualnych, z ktérych
pochodza posty, wiadomosci i artykuty informacyjne w mediach spotecznosciowych, a takze
tematow dyskusji, nastroju, jezykowych znakow rozpoznawczych, tempa publikacji i innych
czynnikow, taka tablica moze ujawni¢ powiazania i powtarzajace si¢ wzorce. Mozna
zaobserwowac powigzania mi¢dzy kontami w mediach spotecznosciowych (np. przesytanie

36

tresci, komentarze, interakcje) i ich czas?®®. Wykorzystanie algorytméw uczenia

maszynowego (w przysztosci sztucznej inteligencji) oraz rozpoznawania wzorcoOw mogloby

2% 3, Rose, O. Borchert, S. Mitchell, S. Connelly, Zero Trust Architecture, NIST, Waszyngton 2020, s. 32-41.
2% Opracowano na podstawie: Wojny kognitywne: niszczenie odpornosci spoteczenstwa, Centrum Badan
Polityki Europejskiej, 05.05.2023, pobrano z lokalizacji: https://cbpe.pl/2023/05/05/wojny-kognitywne-
niszczenie-odpornosci-spoleczenstwa/ [dostep: 24.07.2023].
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pomodc w szybkiej identyfikacji i klasyfikacji pojawiajacych si¢ kampanii bez koniecznos$ci
interwencji cztowieka®®’.

Konkludujgc, nalezy stwierdzi¢, ze dla uzyskania wysokiej efektywnosci w taki
sposOb zbudowanego systemu antydostgpowego niezbedne jest wykorzystanie wszelkich
mozliwosci, jakie daja poszczegdlne domeny. Konieczna jest takze ich pelna integracja,
ktora jest mozliwa przy zastosowaniu nowoczesnych, przetomowych technologii.
Wykorzystanie srodkow rozpoznawczych dziatajacych w réznych domenach pozwoli na
uzyskanie pelnej §wiadomosci sytuacyjnej, w kazdym miejscu i czasie. Umozliwi to
skoordynowanie uzycia wszelkich srodkow razenia bgdacych dostepnych w danej chwili.

Decyzja o uzyciu poszczegélnych sensoréw i efektorow moglaby byé podejmowana

z wykorzystaniem sztucznej inteligencji.

5.4. System antydostepowy Polski jako cze¢$¢ nadsystemu Sojuszu

Rozpatrujac  zaproponowany wyzej sposob budowy narodowego Systemu
antydostgpowego w oparciu o koncepcje prowadzenia operacji wielodomenowych, zasadne
wydaje si¢ tworzenie wspolnej, spdjnej 1 wzajemnie uzupelniajacej si¢ tarczy
antydostgpowe] Sojuszu. Takie rozwigzanie wymagatoby z pewnoscig zaplanowania
i budowy poszczegélnych podsysteméw w sposob skoordynowany przez poszczeg6lne
panstwa, ktore przystgpityby do jego tworzenia. Z catg pewnos$cig nalezy si¢ liczy¢ w tym
przypadku, ze nie wszystkie kraje Sojuszu bylyby zainteresowane budowg takiego systemu.
W zwigzku z tym celowe wydaje si¢ utworzenie swoiste] koalicji panstwchetnych,
szczegoblnie tych lezacych na wschodniej granicy NATO.

Patrzac na zasady, jakie okreslono dla operacji wielodomenowych, mozna z duzg doza
prawdopodobienstwa zatozy¢, ze poszczegolne kraje rozbudowujgc swoje zdolnosci w tym
zakresie, moglyby przystapi¢ do utworzenia szczelnej, mobilnej, elastycznej tarczy
antydostgpowe] nad obszarem przynajmniej cze$ci Sojuszu. Polozenie poszczegdlnych
panstw, posiadane zdolnosci, skoordynowane cele rozbudowy poszczegdlnych elementéw
systemu moga zapewni¢ wykorzystanie mozliwos$ci jednych sygnatariuszy przez drugich.

Wspdlna polityka zakupoéw, szkolenie oraz dowodzenie i kierowanie takim systemem

237 L. Aronhime, A. Cocron (red.), Countering cognitive warfare: awareness and resilience, [w:] NATO
Review, 20.05.2021, pobrano z lokalizacji: https://www.nato.int/docu/review/articles/2021/05/20/countering-
cognitive-warfare-awareness-and-resilience/index.html [dostep: 18.02.2022].
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przyczynitoby si¢ do podzialu kosztow, a w konsekwencji do chetniejszego przystapienia
poszczegblnych panstw do takiej inicjatywy.

Z drugiej strony podejmowane sa inicjatywy polegajace na budowie europejskiej
tarczy rakietowej. Mozna je traktowaé jako poczatek tworzenia wspolnego systemu
antydostepowego. Istotna jest inicjatywa, ktora ma na celu m.in. wzmocnienie zintegrowanej
obrony powietrznej i przeciwrakietowej (ang. Integrated Air and Missile Defence — IAMD)
NATO poprzez utatwienie wielonarodowego nabycia i1 integracji szerokiego zakresu
zdolnosci obrony powietrznej przez kraje europejskie. Jedng z takich prob jest projekt
europejskiej tarczy antyrakietowej. Do tej pory w projekcie tym uczestniczy 17 panstw?®,
Jest to nic innego jak proba budowy jednego z elementéw systemu antydostgpowego, jakim
jest zapewnienie oslony przed uderzeniami rakiet balistycznych oraz innych $rodkow
napadu powietrznego (zaréwno zatogowych, jak i bezzalogowych). Idea utworzenia
wspolnej tarczy jest wynikiem prze§wiadczenia, ze Europa nie jest w stanie zapewni¢ sobie
efektywnej ochrony przed zagrozeniami z powietrza. System ten polegatby na wspolnym
nabywaniu sprz¢tu obrony powietrznej i rakiet przez sygnatariuszy tego porozumienia.
Zgodnie z komunikatem udostgpnionym na stronach NATO inicjatywa ta ma umozliwi¢
wszystkim uczestniczacym w niej panstwom wspolne opracowanie systemu obrony
przeciwlotniczej i przeciwrakietowej z wykorzystaniem interoperacyjnych rozwigzan
dostgpnych na rynku. Takie wielonarodowe i1 wieloptaszczyznowe podejscie oferuje
uczestnikom elastyczny 1 skalowalny sposdb wzmocnienia ich zdolnos$ci odstraszania
i obrony w sposob skuteczny oraz optacalny?®. Jak do tej pory z réznych wzgledow do tej
inicjatywy nie przylaczyta si¢ Polska ani Francja. Do glownych przyczyn nieprzystagpienia
Francji do tego programu jest che¢ stawiania na wlasne rozwigzania w obszarze technologii
militarnych oraz koncentracja na europejskich programach zbrojeniowych. Francuzi nie sa
zainteresowani zakupem ani amerykanskich, ani niemieckich systeméw. Z kolei Polska jest

w trakcie wdrazania zaawansowanych programOw obrony powietrznej krotkiego oraz

28 Do tej inicjatywy naleza nastepujgce panstwa: Belgia, Bulgaria, Czechy, Dania, Estonia, Finlandia,

Holandia, Litwa, Lotwa, Niemcy, Norwegia, Rumunia, Stowacja, Stowenia, Szwecja, Wegry oraz Wielka

Brytania. Por. European Sky Shield Initiative gains two more participants, 15.02.2023, pobrano z lokalizacji:

https://www.nato.int/cps/en /natohg/news_211687.htm [dostep: 18.03.2023].

239 Por.: 14 NATO Allies and Finland agree to boost European air defence capabilities, 13.10.2022, pobrano

z lokalizacji: https://www.nato.int/cps/en/natohg/news_208103.htm?selectedLocale=en [dostep: 27.03.2023].
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sredniego zasiggu i skupia si¢ na rozwijaniu wspolpracy wojskowo-przemystowej z USA
i z Wielka Brytanig?*.

Pomijajac sprawy zwigzane z polityka, wspomniana wyzej inicjatywa jest tylko
jednym z elementow budowy wspdlnego systemu antydostgpowego. Dotychczasowe
pomysty w tym obszarze koncentrowaty si¢ przede wszystkim na poszukiwaniu mozliwosci
zapewnienia swoistego parasola ochronnego przed uderzeniami z powietrza. Nie skupiano
si¢ na innych zagrozeniach (np. ataki z morza czy z lagdu). Zdaniem autora jest to swego
rodzaju sptycenie zagadnienia. Budowe wspolnego systemu antydostepowego warto bytoby
projektowaé, wykorzystujac analiz¢ wszelkich mozliwych zagrozen, ktorych wiasciwa
identyfikacja pozwolitaby na okreslenie potrzeb w tym zakresie. Bioragc pod uwage
potencjalne zagrozenia i wyzwania dla bezpieczenstwa naszego panstwa, zdaniem autora
wlasciwe byloby zaplanowanie systemu w oparciu o koncepcje prowadzenia operacji
wielodomenowych w sposdb zaproponowany w podrozdziale 5.3.

W przypadku budowy takiego systemu nalezatoby wykorzysta¢ do§wiadczenia oraz
mozliwo$ci poszczegodlnych krajow. Kolejnym waznym zagadnieniem jest okre$lenie,
czy konieczna jest budowa takiego systemu przy wspotudziale wigkszosci panstw NATO,
czy tez moze raczej nalezato by si¢ skupic¢ na zawigzaniu swojego rodzaju koalicji chetnych.
Zdaniem autora za celowe nalezy uznaé podjecie prob przekonania do tego pomystu panstw
lezacych na wschodniej granicy Sojuszu (Finlandia, Litwa, Lotwa, Estonia, Polska oraz
Rumunia), Szwecji bedacej w trakcie akcesji do NATO, a takze Ukrainy (jako potencjalnego
cztonka NATO w przysztosci). Pozwolitloby to na wykorzystanie sumy doswiadczen
poszczegolnych cztonkow i partnerow NATO w rozwoju poszczegolnych $rodkoéw
uzbrojenia (mogacych stanowi¢ istotne elementy przysztego systemu antydostgpowego) czy
tez ich polozenia geograficznego (np. Gotlandia).

Przyltaczenie si¢ Szwecji do tego projektu pozwolitoby na istotna zmiang sytuacji
W rejonie Morza Baltyckiego. Dzigki wykorzystaniu polozenia Gotlandii mozliwe bytoby
ograniczenie swobody ruchu sit morskich Federacji Rosyjskiej na Baltyku. Warto zwrocié
uwage, ze wiele podmorskich kabli shuzagcych komunikacji jest potaczonych za
posrednictwem Gotlandii. Uwzgledniajac zagrozenia dla infrastruktury krytycznej wskazane

w poprzednim rozdziale, wykorzystanie mozliwosci, ktore oferuje Szwecja, miatoby

240 3. Gotkowska, Germany’s European Sky Shield Initiative, O$rodek Studiow Wschodnich, 14.10.2022,
pobrano z lokalizacji: https://www.osw.waw.pl/en/publikacje/analyses/2022-10-14/germanys-european-sky-
shield-initiative [doste¢p: 24.02.2023].

150


https://www.osw.waw.pl/en/publikacje/analyses/2022-10-14/germanys-european-sky-shield-initiative
https://www.osw.waw.pl/en/publikacje/analyses/2022-10-14/germanys-european-sky-shield-initiative

niebagatelne znaczenia dla wzmocnienia odpornosci. Wielu ekspertéw uwaza, ze wyspa
Gotlandia jest dogodnym miejscem do rozwinigcia niektorych elementow systemu
antydostgpowego, Np. zintegrowanego systemu obrony powietrznej i przeciwrakietowej oraz
przeciwokretowej. Z drugiej strony moze sta¢ si¢ zapleczem logistycznym dla operujacych
okretéw bedacych rowniez kolejnymi elementami opisywanego systemu. Uwaza sie, ze
dotaczenie Szwecji do takiej koalicji pozwoli na wzmocnienie systemu bezpieczenstwa
W rejonie Battyku?*,

Finska akcesja do NATO, a w perspektywie mozliwos¢ przytaczenia si¢ do inicjatywy
utworzenia regionalnego systemu antydostepowego, stworzyla nowe istotne szanse na
zapobiezenie ewentualnej inwazji Rosji. Finlandia ma rozbudowang infrastrukture obrony
cywilnej, zbudowana na podstawie narodowej strategii bezpieczenstwa, ktora moze by¢
aktywowana w przypadku kryzysu i wojny. Obejmuje ona m.in. zapasy zywnosci i paliwa
w strategicznych magazynach na co najmniej sze$¢ miesiecy oraz schrony dla ludnosci
miejskiej. Cywilny aparat obrony totalnej Finlandii powstal jako bezposrednia
konsekwencja odparcia pelnowymiarowej inwazji Zwigzku Radzieckiego w latach 40.
Te strategiczne zapasy zostaty wykorzystane podczas pandemii Covid-19, co pokazato ich
przydatnos¢. Odporno$¢ jest potaczeniem zdolnosci i stanu umystu — etos gotowosci
Finlandii stanowi wzoér do nasladowania dla panstw czionkowskich NATO, ktoére chca
sprosta¢ wyzwaniom XXI wieku?#?. Z drugiej strony zaawansowanie technologiczne tego
kraju, szczegdlne w dziedzinie bezpieczenstwa cybernetycznego, moze by¢ postrzegane
jako niebagatelny wplyw na rozwoj systemu antydostepowego w domenie
cyberprzestrzeni®®. Kolejnym elementem wniesionym przez Finlandie mogg by¢ jej

zdolnosci do prowadzenia uderzen artyleryjskich na elementy ugrupowania przeciwnika#,

241 por.: F. K. Chang, Sweden’s Importance to NATO’s Defense of the Baltics, Foreign Policy Research
Institute, 28.09.2017, pobrano z lokalizacji: https://www.fpri.org/2017/09/swedens-importance-natos-defense-
baltics/ [dostep: 23.06.2022].
242 R, Forsberg, A-M. Kihkénen, J. C. Moyer, Finland’s Contributions to NATO: Strengthening the Alliance’s
Nordic ~and  Arctic  Fronts, Wilson  Center, 08.11.2022, pobrano z lokalizacji:
https://www.wilsoncenter.org/article/finlands-contributions-nato-strengthening-alliances-nordic-and-arctic-
fronts [dostep: 14.01.2023].
283 7 przeprowadzonych w 2022 r. przez Reboot Digital PR Services badan wynika, ze Finlandia jest krajem
0 najnizszym poziomie zagrozenia cybernetycznego w skali globalnej. Eksperci stworzyli indeks, z ktorego
wynika, ze Finlandia jest krajem o najwyzszym wspotczynniku cyberbezpieczenstwa. Por. Finland scores
highly for cybersecurity: Digital Nomads, Helsinki Times, 24.08.2022, pobrano z lokalizacji:
https://www.helsinkitimes.fi/world-int/22088-finland-scores-highly-for-cybersecurity-digital-nomads.html
[dostep: 22.02.2023].
244 E. Braw, What Finland Can Offer NATO, Foreign Policy, 14.04.2022, pobrano z lokalizacji:
https://foreignpolicy.com/2022/ 04/14/ what-finland-can-offer-nato/ [dostep: 21.01.2023] oraz spotkania
i rozmowy autora z przedstawicielami SZ Finlandii.
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Rozpatrujac z kolei role panstw baltyckich w budowie regionalnego systemu
antydostepowego, warto zwrdcié uwage na ich potencjal?®®, a z drugiej strony na postulaty
opracowane przez ekspertow amerykanskiego think-tanku Jamestown Foundation, ktorzy
jasno wskazujg na konieczno$¢ wzmocnienia zdolno$ci obronnych przez te panstwa do
poziomu umozliwiajagcego odparcie, z ograniczonym wsparciem sojusznikow, pierwszego
uderzenia Federacji Rosyjskiej, a takze przygotowania teatru dziatan oraz przyjecia sit
wzmocnienia NATO?®. W celu zaangazowania tych panstw do stworzenia takiego systemu
nalezatoby skupi¢ si¢ na zdolnoSciach, ktore te kraje moglyby wnie$¢ jako warto$¢ dodana.
Mozna by rozwazy¢ rozwinigcie zdolnosci tych krajow do uniemozliwienia lub znacznego
utrudnienia swobody ruchu sit i sSrodkéw rosyjskiej Floty Battyckiej, wykorzystujac do tego
flote licznych niewielkich aparatow bezzatogowych. Umozliwitoby to staty monitoring oraz
prowadzenie dziatan ofensywnych i defensywnych na powierzchni i pod powierzchnig
wody?*’. Efekty takich dziatah wpisywatyby sie z calg pewnoscia w zwigkszenie poziomu
odporno$ci poprzez ostone elementéw morskiej infrastruktury krytycznej (w tym takze
polskiej). Istotnym wktadem w budoweg systemu antydostepowego moglyby by¢ takze
elementy systemu obrony powietrznej i przeciwrakietowej tych panstw.

Celowe wydaje si¢ takze podjecie dyskusji z pozostalymi partnerami w ramach
bukaresztanskiej dziewiatki, czyli z: Bulgarig, Czechami, Rumunia, Stowacja i Wegrami.
Ich polozenie geograficzne oraz posiadane sity 1 Srodki pozwolilyby na stworzenie systemu
antydostepowego od poinocnych krancéw Europy az po wybrzeze Morza Czarnego.

Zaangazowanie wyzej wymienionych partneréw, w tym takze Ukrainy (jej
doswiadczenie z prowadzenia wojny z Rosja sa bezcenne), umozliwiloby stworzenie
efektywnego systemu antydostgpowego mogacego stanowi¢ realny sposob na odstraszanie
przeciwnika, ochron¢ whasnych elementow infrastruktury krytycznej, a w przypadku agresji
— znaczne utrudnienie, a wrecz uniemozliwienie jej prowadzenia. Takie rozwigzania
moglyby doprowadzi¢ do maksymalnego wykorzystania posiadanego potencjalu przez
poszczegdlnych partnerow, a takze w znaczny sposob ograniczy¢ koszty realizacji tego

przedsigwzigcia. Nalezy dodaé, ze istotna jest takze S$cista wspotpraca ze Stanami

245 Zgodnie z ostatnim (za 2023 r.) zestawieniem Global Firepower okre$lajacym site militarng poszczegdlnych
krajow (ocena objeto 145 krajow) Litwa zajmuje 93., Lotwa 95., Estonia 104. miejsce. Dla poréwnania Polska
uplasowata si¢ na 20. miejscu. Por. 2023 Military Strength Ranking, pobrano z lokalizacji:
https://www.globalfirepower.com/ countries-listing.php [dostep: 31.03.2023].
246 por.: R. D. Hooker, How to Defend the Baltic States, The Jamestown Foundation, Waszyngton, October
2019r.
247 por, C. Herdt, M. Zublic, Baltic Conflict: Russia’s Goal to Distract NATO?, CSIS, Waszyngton, November
2022r.
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Zjednoczonymi w budowaniu takiego systemu. Ich doswiadczenie i posiadane zdolnosSci
moglyby zosta¢ udostepnione panstwom lezagcym na wschodniej granicy Sojuszu.
Wspomniane wyzej niektore zdolnosci, ktérymi dysponuja (lub moga dysponowac)
moglyby postuzy¢ jako baza do rozbudowy wspolnego, zintegrowanego, realizowanego
zgodnie z zalozeniami koncepcji prowadzenia operacji wielodomenowych systemu
antydostepowego bedacego elementem systemu obronnego Sojuszu

Potocnoatlantyckiego?#®.

5.5. Konkluzje

Doswiadczenia ptynace z wojny w Ukrainie oraz zbrodnicza dzialalno$¢ Rosji
stawiaja pod znakiem zapytania zasadno$¢ czasowego oddania terenu przeciwnikowi. Po
wydarzeniach w Buczy czy innych rejonach bedacych pod okupacja rosyjska staje sig
oczywiste, ze do podobnych sytuacji z duzg doza prawdopodobienstwa mogtoby doj$¢ takze
w Polsce w przypadku agresji Federacji Rosyjskiej. Nie mozna takze zapominaé, ze im
wigcej terenu zajmie przeciwnik, tym wigkszych strat w majatku narodowym nalezy
oczekiwaé. Z drugiej strony zniszczenie elementow infrastruktury krytycznej (np. sieci
przesytu energii, nafto- i gazoportow, kabli energetycznych) moze doprowadzi¢ do
uzaleznienia gospodarczego od agresora. Z tego tez chociazby powodu warto rozwazy¢
mozliwo$s¢ budowy narodowego systemu antydostepowego z opcja wilaczenia go
w nadsystem regionalny lub Sojuszu.

Ze wzglegdu na warunki terenowe, brak glebi operacyjnej, koniecznos¢
niedopuszczenia wojsk rosyjskich do przekroczenia granicy Polski za zasadne uwaza si¢
odejscie od typowego podziatu na strefe A2 1 AD. Termin A2/AD zaproponowany przez
Amerykanow na potrzeby ewentualnej wojny z Chinami nie ma zastosowania w przypadku
Polski czy innych krajow lezacych na wschodniej granicy Sojuszu. W polskich realiach
celowe jest dazenie do ustanowienia strefy, ktdra znaczgco utrudnitaby lub wrecz

uniemozliwita przekroczenie granicy panstwa przez przeciwnika.

248 Podobne rozwigzania, majace na celu budowe wlasnego system antydostepowego (tzw. Blue A2/AD),
postulowane sa migdzy innymi przez ekspertow z korporacji RAND. Por. T. K. Kelly, D. C. Gompert, D. Long,
Smarter Power, Stronger Partners, Volume |: Exploiting U.S. Advantages to Prevent Aggression, RAND
Corporation, Santa Monica 2016, a takze T. M. Bonds, J. B. Predd, T. R. Heath, M. S. Chase, M. Johnson, M.
J. Lostumbo, J. Bonomo, M. Mane, P. S. Steinberg, What Role Can Land-Based, Multi-Domain Anti-
Access/Area Denial Forces Play in Deterring or Defeating Aggression?, RAND Corporation, Santa Monica
2017.
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Stworzenie systemu, ktory bytby tylko swego rodzaju murem przed agresorem,
spowoduje, ze nie bytby on w petni funkcjonalny. Konieczne jest jego uzupetnienie w $srodki
ofensywne, ktore umozliwityby razenie centrow dowodzenia, elementéw logistycznych,
zgrupowan wojsk czy takze elementow infrastruktury krytycznej przeciwnika w celu
pozbawienia go zdolnosci do kontynuowania dziatan. Moglyby one zosta¢ takze
wykorzystane do zniwelowania efektywno$ci systemow uzbrojenia przeciwnika. Zasadne
jest budowanie systemu antydostepowego na zasadzie tarczy i widczni, tzn. zdolnosci do
obrony i uderzenia na duzych odleglosciach. Dlatego istotne jest dalsze inwestowanie
W nowoczesne, efektywne systemy umozliwiajace oddzialywanie we wszystkich domenach.
Posiadanie takich $rodkéw zwicksza koszty, ktore przeciwnik bedzie musiatl poniesé
podczas agresji.

W przypadku napasci system umozliwialby zmniejszenie skutkow uderzen rakietami,
srodkami napadu powietrznego czy artylerig, a w konsekwencji moglby zapewnic
utrzymanie zakladanego poziomu odpornosci, a w tym w mozliwie najwigkszym stopniu
niezaktocone funkcjonowanie obiektow infrastruktury krytycznej. Jak istotne jest
utrzymanie ciagtosci wytwarzania i przesylu energii czy zapewnienie transportu pokazuje
przyktad Ukrainy.

Budowa systemu antydostepowego stanowi bardzo ztozone podejscie do obrony kraju
lub okres$lonej czesci jego terytorium. Obejmuje zar6wno elementy odstraszania, jak
I odpornosci, aby zapobiec wszelkim atakom poprzez wykazanie zdolnosci do zwalczania
sit przeciwnika w przypadku ich wejscia na nasze terytorium lub na wspodlny obszar operacji
sojuszniczej. System antydostepowy koncentruje si¢ na dziataniach i zdolno$ciach przede
wszystkim dalekiego zasiggu, ktére maja na celu uniemozliwienie silom przeciwnika
wejscia na obszar operacyjny. Taki System powinien by¢ redundantny oraz umozliwiaé
wzajemna ostong (strefy wykrywania i ognia powinny si¢ zazgbiac), aby w konsekwencji
zapewnic jego odporno$¢. Powinien takze posiada¢ zdolnosci pozwalajace na oddziatywanie
na przeciwnika we wszystkich domenach pola walki, ze szczegdlng rolg poszczeg6lnych
rodzajow sit zbrojnych: powietrznych, ladowych, marynarki wojennej, sit specjalnych,
wojsk obrony terytorialnej, wspieranych przez zdolnosci cybernetyczne i walki
elektronicznej. Takie wykorzystanie posiadanych zasobow pozwoli na zadanie
przeciwnikowi znacznych strat i opdznianie jego dziatan, co moze spowodowac rewizje
planow, ograniczy¢ postepy 1 powstrzymac agresje; rownolegle stworzy to warunki dla sit

wlasnych do konsolidacji obrony i rozpoczgcia dziatan ofensywnych.

154



Rozwijana koncepcja operacji wielodomenowych w NATO, ale réwniez
W poszczegdlnych krajach, moze w znaczny sposob przyczyni¢ si¢ do rzeczywistego
budowania systemu antydostepowego opartego na prowadzeniu dzialan we wszystkich
pieciu domenach. Narodowy system antydostepowy, wykorzystujacy najnowoczesniejsze
technologie, dziatajacy zgodnie z zasadami koncepcji MDO we wszystkich domenach, moze
umozliwi¢ wzbronienie dostepu, a takze zadanie duzych strat wojskom przeciwnika,
a w konsekwencji pozbaw¢ ich mozliwosci dalszego oddziatywania. Wykorzystanie
nowoczesnych technologii, zmiana mentalnosci, analiza przepisow prawnych, efektywny
proces szkolenia moze umozliwi¢ wprowadzenie istotnych zmian w procesie planowania
| organizowania dzialan. Niezmiernie wazne jest roéwniez zapewnienie WSzystkim
uzytkownikom jednakowej swiadomosci sytuacyjnej, co w potaczeniu ze wszystkimi innymi
elementami pozwoli na efektywne wykorzystanie dostepnych w danej chwili odpowiednich
srodkow. Niezwykle istotne jest zrozumienie, ze proces decyzyjny w zakresie uzycia
odpowiednich $§rodkow bedzie musiat by¢ realizowany na stosunkowo niskich szczeblach
dowodzenia. Nalezy sobie uzmystowi¢, ze kazdy element proponowanego systemu moze
i powinien multiplikowac potencjat pozostatych sktadnikow systemu. Aby caty proces byt
realizowany sprawnie, z wysokim prawdopodobienstwem realizacji zakladanych celow,
niezbedne jest takze wykorzystanie mozliwosci, ktore daje sztuczna inteligencja.

Z kolei przekonanie partnerow do budowy wspoélnej, regionalnej inicjatywy
dotyczacej systemu antydostepowego z cala pewno$cia bedzie ogromnym wyzwaniem
dyplomatycznym. Na przeszkodzie moga Stang¢ poszczeg6élne partykularne interesy
polityczne, ale takze szczegdtowy podziat kosztow. Zdaniem ekspertow korporacji RAND
perspektywy dla takiego regionalnego systemu w Europie sa dobre ze wzgledu na
zapewnienie przez NATO odpowiednich mechanizmoéw planowania, a w razie potrzeby
takze uzycia sity oraz posiadania stosownych do tego kompetencji.

Rozszerzenie NATO o Szwecje i Finlandie z natury rzeczy stworzy Sojuszowi wigksza
przestrzen do obrony, ale z drugiej strony (np. posiadane zdolnosci militarne, wysoka
odporno$¢ cywilna, zaawansowana technologia telekomunikacyjna) oferuje zwigkszenie
poziomu bezpieczenstwa w regionie poprzez posiadanie zdolnosci do obrony na péinocno-
-wschodniej flance, zwlaszcza w poblizu Sankt Petersburga, Morza Battyckiego 1 Arktyki
czy rosyjskiego Pétwyspu Kola. Mozna nawet stwierdzi¢, ze Morze Battyckie stanie si¢
morzem wewngtrznym NATO, co w konsekwencji moze oznacza¢ zamknigcie Floty
Battyckiej w portach i uniemozliwienie jej realizacji zaplanowanych zadan.
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Kluczowym problemem staje si¢ okreslenie mozliwosci zbudowania zaré6wno
narodowego, jak i sojuszniczego (regionalnego) systemu antydostgpowego. Trwajaca wojna
w Ukrainie, mobilizacja Sojuszu, zwickszaniec wydatkow na Sity Zbrojne RP, zmiana
mentalnosci w Europie, uswiadomienie sobie zagrozenia ze strony Rosji, nowe koncepcje
I rozwoj technologiczny — wszystkie te czynniki sprawiaja, ze szansa na zbudowanie takiego
systemu ro$nie. Z calg pewnoscig nalezaloby rozpoczac¢ budowg takiego systemu w Polsce,
co mogloby sta¢ sie swego rodzaju inkubatorem rozwoju przedmiotowej inicjatywy
w regionie. Nalezy stwierdzi¢, ze wspdlnic zbudowany system antydostepowy na
wschodniej granicy Sojuszu przyczynilby si¢ do znacznego rozwoju poziomu

bezpieczenstwa zardbwno W regionie, jak i dla catego Sojuszu.
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ZAKONCZENIE

Przedmiotowa dysertacja jest zwienczeniem kilkuletnich badan i rozwazan autora nad
zapewnieniem bezpieczenstwa panstwa poprzez rozwijanie jego odpornosci oraz stworzenia
warunkow do budowy narodowego systemu antydostepowego.

Zastosowane metody empiryczne oraz teoretyczne byly wiasciwe w stosunku do
przyjetych problemow badawczych. Takze zweryfikowanie hipotez bylo mozliwe dzigki
wykorzystaniu spektrum metod badawczych. Istotny wplyw na caloksztalt niniejszej
publikacji miato zaangazowanie wielu ekspertow z kraju i z zagranicy, co w konsekwencji
przyczynito si¢ do uwiarygodnienia przeprowadzonych badan. Nalezy uzna¢, ze uzyskane
wyniki badan w pelni potwierdzity stusznos$¢ przyjetych hipotez.

Wspotezesne srodowisko bezpieczne podlega ciaglej zmianie, co stwarza niepewnos¢
co do kierunku tych zmian. Ksztalttujacy si¢ nowy porzadek $wiatowy powoduje wiele
zagrozen i wyzwan. Problematyczne staje si¢ nawet okreslenie zrodta zagrozen — czy bedzie
nim podmiot panstwowy czy niepanstwowy? Z wysokim prawdopodobienstwem mozna
okresli¢ jednak, ze aktywno$¢ tego podmiotu bedzie prowadzona w kazdej zidentyfikowane;j
dotychczas domenie operacyjnej (lad, wody, kosmos, przestrzen powietrzna oraz
cyberprzestrzen), a takze w tych, ktére nie sg jeszcze okreslane jako operacyjne, a maja
ogromny wplyw na ksztattowanie postaw — np. w domenie kognitywnej.

Z duzym prawdopodobienstwem mozna zatozy¢, ze cechg charakterystyczng nowo
uksztattowanego tadu $wiatowego, z kilkoma dominujacymi graczami, bedzie ciagta
rywalizacja w wielu wymiarach, np. gospodarczym, naukowym, ale takze w militarnym.
Wykorzystanie zdobyczy technologicznych przyczyni si¢ do zwigkszenia mozliwosci
wywierania okreslonego wpltywu 1 ksztalttowania pozadanych postaw. Takie zmiany moga
doprowadzi¢ do ciaglego testowania systemu odporno$ciowego panstwa i jego zdolnosci do
radzenia sobie ze skutkami zagrozen. Jednak z drugiej strony tworza si¢ pewne szanse dla
rozwoju wlasnych zdolnosci wykorzystywanych do budowy narodowego systemu
bezpieczenstwa.

Istotnym elementem budowy systemu bezpieczenstwa panstwowego jest rozwijanie
I budowanie nowych zdolno$ci odpornosciowych. Konieczno$¢ budowy i utrzymania
odpornosci zostata dostrzezona zaréwno na szczeblu Sojuszu, jak | W poszczegoélnych
panstwach wchodzacych w jego sktad. Problematyka ta jest takze dostrzegana w Polsce,

ktora jest jednym z gléwnych podmiotéw zaangazowanych w jej budowe na poziomie
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NATO. Wzmocnienie odpornosci w poszczegdlnych panstwach jest jednym z kluczowych
wyzwan stojacych przed Sojuszem. Suma pojedynczych zdolno$ci powinna przetozy¢ si¢ na
zbiorowy system odpornosci NATO, ktore bedzie odpowiednio przygotowane i zdolne do
reagowania, odzyskiwania sit i adaptacji do nowych warunkow. Pozadany stopien
odpornosci wplywa na wytworzenie u przeciwnika przekonania o zwigkszonych kosztach,
a nawet bezcelowosci dziatan zmierzajacych do realizacji zalozonych przez niego celow.

Budowa odpornego panstwa to ciggla praca prowadzona przez wszystkie podmioty
odpowiedzialne za jego bezpieczenstwo. Niezmiennym warunkiem jest Scista koordynacja
I synchronizacja wysitkow na rzecz tworzenia odpornosci, zaréwno witadz cywilnych, jak
i wojskowych. Budowa odpornego panstwa wymaga holistycznego podejscia, ktore
umozliwi osiggniecie zaktadanych efektéw. Istotnym problemem jest takze odpowiednie
zarzadzanie wszelkimi komponentami majagcymi wplyw na odpornos$¢ i zdolno$é
do wspotpracy w poszczegolnych sektorach. Potencjat naukowo-badawczy oraz zdolno$é¢ do
adaptacji rozwigzan opracowanych poza granicami kraju pozwalaja na implementacje
technologii umozliwiajacych budowg nowoczesnych systemoéw zwiekszajacych odpornosé
w poszczegblnych obszarach funkcjonowania panstwa.

Zdiagnozowany poziom odpornosci Polski wymaga zintensyfikowania dziatan
zmierzajacych do jego wzrostu. Istniejg obszary, w ktorych nalezy podja¢ zdecydowane
dziatania naprawcze. Zabezpieczenie dostaw energii, zarzadzanie przemieszczaniem si¢
ludnosci czy zapewnienie wydolno$ci stuzby zdrowia to te sektory, w ktorych nalezy podjaé
zdecydowane kroki w celu wyeliminowania istniejacych stabosci.

System odpornos$ci panstwa powinien by¢ systematycznie sprawdzany 1 testowany.
Przygotowanie odpowiedniego programu szkolen, ¢wiczen weryfikujacych aktualny stan
przygotowania panstwa powinien by¢ obiektem szczegdlnego zainteresowania decydentow.
Ciaggla weryfikacja, zgrywanie poszczegélnych elementow, zarowno w uktadzie
narodowym, jak i koalicyjnym pozwoli na uzyskanie spdjnego i rzeczywistego obrazu
aktualnej sytuacji. Nalezy zaznaczy¢, ze problem ten jest dostrzegany w Sojuszu oraz
w Polsce. Dotychczasowe dziatania pozwalaja mie¢ nadzieje¢ na podtrzymanie tego trendu
w przysztosci.

Jednym z determinantéw pozwalajacych na wzmocnienie i utrzymanie na wysokim
poziomie komponentow wplywajgcych na odpornos¢ Polski moze by¢ wykreowanie
systemu uniemozliwiajacego lub przynajmniej mocno utrudniajacego dostep do naszego

panstwa we wszystkich wymiarach — zaréwno fizycznym, jak i niefizycznym.
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Dotychczasowe proby podejmowane przez niektore kraje wskazuja na potencjalne
mozliwos$ci w nich si¢ kryjace. Systemy antydostepowe pozwalajg na wytworzenie poczucia
nieoptacalnosci prowadzenia dziatan ofensywnych oraz drastycznego wzrostu kosztu ich
realizacji. SzczegOlnego wymiaru nabiera system zbudowany przez Chiny, ktorego
pokonanie lub przetamanie wigze si¢ z wysokimi kosztami zaré6wno osobowymi, jak
I materialnymi dla Stanow Zjednoczonych. Dotychczas przeprowadzone symulacje
i ¢wiczenia dowodzg tego niezbicie.

Warto zatem rozwazy¢ ide¢ budowy takiego systemu w Polsce. Z dotychczasowych
wnioskow ptynacych z wojny w Ukrainie, jak réwniez z dzialan Hamasu W pazdzierniku
2023 r., nalezy uzna¢ za konieczne podjecie wszelkich dziatan uniemozliwiajacych
przeciwnikowi zajg¢cie chociazby cze$ci terytorium naszego kraju. Z drugiej strony warto
rowniez zwrdci¢ uwage, ze zniszczenie lub znaczne uszkodzenie elementéw infrastruktury
krytycznej moze doprowadzi¢ do znacznego ostabienia mozliwosci panstwa, W tym jego
zdolnosci do zabezpieczenia podstawowych potrzeb. Ponadto pod znakiem zapytania stoi
kwestia czasu niezbednego do odbudowy i powrotu do stanu pierwotnego. Dlatego tez
istotng kwestig jest zbudowanie zdolnosci do w miarg niezakloconego funkcjonowania
wszystkich elementow panstwa wptywajacych na jego odpornos¢.

Jednym z kluczowych elementéw budowy tych zdolnosci jest umiejetnos$é obserwacji
1 wyciagania wlasciwych wnioskow z dotychczasowych dziatah i zdarzen. Dlatego tez
zasadne jest podjecie dziatan zwigzanych z budowg pelnowymiarowego systemu
uniemozliwiajacego lub przynajmniej znaczaco utrudniajgcego przeciwnikowi dokonanie
agresji na obszar Polski. Taki system mogtby odgrywaé rowniez rolg swoistego elementu
odstraszajacego oraz tworzacego warunki do powstania dylematu zwigzanego
z oszacowaniem kosztow w stosunku do zaktadanych zyskoéw. Powinien on wytworzy¢
przekonanie, Ze naruszenie chronionego obszaru jest niezwykle utrudnione, wiaze si¢
z wysokimi kosztami, a jednoczesnie umozliwia obroncy podjecie dziatan odwetowych juz
na terytorium przeciwnika.

System antydostepowy powinien posiada¢ zdolnosci do oddziatywania we wszystkich
zidentyfikowanych pieciu domenach, jak rowniez w domenie kognitywnej. Tylko taki
spojny i skoordynowany system ma szanseg stac si¢ rzeczywistg przeszkoda dla przeciwnika.
Umiejetno$¢ wykorzystania atutow takiego systemu bedzie z pewnoscig jednag z istotnych
kwestii rozwazanych podczas jego budowy. Ponadto nalezy si¢ liczy¢ z koniecznoscia

wprowadzenia zasadniczych zmian w procesie planowania, organizowania i prowadzenia
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dziatan. Bedzie to zapewne powigzane takze z potrzebg przeprowadzenia zmian mentalnych
w spoleczenstwie, a takze przegladu i dostosowania szeregu aktow prawnych. Taki system
bedzie wymagat takze wykorzystania nowoczesnych technologii oraz sztucznej inteligencji.

Glowne pytania, ktore mozna sobie zada¢, dotyczg kosztow oraz mozliwosci realizacji
takiego projektu przez Polske. Zdaniem autora wiele dotychczas realizowanych programow
moze by¢ wykorzystanych do budowy narodowego systemu antydostepowego. Oczywiscie
nalezatoby rozwazy¢ pozyskanie takze innych zdolnosci, ktére pozwolityby na zwickszenie
obecnych mozliwos$ci. Do kosztow nalezatoby takze doliczy¢ te zwigzane z konieczno$cig
przeszkolenia 0s6b zaangazowanych w funkcjonowanie takiego systemu. Z cala pewnoscia
sumaryczne koszty bylyby znaczne. Dlatego tez warto rozwazy¢ przekonanie innych
partnerow do budowy w regionie wspolnego systemu uniemozliwiajacego przeciwnikowi
dostep do ich przestrzeni. Wydaje si¢, ze szanse na takg inicjatywe¢ sa spore, biorgc pod
uwage chociazby wzrost zagrozenia ze strony Rosji, ale rowniez podmiotow
niepanstwowych. Sytuacja ta spowodowala zmiane¢ mentalnosci w krajach europejskich, co
moze wpltynaé na podjecie decyzji o rozpoczeciu prac zwigzanych z budowa regionalnego
systemu antydostepowego.

Zdaniem autora rozwigzanie problemow badawczych oraz pozytywna weryfikacja
hipotez daja argumenty do stwierdzenia, ze cele badan zostaty w petni osiagnigte. Autor
zbadat i dokonatl oceny systemu odpornosciowego Polski. Przeprowadzil takze diagnoze,
ktora pozwolita zidentyfikowa¢ obszary o stosunkowo dobrym jego poziomie, jak rowniez
te, ktore wymagajg podjecia zdecydowanych $rodkoéw zaradczych. Na podstawie oceny
odpornosci Polski oraz po przeanalizowaniu zalozen bgdacych podstawg funkcjonowania
dotychczas istniejacych systemow antydostgpowych zaproponowat koncepcje utworzenia
spojnego, narodowego systemu. Z tych wzgledow dysertacja ma charakter nie tylko
poznawczy, ale takze utylitarny. Zawarte w rozprawie wnioski 1 propozycje moga
przyczyni¢ si¢ do podjecia dziatan zwigkszajacych poziom odpornosci panstwa oraz budowy
systemu, ktory zapewnialby mozliwos¢ niezaktoconego funkcjonowania panstwa.
Dysertacja wnosi zatem wktad w zwigkszenie bezpieczefstwa naszego panstwa oraz
poczucia bezpieczenstwa jego obywateli.

Obok poczucia speilnienia naukowego autor widzi potrzebe prowadzenia dalszych
badan nad systemem odpornos$ci Polski. W przedmiotowej dysertacji skupiono si¢ tylko na
siedmiu obszarach wptywajacych na t¢ odpornos¢. Autor zdaje sobie sprawe, ze nie

wyczerpuje to w pelni problematyki. Wynika to przede wszystkim ze swiadomosci wlasnej
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niedoskonatos$ci, a co za tym idzie potrzeby weryfikacji zaproponowanych rozwigzan w toku
dalszych, poglebionych badan naukowych. Powinny one obejmowac przede wszystkim
kompleksowg ocen¢ odpornosci panstwa we wszystkich aspektach jego funkcjonowania.
Badaniami nalezy obja¢ rowniez systemy militarne wptywajace na utrzymywanie gotowosci
cywilnej. Beda one z cala pewno$cig wymagaty dostgpu do dokumentow niejawnych
I niedostgpnych dla ogoétu spoleczenstwa. Istnieje takze potrzeba powolania zespotu
ekspertow, z szerokimi uprawnieniami, do przygotowania kompleksowej oceny stanu
odpornosci Polski. Kolejnym obszarem badan mogg by¢ mozliwos$ci zintegrowania obecnie
rozwijanych programéw zwickszajacych poziom nasycenia §rodkami walki we wspolny
system uniemozliwiajacy przeciwnikowi penetracj¢ obszaru panstwa w kazdej z domen.
Autor wyraza takze nadziejg, ze przeprowadzone w niniejszej dysertacji rozwazania,
zardwno teoretyczne, jak 1 empiryczne, postuza nie tylko do studiowania i zgl¢biania
podjetej problematyki, ale zostang rowniez uwzglgdnione w pracach koncepcyjnych nad

budowa odpornego panstwa.
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ZALACZNIKI

Zalacznik 1.

WYNIKI BADAN OPINII EKSPERTOW - BUDOWA | UTRZYMANIE
ODPORNOSCI

Kwestionariusz wywiadu
I. Cel wywiadu

Celem wywiadu jest zbadanie opinii oraz pogladow dotyczacych problematyki

zwigzanej z budowaniem i utrzymaniem odpornosci.
Il. Tematyka i problemy

1. Pana zdaniem, na czym polega istota odpornosci panstwa? Jak mozna ja
zdefiniowac?

Jakimi cechami, Pana zdaniem, powinno charakteryzowac si¢ odporne panstwo?
Jakie potencjalne zagrozenia dla odpornosci panstwa mogtby Pan zidentyfikowac?

W jaki sposéb, Pana zdaniem, nalezy budowac¢ odpornos¢ panstwa?

ok~ W

Jak ocenitby Pan obecny stopien odpornosci Polski na zidentyfikowane wczesniej

zagrozenia?

I11. Odpowiedzi na problemy — protokoty z przeprowadzonych wywiadow
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Protokot wywiadu nr 1

I. Dane ogodlne eksperta

Stanowisko: szef oddziatu w Sztabie Generalnym WP

Data wywiadu: 23.09.2021 r.

Miejsce wywiadu: Bydgoszcz

I1. Odpowiedzi na problemy

Odpowiedz 1.

Istota odpornosci przejawia si¢ w zdolnoSci panstwa do przeciwdziatania

zagrozeniom a takze szybkiego powrotu do normalnego funkcjonowania po powstatej

sytuacji kryzysoweyj.
Odpowiedz 2.

Do zasadniczych cech wptywajacych na fakt, ze dane panstwo jest odporne naleza

przede wszystkim sprawno$¢ podejmowania decyzji, jasne i sprawdzane procedury

dzialania. Istotnym problem jest wprowadzenie wlasciwego podzialu kompetencji.

Odpowiedz 3.

a. Do najistotniejszych zagrozen dla odporno$ci panstwa naleza te zwigzane
z dziatalno$cig podmiotow zewngtrznych, majace na celu destabilizacje sytuacji
w Kkraju.

b. Z drugiej strony, duzg uwage nalezy zwrdci¢ na zagrozenia wewngtrzne, do
ktorych nalezy zaliczy¢ staba Swiadomos$¢ klasy politycznej oraz spoleczenstwa
w zakresie rozpoznawania i zrozumienia zagrozen.

Odpowiedz 4.

a. Budowa odpornego spoleczenstwa jest zadaniem, ktérego realizacja musi
przebiega¢ w dlugim okresie. Nie jest to zagadnienie, ktore mozna podnie$¢ na
wyzszy poziom w ciggu kilku czy kilkunastu miesigcy. To z pewnoscia proces
wieloletni 1 wymagajacy wspotpracy wielu podmiotow.

b. Budowa odpornego panstwa powinna zacza¢ si¢ od edukacji spoleczenstwa,

rozpoczete] juz w szkole podstawowej. Nalezy takze dazy¢ do wiasciwie
uporzadkowanej i przejrzystej struktury spoteczenstwa, w ktorej kazdy obywatel
ma przypisane swoje zadania w zaleznosci od zajmowanej pozycji i posiadanego

zakresu dzialania.
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Odpowiedz 5.

a. Ocena obecnego stopnia odpornosci Polski obarczona jest brakiem wlasciwej
wiedzy w poszczegolnych jej segmentach.

b. W mojej ocenie stopien odpornosci jest niski z uwagi na brak jasnych
I czytelnych procedur oraz powolne tempo podejmowanych decyzji. Na taka
ocen¢ wptywa takze brak zrozumienia przez spoteczefnstwo realnych zagrozen.
Ponadto zbyt powolne jest tempo modernizacji (przebudowy) panstwa (w tym

wojska 1 innych stuzb mundurowych).
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Protokol wywiadu nr 2
I. Dane ogodlne eksperta
Stanowisko: szef oddziatu w Sztabie Generalnym WP
Data wywiadu: 23.09.2021 r.
Miejsce wywiadu: Bydgoszcz
I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Odpornos¢ panstwa to uporzagdkowany system norm, procedur oraz srodkow
pozwalajacych na identyfikacje, a nastepnie przeciwdziatanie zagrozeniom
dla bezpieczenstwa panstwa.

b. System powinien by¢ oparty na okreslonych i akceptowalnych progach
ryzyka, ktorych zniwelowanie wymaga dzialan w wielodomenowym
srodowisku ukierunkowanych na przywrocenie lub wzmocnienie stanu
pierwotnego.

Odpowiedz 2.

a. Odporne panstwo cechuje si¢ zdolno$cig do osiagniecia synergii w zakresie
bezpieczenstwa panstwa poprzez dedykowane stuzby, w tym sity zbrojne
oraz spoteczenstwo.

b. Odporne panstwo opiera si¢ na $wiadomosci spotecznej, zaufaniu do
organdw wiladzy przy jednoczesnym sprawnym funkcjonowaniu aparatu
panstwa.

Odpowiedz 3.

a. Jednym z gltownych zagrozen dla odpornosci jest niespdjne prawo oraz
uregulowania dotyczace funkcjonowania poszczegdlnych elementow
panstwa.

b. Kolejnym istotnym zagrozeniem jest nie§wiadome spoteczenstwo o duzej
podatnosci na propagande 1 dezinformacijg.

c. Istotnym problemem jest brak ciaglosci lub wysoka zmienno$¢ w obszarze
polityki zagranicznej panstwa.

d. Kolejnym zagrozeniem jest nieprzygotowanie lub niewyksztalcenie
szerokich grup spotecznych (z elementow aparatu panstwa) do realizacji

zadan w ramach ogolnokrajowego kryzysu.
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Odpowiedz 4.

a. Budowa odpornego spoteczenstwa powinna rozpocza¢ si¢ od wilasciwej
edukacji w celu zwigkszenia §wiadomosci szerokiego kregu spoteczenstwa
odnos$nie faktycznej sytuacji w kraju i regionie.

b. Kolejnym krokiem powinno by¢ przygotowanie instytucji, ktore nie
funkcjonuja na co dzien w ramach organizacji aparatu bezpieczenstwa (np.
szkoly), do realizacji zadan w ramach kryzysu.

C. Istotnym zagadnieniem jest takze skoordynowane dziatanie w ramach
komunikacji strategicznej w panstwie.

Odpowiedz 5.
a. Stopien odpornosci oceniam jako dostateczny. Poprawa poziomu odpornosci
wymaga wprowadzenia szeregu rozwigzan, pozwalajacych na skuteczne

przeciwdziatanie zagrozeniom w dhugiej perspektywie.
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Protokot wywiadu nr 3
I. Dane ogodlne eksperta
Stanowisko: starszy specjalista w Dowodztwie Operacyjnym RSZ
Data wywiadu: 22.09.2021 r.
Miejsce wywiadu: Bydgoszcz
I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Istote odpornosci mozna okresli¢, jako zdolno$¢ do catkowitego
przeciwdziatania negatywnym zdarzeniom lub zminimalizowania skutkdéw
w przypadku wystapienia negatywnych zdarzen.

Odpowiedz 2.

a. Odporne panstwo powinno cechowaé si¢ rozwini¢tym, scentralizowanym
systemem I&W (ang. Indicators and Warnings) ponad uktadem militarnym
I pozamilitarnym.

b. Kolejng istotng cechg jaka powinno charakteryzowac si¢ odporne panstwo,
jest posiadanie zdolnosci do rozpoznawania prowokacji.

Odpowiedz 3.

a. Do najistotniejszych zagrozen zaliczylbym skupienie si¢ na partyjnych
interesach w polityce, zamiast realizacji przedsigwzi¢¢ zgodnych z interesami
panstwa. Jednocze$nie zauwazam brak systemowych rozwigzan na rzecz
budowania odporno$ci pomi¢dzy resortami.

b. Zwrocitbym takze uwage na polaryzacje spoteczno-kulturowg w Polsce
1 jednoczesny brak wyksztatconego egalitaryzmu.

c. Do istotnych zagrozen nalezy zaliczy¢ takze brak zaufania do wladzy
1 manipulowanie obywatelami. W mojej opinii wszystkie zagrozenia, ktore
zidentyfikowatem, wyrastajg z jednego ,,pnia” zwigzanego z systemem
wiadzy.

Odpowiedz 4.

a. Moim zdaniem nalezy zwroci¢ uwagg na przygotowanie $§wiadomego

spoteczenstwa, ktore nie bytoby podatne na propagande, fake newsy oraz

manipulacje.
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b. Dlatego tez zdecydowanie podkreslitbym znaczenie edukacji dla budowy
takiego spoteczenstwa.
Odpowiedz 5.
a. Moim zdaniem trudno jest dokonac¢ jednoznacznej oceny odpornosci panstwa
bez dostepu do wielu danych, z ktorych znaczna czg$¢ jest niejawna.
Z drugiej strony ci¢zko jest takze oceni¢ przed wystapieniem samego
zdarzenia. W pewnych jednak obszarach, np. w wypadku wystgpienia

zdarzen (atakoéw) terrorystycznych, stopien odpornosci jest bardzo wysoki.
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Protokol wywiadu nr 4

I. Dane ogodlne eksperta

Stanowisko: szef oddziatu w Centrum Doktryn i Szkolenia SZ

Data wywiadu: 22.09.2021 r.

Miejsce wywiadu: Bydgoszcz

I1. Odpowiedzi na problemy

Odpowiedz 1, 2 i 4.

a.

Uwazam, ze mozna kilka elementéw pogrupowa¢. W mojej opinii na pytania
nr 1, 2 1 4 mozna udzieli¢ jednej spojnej odpowiedzi.

Istnieje konieczno$¢ zdefiniowania pojecia odpornosci panstwa, tj.
stworzenie definicji obejmujacej odpowiedz na kwestie, czym jest odpornosé
panstwa wobec konkretnych zagrozen. Inna reakcja bedzie w celu
zminimalizowania zagrozen militarnych, a inna na dziatania innego rodzaju,
np. prowadzenie dezinformacji i wplywu na §wiadomos$¢ spoteczna.
Odporno$¢ powinna cechowac si¢ umiejgtnoscig przewidywania zagrozen
zardwno tych zewnetrznych, jak i wewnetrznych oraz radzenia sobie z nimi
przez panstwo w sposob najbardziej efektywny. Innymi dziataniami beda te
w sferze militarnej, a innymi te, poza tym obszarem, a kazde z nich bgdzie
odrgbnym zdarzeniem. Nie oznacza to jednak, ze nie bedzie zachodzito
zjawisko wzajemnego przenikania si¢ cz¢sci z nich.

Odpornos¢ panstwa powinna by¢ spdjnym systemem wspotdziatania
w plaszczyznie militarnej, spotecznej 1 politycznej.

Stabilny system polityczny 1 rozwigzania prawne wspieraja budowe
odpornego panstwa poprzez tworzenie wizerunku panstwa jako
wiarygodnego partnera przestrzegajacego umow i norm prawnych. To takze
cigglte rozwijanie $wiadomos$ci spotecznej w obszarze budowy silnego

panstwa.

Odpowiedz 3 i 5.

a.

Problematyczne jest dokonywanie oceny stopnia odporno$ci panstwa bez
zidentyfikowanych zagrozen.
Budowe odpornosci panstwa powinno si¢ realizowa¢ adekwatnie do

rozpoznanych oraz przewidywanych zagrozen. Nalezatoby zwrdci¢ uwagg,
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ze powinno si¢ podchodzi¢ do tego problemu w sposéb holistyczny,
uwzgledniajac zagrozenia militarne jak rowniez pozamilitarne. Ciekawym
problem pozostaje np. ocena stopnia odpornosci panstwa czy wrecz jej
budowa w warunkach nieprzewidywalno$ci  systemu prawnego

I sadowniczego.
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Protokot wywiadu nr 5

I. Dane ogodlne eksperta

Stanowisko: specjalista w Dowodztwie Generalnym RSZ

Data wywiadu: 22.09.2021 r.

Miejsce wywiadu: Bydgoszcz

I1. Odpowiedzi na problemy

Odpowiedz 1.

a. Istote odpornosci panstwa charakteryzuje zdolno$¢ panstwa do
niedopuszczenia do negatywnych skutkow oddziatywania obcych mocarstw
na sytuacj¢ w kraju.

Odpowiedz 2.

a. Odporne panstwo powinno by¢ suwerenne i charakteryzowac si¢ jednoscia
narodowa.

b. Odporne panstwo powinno by¢ konsekwentne w dziataniu a obywatele
powinni posiada¢ duza §wiadomos$¢, aby nie ulega¢ dezinformacji.

c. Powinna by¢ zachowana cigglo$¢ kierowania i dowodzenia panstwem oraz
sitami zbrojnymi w czasie pokoju, kryzysu i wojny.

Odpowiedz 3.

a. Jednym =z glownych =zagrozen dla odpornosci panstwa moze by¢
nieracjonalna polityka wewnetrzna prowadzaca do wzrostu podzialow
w Kkraju, a takze roznorodne cele politykow.

b. Negatywny wplyw na odpornos¢ mogg mie¢ takze sytuacje zwigzane
z niespOjnymi aktami prawnymi, a takze powszechna dezinformacja.

Odpowiedz 4.

a. Budowe odpornosci panstwa powinno rozpocza¢ si¢ od rozwoju sit

militarnych przygotowanych do obrony kraju.

Kolejnym istotnym elementem wptywajacych na odpornos¢ jest rozwijanie
wspoOtpracy cywilno-wojskowej na wszystkich szczeblach. Tylko wlasciwa
koordynacja wspolnych dziatan moze pozwoli¢ na wlasciwe postrzeganie
zagadnien zwigzanych z rozbudowg odpornoscia.

Istotnym elementem budowy odpornego panstwa jest takze wprowadzenie

ograniczen dla politykow, w szczegolnosci w sytuacjach kryzysowych. Moim
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zdaniem nalezatoby wprowadzi¢ przepisy pozwalajace, w odpowiednich
sytuacjach, na pociagniecie politykéw do odpowiedzialnosci.
Odpowiedz 5.
a. Odnoszac si¢ do zidentyfikowanych wczes$niej zagrozen, W mojej opinii,

odporno$¢ Polski ksztaltuje si¢ na poziomie $rednim.
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Protokot wywiadu nr 6

I. Dane ogodlne eksperta

Stanowisko: szef oddziatu w Dowddztwie Operacyjnym RSZ

Data wywiadu: 22.09.2021 r.

Miejsce wywiadu: Bydgoszcz

I1. Odpowiedzi na problemy

Odpowiedz 1.

a. Istota odpornosci panstwa jest wlasciwe zidentyfikowanie zagrozen
(w roéznych obszarach) oraz umiejetnie przygotowany zestaw narzedzi
(procedur), ktorymi panstwo moze oddziatywaé na zagrozenia. Istnieje
koniecznos$¢ biezacej analizy 1 umiejetnosci dostosowania si¢ do sytuacji.

Odpowiedz 2.

a. Odporne panstwo powinno charakteryzowaé si¢ rzetelnoscig i umiejetnoscia
wlasciwej oceny zagrozen.

b. Panstwo powinno zachowywacé elastyczno$¢ w doborze $rodkow do
przeciwdziatania zagrozeniom.

c. Istotnym elementem jest posiadanie silnego mandatu przez wybrang
w demokratycznych wyborach wtadzg.

Odpowiedz 3.

a. Brak samowystarczalnosci pod wzgledem posiadania, wydobycia i produkcji
surowcOw energetycznych, co wptywa na podatnos¢ na dziatalno$¢ innych
panstw.

b. Zaniechanie wlasciwego przygotowania szeregu obszarOw zwigzanych
z zachowaniem odporno$ci wynikajaca ze ,.$lepej” wiary w moc sojuszy,
takich jak UE czy NATO.

c. Brak dobrze przygotowanej dyplomacji, ktora moze nie by¢ w stanie
wlasciwie reagowal na zagrozenia inne niz bezposrednia konfrontacja
zbrojna.

Odpowiedz 4.
a. Rzetelnie okres$lona racja stanu Polski, ktora pomimo zmian partii rzadzacych

bedzie wlasciwie rozumiana 1 kontynuowana ponad podziatami.
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b. Kolejnym istotnym elementem wplywajacych na odpornos¢ jest
dywersyfikacja dostaw zrédet energii.
c. Do istotnych cech zaliczy¢ mozna takze uczestnictwo w roznego rodzaju
sojuszach, ktore bedg si¢ wzajemnie balansowac.
Odpowiedz 5.
a. Uwazam, ze obecnie jesteSmy przygotowani na poziomie dobrym,

a zaplanowane na przyszto$¢ dziatania powinny te sytuacje poprawic.
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Protokot wywiadu nr 7
I. Dane ogdlne eksperta
Stanowisko: szef oddziatu w Dowddztwie Operacyjnym RSZ
Data wywiadu: 22.09.2021 r.
Miejsce wywiadu: Bydgoszcz
Il. Odpowiedzi na problemy
Odpowiedz 1.

a. Istota odpornosci panstwa charakteryzuje si¢ niezaleznoscig od innych
podmiotow narodowych, a takze samowystarczalno$ciag w obszarze
surowcow 1 zasobow energetycznych. Istota ta przejawia si¢ takze poprzez
pelng niezalezno$¢ gospodarcza i energetyczng. Waznym elementem
odpornosci jest zachowanie spdjnosci partii politycznych w rzadzeniu
panstwem. To takze posiadanie i ciggly rozwoj samowystarczalnego (w jak
najwigkszym stopniu) przemystu zbrojeniowego.

Odpowiedz 2.

a. Odporne panstwo charakteryzowac si¢ moze nieuleganiem wplywom panstw
trzecich. Istotnym czynnikiem jest takze zbudowanie wigkszo$ci
migdzynarodowej do przeforsowania wlasnych koncepcji 1 idei. Taka
sytuacja jest nierozerwalnie zwigzana z posiadaniem silnej pozycji
politycznej na arenie mi¢dzynarodowe;.

b. Kolejna cechg odpornego panstwa jest uzyskanie niezaleznosci gospodarczej
oraz budowa dobrze rozwinigtej gospodarki 1 przemystu (w tym
zbrojeniowego).

Odpowiedz 3.
a. Do najistotniejszych zagrozen zaliczytbym przede wszystkim:
e wplyw panstw trzecich,
e 7zbyt duzy szum informacyjny przekazywany w mediach,
e 7byt duze uzaleznienie od pomocy sojuszniczej,

e brak mozliwo$ci samoobrony panstwa.
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Odpowiedz 4.
a. Dazenie do niezalezno$ci gospodarczej, technologicznej 1 finansowe;.
Korzystanie z wiasnych technologii, ich rozwo6j i inwestycje w te technologie.
b. Dazenie do spojnosci wladz panstwowych, jednomyslnosci w okre$laniu
strategicznych celow. Uniezaleznienie si¢ od wptywdw i intereséw panstw
trzecich.
Odpowiedz 5.
a. W skali od 1 do 10 odporno$¢ Polski oceniam na 5. Ocena taka wynika ze
zbyt duzej podatno$ci na wptywy panstw trzecich oraz duzej podatnosci

obywateli na szum informacyjny przedstawiany w mediach.
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Protokot wywiadu nr 8

I. Dane ogodlne eksperta

Stanowisko: szef oddziatu w Sztabie Generalnym WP

Data wywiadu: 22.09.2021 r.

Miejsce wywiadu: Bydgoszcz

I1. Odpowiedzi na problemy

Odpowiedz 1.

a. Istota odpornosci panstwa polega na zdolnosci do przeciwstawiania si¢

wszystkim niekorzystnym dziataniom, zjawiskom, sytuacjom, ktéore moga

doprowadzi¢ do jego destabilizacji.

Odpowiedz 2.

a. Odporne panstwo charakteryzuje si¢ skutecznym 1 egzekwowanym systemem

prawnym, wysokim zaufaniem spoteczenstwa do klasy politycznej oraz

wysokg propanstwowa s$wiadomoscia spoleczenstwa, a takze sprawnym

systemem edukacji.

b. Na odporno$¢ panstwa wptyw maja takze wiarygodne sojusze oraz sprawny

i nieustannie doskonalony szeroko rozumiany system obronny panstwa.

Odpowiedz 3.

a. Do najistotniejszych zagrozen, moim zdaniem, nalezg:

niezadowolenie spoleczne,

duze podzialy spoteczne — polaryzacja,
niestabilnos¢ finansowa,

korupcja,

problemy zwigzane z demografia,

zmiana klimatu.

Odpowiedz 4.

a. Ciagtos$¢ sprawowania wtadzy, ktdra ma zaufanie spoteczne.

b. Czytelny i skuteczny system sprawowania wladzy i jego spoteczna kontrola.

C. Sprawiedliwy system spoteczny i prawny.

d. Nowoczesny system edukacji.
Odpowiedz 5.

a. Stan odpornosci panstwa jest pozorny, wysoce niewystarczajacy.
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Protokol wywiadu nr 9
I. Dane ogodlne eksperta
Stanowisko: starszy specjalista w Dowodztwie Generalnym RSZ
Data wywiadu: 23.09.2021 r.
Miejsce wywiadu: Bydgoszcz
I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Odpornos¢ panstwa to jego zdolnos¢ do przeciwdziatania, niedopuszczenia
do wystgpienia zjawisk niekorzystnych, sytuacji kryzysowych. To takze
zdolno$¢ reagowania i dzialania po ewentualnym wystapienia sytuacji
kryzysowej — likwidacja skutkow.

Odpowiedz 2.

a. Odporne panstwo jest zdolne do przezwyci¢zania kryzyséw, utrzymuje
odpornos¢ elementéw infrastruktury krytycznej i posiada sprawny system
zarzadzania kryzysowego.

b. Odporno$¢ jest ksztaltowana takze poprzez utrzymywanie sprawnego
systemu gotowos$ci obronnej, stabilng, malo wrazliwa na oddzialywanie
czynnikow zewngetrznych gospodarke. Nalezy zwroci¢ uwage na stabilnos¢
rzadu 1 klarowny system prawny.

Odpowiedz 3.

a. Do najistotniejszych zagrozen naleza:

e dziatania informacyjne (dezinformacja),
e terroryzm,

e wrogie dziatania w cyberprzestrzeni,

e zmiana klimatu,

e polaryzacja spoteczenstwa,

¢ niz demograficzny,

e zaleznos$¢ gospodarcza (finansowa),

e brak bezpieczenstwa energetycznego,

¢ niekontrolowane migracje.
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Odpowiedz 4.

a. Odpowiednio szybka identyfikacja zagrozen 1 wlasciwe zarzadzanie
ryzykiem. To takze rozwijanie zdolnos$ci Sit Zbrojnych RP do realizacji zadan
w zdefiniowanym $rodowisku wielodomenowym.

b. Budowanie odpornosci powinno by¢ takze powigzane z rozwojem
gospodarczym, dazeniem do dywersyfikacji dostaw  surowcow
energetycznych (w tym rozwdj alternatywnych zrodet energii).

Cc. Budowanie i rozw0j niewrazliwych na oddziatywanie przeciwnika systemow
teleinformatycznych oraz systemow lacznosci (cyberbezpieczenstwo).

Odpowiedz 5.

a. Wydaje si¢, ze prowadzone sa dziatania zmierzajagce do podniesienia

poziomu odpornosci panstwa. Nie jestem w stanie oceni¢ stopnia odpornosci

— ocena bylaby nieobiektywna.
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Protokol wywiadu nr 10
I. Dane ogodlne eksperta
Stanowisko: specjalista w Biurze Bezpieczenstwa Narodowego
Data wywiadu: 29.09.2021 r.
Miejsce wywiadu: Bydgoszcz
I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Istota odpornosci panstwa to holistyczne podej$cie do bezpieczenstwa, ktore
obejmuje wszystkie aspekty zagrozenia bezpieczenstwa i kontroluje proces
samooceny oraz identyfikuje podatno$¢ na naruszenia odpornosci.

Odpowiedz 2.

a. Panstwo powinno posiada¢ §wiadomo$¢ sytuacyjng oraz zdolnosci do
wykrywania (ang. capacity to dedect) oraz odstraszania (ang. capacity to
deter).

Odpowiedz 3.

a. Do istotnych zagrozen zaliczylbym réznego rodzaju grupy paramilitarne,
tzw. NGO (ang. non-governmental organization) dziatajace czgsto jako
agenci wpltywu (fundacje, stowarzyszenia, spotecznosci on-line), a takze
partie 1 ugrupowania, ktérych celem jest ,,rozbrojenie” atakowanego panstwa
1 instytucji. Ma to na celu doprowadzenie do sytuacji, w ktorej aktorzy
wewnetrzni beda realizowac cele wrogiej polityki zagraniczne;j.

Odpowiedz 4.
a. Panstwo powinno dysponowac poglebiong oceng zagrozen i posiadac
doktadny przeglad aktoréow, posiadanych przez nich $rodkow, narzedzi
i celow.
b. Panstwo winno rozpoznawac i wdraza¢ katalog dobrych praktyk w zakresie
przeciwdziatania zagrozeniom.
Odpowiedz 5.

a. Weczesniej zidentyfikowane zagrozenia i matryce oddzialywania adwersarzy
nie sg wystarczajaco gleboko przeanalizowane. Brak jest jednostki
odpowiadajacej za STRATCOM, zaréwno na szczeblu centralnym jak i na

szczeblu resortow 1 instytucji. Zauwazam potrzebe kontynuacji wspoipracy
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wewnatrz administracji — wojska — stuzb. W dalszej kolejnosci zauwazalny
jest brak konfrontacji i skoordynowania wilasnych dziatan prowadzonych
przez wszystkie instytucje panstwa. Konieczne jest takze okreslenie

priorytetow w skali kraju 1 ich uporzadkowanie w czasie.
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Protokol wywiadu nr 11
I. Dane ogdlne eksperta
Stanowisko: gtéwny specjalista W Biurze Bezpieczenstwa Narodowego
Data wywiadu: 23.09.2021 r.
Miejsce wywiadu: Bydgoszcz
Il. Odpowiedzi na problemy
Odpowiedz 1.
a. Istota odpornosci to zdolno$¢ do podtrzymywania kluczowych funkcji
panstwa we wszystkich wymiarach pozamilitarnych oraz militarnych.
To takze zdolno$¢ podejmowania trafnych decyzji przez osrodek polityczny,
pomimo mitygowania procesu rzadzenia przez deficyt odpornosci.
Odpowiedz 2.
a. Panstwo powinno posiada¢ zdolnosci do utrzymania oraz odbudowy
ciaglosci kluczowych ustug, aby podtrzymaé funkcjonowanie panstwa.
To takze zdolno$¢ do zachowania mozliwosci rzadzenia i przeciwdziatania
zagrozeniom.
Odpowiedz 3.
a. Potencjalne zagrozenia wynikaja z deficytow okreslonych w wyniku analizy
PMESII. Kluczowe zagrozenia hybrydowe dotycza przestrzeni informacyjne;j
arealizowane sg za pomocg np. social mediow, mediow tradycyjnych, a takze
dziatah w cyberprzestrzeni.
Odpowiedz 4.
a. Kluczem do budowy odpornosci panstwa jest zablokowanie dezinformacji
1 podjecie dziatan umozliwiajacych utrzymywanie $wiadomosci
spoteczenstwa odpornej na dziatania strony przeciwne;.
Odpowiedz 5.
a. W obecnej chwili posiadamy znikomg zdolno$¢ do radzenia sobie ze

skutkami dezinformacji, w szczego6lnosci w sektorze pozamilitarnym.
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Protokot wywiadu nr 12
I. Dane ogodlne eksperta
Stanowisko: specjalista w Dowodztwie Operacyjnym RSZ
Data wywiadu: 23.09.2021 r.
Miejsce wywiadu: Bydgoszcz
I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Odpornos¢ panstwa to zdolnos¢ do identyfikowania nieuchronnych zagrozen
oraz posiadanie skutecznych narzedzi (mechanizmoéw) neutralizacji
(ograniczania) skutkdw wystgpienia tych zagrozen i odtwarzania stanu
wyjsciowego.

Odpowiedz 2.

a. W tym przypadku nalezy zwroci¢ uwage na posiadanie zdolnosci do
identyfikacji, wykrywania i atrybucji zagrozen.

b. Istotnym zagadnieniem jest takze posiadanie zdolno$ci do terminowego
uruchamiania mechanizméw przeciwdzialania zagrozeniom.

Odpowiedz 3.
a. Do najistotniejszych zagrozen dla odpornosci panstwa nalezatoby zaliczy¢:
e zagrozenia hybrydowe,
e zagrozenia w obszarze ekonomicznym (energetyka, system finansowy),
e zagrozenia w obszarze informacyjnym.
Odpowiedz 4.

a. Budowa odpornosci powinna koncentrowac¢ si¢ na rozwoju mechanizmow
pozwalajacych na wykrycie, identyfikacj¢ oraz atrybucje zagrozen.

b. Kolejnym krokiem moze by¢ rozwdj mechanizméw przeciwdziatania
(neutralizacji) zagrozen.

Odpowiedz 5.

a. W skali pieciostopniowej odpornos¢ Polski oceniam na 3. Zauwazam

potrzebe zwigkszenia skutecznosci mechanizmoéw  przeciwdziatania

zagrozeniom.
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Protokol wywiadu nr 13
I. Dane ogdlne eksperta
Stanowisko: szef oddziatu NCBC?*
Data wywiadu: 22.09.2021 r.
Miejsce wywiadu: Bydgoszcz
I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Istota odpornosci to zdolno$¢ do zapewnienia, co najmniej minimalnego,
akceptowalnego przez spoteczenstwo, poziomu bezpieczenstwa i stabilnosci
(przewidywalnosci) funkcjonowania panstwa w ujeciu politycznym,
ekonomicznym i militarnym.

Odpowiedz 2.

a. Posiadanie zdolnosci (a przez to odpowiednich organdéw panstwa) do
identyfikowania zagrozen (réwniez w perspektywie dlugofalowej) ich
przeciwdziataniu, tagodzeniu skutkow zaistnienia oraz odtwarzaniu poziomu
bezpieczenstwa poprzez specjalne plany i1 procedury.

Odpowiedz 3.

a. Do zasadniczych zagrozen mozna zaliczy¢ niektore sojusze panstw trzecich,
zawierane i rozwijane w sferach politycznych, militarnych i ekonomicznych.
Z tymi zagrozeniami $cisle powigzane sa zmiany przywodztwa w innych
panstwach (nie tylko tych w bezposrednim sasiedztwie).

b. Do kolejnych kategorii zagrozen (co wcale nie znaczy, ze mniej waznych)
nalezy zaliczy¢ niekontrolowang migracje, zmiany demograficzne czy tez
zmiang klimatu.

Odpowiedz 4.

a. Moim zdaniem budowg¢ odpornego panstwa nalezy rozpocza¢ od
ksztaltowania odpowiedniego systemu prawnego. W dalszej kolejnosci
powinno skupi¢ si¢ na budowaniu sojuszy lub dotaczenia do nich.

Odpowiedz 5.

a. W skali od jeden do pigciu odpornos$¢ Polski oceniam na 1.

249 Obecnie Dowo6dztwo Komponentu Wojsk Obrony Cyberprzestrzeni. Przyp. autora.
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Protokol wywiadu nr 14

I. Dane ogodlne eksperta

Stanowisko: szef wydziatu w Sztabie Generalnym WP

Data wywiadu: 22.09.2021 r.

Miejsce wywiadu: Bydgoszcz

I1. Odpowiedzi na problemy

Odpowiedz 1.

a. Istota odpornosci panstwa to zespot czynnosci realizowanych przez

newralgiczne sektory panstwa, przeciwdziatajagce mozliwym wplywom na

nie przez rdézne podmioty (zewnetrzne i wewnetrzne), a tym samym

ostabiajace je.

Odpowiedz 2.

a. Odporne panstwo powinno cechowac si¢:

posiadaniem wiasnych zasobow naturalnych,

niezaleznoscig energetyczna,

silng gospodarka,

odpowiednig polityka zagraniczna,

silnymi sitami zbrojnymi,

zdolnos$cia do radzenia sobie z konfliktami spotecznymi,

zdolnoscig instytucji panstwowych do funkcjonowania w warunkach
niesprzyjajacych, a takze posiadaniem przez nie zaufania spotecznego,
ciggtoscig realizacji przyjetych programow strategicznych (w tym
dlugoterminowych),

umiejetnoscig przeciwdziatania dezinformacii,

zamoznos$cig spoteczenstwa,

wysokim poziomem wyksztalcenia obywateli,

posiadaniem struktur organizacyjnych skutecznie przeciwdziatajacym

potencjalnym kryzysom.

Odpowiedz 3.

a. Zagrozenia, moim zdaniem, mozna podzieli¢ na dwie grupy: wewngtrzne

1 zewngtrzne.

b. Do zagrozen wewnetrznych zaliczytbym przede wszystkim:
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¢ stabo oplacane instytucje panstwa,

e konflikty spoteczne (w tym narodowosciowe),

e niewydolnos¢ instytucji panstwowych,

e prowadzenie dezinformacji,

e swoista ,.krotkowzroczno$¢” elit rzadzacych (perspektywa 4-letnia).
Do kategorii zagrozen zewngtrznych zaliczytbym nast¢pujace:

e terroryzm;

o katastrofy naturalne, w tym epidemie,

¢ niekontrolowane, wielkoskalowe migracje,

e prowadzenie dezinformacji przez podmiot mi¢dzynarodowy,

e _szantaz” energetyczny innego panstwa.

Odpowiedz 4.

a. Budowa odpornego panstwa oraz utrzymanie odporno$ci na zaktadanym

poziomie wymagaja wielkiego i nieustannego wysitku zarowno wszystkich
instytucji panstwowych, jak i ogotu obywateli.

. Nalezatoby si¢ skupi¢ na podjeciu wysitkow zwigzanych z dywersyfikacja
zrddet energii, budowa potegi ekonomicznej panstwa i zwigkszenia tym
samym zamozno$ci obywateli. To takze okreslenie dlugoterminowych
planéw rozwoju panstwa oraz ich przestrzeganie. Istotng kwestig jest takze
budowanie jednos$ci spoteczenstwa.

. Kolejnymi przedsiewzigciami, zwigzanymi z budowa odpornego panstwa sg
z calg pewnoscig zabiegi zwigzane z przygotowaniem i szkoleniem instytucji
panstwa odpowiedzialnych za zarzadzanie kryzysowe, a takze posiadanie
zdolnosci do przeciwdzialania dezinformacji, zarowno w wymiarze

wewnetrznym, jak 1 zewnetrznym.

Odpowiedz 5.

a. Nie podejmuje si¢ dokonania oceny odpornosci. Uwazam jednak, ze nadal

nalezy podja¢ szereg dzialan naprawczych w  stosunku do

wyspecyfikowanych wczesniej, przeze mnie, zagrozen.
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Protokol wywiadu nr 15
|. Dane ogolne eksperta
Stanowisko: starszy specjalista w Dowodztwie Generalnym RSZ
Data wywiadu: 23.09.2021 r.
Miejsce wywiadu: Bydgoszcz
Il. Odpowiedzi na problemy
Odpowiedz 1.

a. Istota odpornosci panstwa jest posiadanie zdolnosci do przeciwdziatania
zagrozeniom plynnosci funkcjonowania wynikajacych z dziatania czynnikow
zewngtrznych, kreowanych przez ludzi, wewnetrznych i naturalnych.

Odpowiedz 2.

a. Panstwo powinno by¢ zdolne do stworzenia 1 utrzymywania
zorganizowanego systemu wykrywania i rozpoznania zagrozen.

b. Waznym czynnikiem charakteryzujagcym odporne panstwo jest spojnosé
spoteczenstwa, ktora to nalezy wykorzysta¢ jako element przeciwdziatania
zagrozeniom kazdego rodzaju.

c. Kazde odporne panstwo powinno mie¢ zgromadzone rezerwy niezb¢dne do
utrzymywania cigglosci funkcjonowania panstwa (np. zywnos¢, paliwa itd.).
Jednoczesnie powinien by¢ rozwinigty 1 utrzymywany system ich
systematycznego odnawiania.

Odpowiedz 3.

a. Do najistotniejszych zagrozen dla odporno$ci panstwa naleza:

e wplyw zewnetrznego podmiotu na podstawy funkcjonowania panstwa,
e czynniki naturalne powodujace kleski zywiotowe,
e zagrozenia militarne i konflikt regionalny.

Odpowiedz 4.

a. Zorganizowanie  systemu gromadzenia rezerw  strategicznych
zabezpieczajacych funkcjonowanie panstwa to jedno z gtdéwnych zagadnien,
od ktoérych powinno rozpocza¢ si¢ dyskusje na temat budowy odpornego
panstwa.

b. Istotnym elementem wptywajagcym na budowe odpornego panstwa jest

stworzenie nowoczesnych 1 skutecznych w dzialaniu sit zbrojnych.
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Cc. Budowanie obiektywnej $wiadomosci spotecznej, jako elementu
wzmacniajgcego jednos¢ narodowsa, powinno by¢ jednym z naczelnych zadan
kazdej wtadzy. Spoteczenstwo o duzym poczuciu jednosci bedzie zdolne do
odpowiedniej i skutecznej reakcji na r6znorodne zagrozenia.

d. Skuteczna polityka zagraniczna 1 umiejetno$¢ prowadzenia dialogu
z panstwami regionu oraz zdolno$¢ do wspodtpracy migdzynarodowej to
gtéwne filary panstwa, ktore chce budowac¢ swoja odpornos¢.

e. Odporne panstwo to takze takie, ktore potrafi zidentyfikowaé zagrozenia
w odpowiednim miejscu i czasie.

Odpowiedz 5.

a. Obecnie obawiam si¢ o odporno$¢ Polski z uwagi na powszechng
dezinformacje dotyczaca m.in. stanu wyjatkowego na granicy z Biatorusig
(moim zdaniem nieskutecznego), brak konsekwencji 1 klarownosci
W podejmowanych decyzjach, spér o elektrowni¢ w Turowie. Te i1 inne

sytuacje dowodza, ze nasza odpornos¢ jest zagrozona.
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Protokol wywiadu nr 16

I. Dane ogodlne eksperta

Stanowisko: oficer starszy w Centrum Operacji Powietrznych — Dowddztwie Komponentu

Powietrznego

Data wywiadu: 23.09.2021 r.

Miejsce wywiadu: Bydgoszcz

I1. Odpowiedzi na problemy

Odpowiedz 1.

a.

Istota odpornosci zawiera si¢ w posiadaniu zdolnosci do przeciwstawiania si¢
kryzysom/problemom w kazdym obszarze dzialalnosci panstwa,
przy minimalnych kosztach realizacji/niwelowania danego

zagrozenia/kryzysu/sytuacji kryzysowe;.

Odpowiedz 2.

a.

Podstawowa cechg jest posiadanie sprawnego, systematycznie sprawdzanego
1 odpornego na zaktdcenia systemu bezpieczenstwa narodowego.

Odporne panstwo powinno by¢ niezalezne energetycznie. Musi mie¢
zdywersyfikowane zrodta dostaw surowcow energetycznych. Jest to
powigzane z prowadzaniem odpowiedniej polityki  zagranicznej
I utrzymywaniem sojuszy z réznymi podmiotami. Odporne panstwo powinno
mie¢ zdolno§¢ do atrybucji nowych technologii, co powiazane jest
z posiadaniem wyksztatconej kadry naukowej 1 w ogdlnosci wyksztatconego
spoleczenstwa.

Istotng cecha odpornego panstwa jest takze posiadanie zdolnosci do
szybkiego oddziatywania na sytuacje kryzysowe, a takze umiejetnosci

do tagodzenia skutkéw wyniktych z zaistnialtych wczesniej problemow.

Odpowiedz 3.

a.

Do gtéwnych zagrozen naleza:
e terroryzm i przestepczos¢ zorganizowana,
¢ nielegalne, niekontrolowane migracje,
e pandemie,

e zagrozenia ekologiczne,
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e dezinformacja,
o ekstremizm religijny.
Odpowiedz 4.

a. Budowanie struktur odpowiednich do zaplanowanych zadan powinno by¢
podwaling idei budowy odpornego panstwa.

b. W dalszej kolejno$ci nalezy zwroci¢c uwage na potrzebe kreowania
wysokiego morale 1 $wiadomos$ci spoteczenstwa, podnoszenia jakosci
systemu edukacji i inwestowania w nowe technologie.

c. Nalezy skupi¢ si¢ na budowie niezaleznos$ci energetycznej.

d. Bardzo istotnym elementem wplywajacym na budowg odpornego panstwa,
jest zdolno$¢ do kontynuacji polityki panstwa przez kolejne pokolenia oraz
umiejetnos¢ przystosowania si¢ do zmieniajacych si¢ warunkow.

Odpowiedz 5.
a. Prezentujemy niewystarczajaca zdolno$¢ do reagowania na sytuacje

trudne/kryzysowe oraz niwelowania ich skutkow.
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Protokol wywiadu nr 17
I. Dane ogodlne eksperta
Stanowisko: starszy specjalista w Sztabie Generalnym WP
Data wywiadu: 23.09.2021 r.
Miejsce wywiadu: Bydgoszcz
I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Odpornos$¢ to zdolno$¢ panstwa do identyfikacji 1 przeciwdziatania

zagrozeniom.
Odpowiedz 2.

a. Posiadanie zdolno$ci do podejmowania wtasciwych decyzji w mozliwie jak
najkrotszym czasie to, moim zdaniem, jedna z gléwnych cech odpornego
panstwa.

b. System prawny panstwa powinien by¢ tak skonstruowany, aby zabezpieczat
interesy panstwa przed niepozadanymi dziataniami czy tez przed dajaca si¢
przewidzie¢, zmieniajacg si¢ sytuacjg geopolityczng.

Odpowiedz 3.
a. Do zasadniczych zagrozen nalezg:
e uzaleznienie energetyczne, przemystowe (w tym przemyst zbrojeniowy)
od podmiotow zagranicznych (zaré6wno partneréw, jak i adwersarzy),
e niekontrolowane migracje,
e polityka klimatyczna,
e dezinformacja.
Odpowiedz 4.

a. Odporno$¢ nalezy budowaé¢ kompleksowo poprzez integracje wszystkich
domen (PMESII). Budowe trzeba rozpocza¢ od identyfikacji zagrozen,
poprzez poszukiwanie rozwigzan, monitorowanie, implementacje a konczac
na prowadzeniu obiektywnej oceny.

Odpowiedz 5.
a. Stan obecny — panstwo podejmuje wiasciwe decyzje, aczkolwiek nalezy

poszukiwa¢ mozliwosci ich doskonalenia.
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Protokol wywiadu nr 18
I. Dane ogodlne eksperta
Stanowisko: specjalista w Dowodztwie Generalnym RSZ
Data wywiadu: 23.09.2021 r.
Miejsce wywiadu: Bydgoszcz
I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Odporno$¢ to umiejetnos¢ niepoddawania si¢ dziataniom adwersarzy czy
czynnikom naturalnym oraz umiejetnos¢ odbudowy po wystgpieniu
niekorzystnych zjawisk.

Odpowiedz 2.

a. Odporne panstwo charakteryzuje si¢ stabilnym, cieszacym si¢ zaufaniem
spotecznym rzadem oraz akceptowanym przez ogot spoteczenstwa systemem
prawnym.

b. Odporne panstwo jest stabilne pod wzglegdem gospodarczym oraz
spotecznym. Spoteczenstwo jest zjednoczone, a jego morale wysokie.

c. To takze panstwo zdolne do obrony swoich granic, posiadajagce nowoczesne
sity zbrojne zwigzane trwalymi sojuszami.

Odpowiedz 3.

a. Do zasadniczych zagrozen naleza:

e terroryzm mi¢dzynarodowy i przestepczos¢ zorganizowana,
¢ niekontrolowane migracje,
e zmiana klimatu.

Odpowiedz 4.

a. Budowa odpornosci zaczyna si¢ od stworzenia systemu stabilnych
1 akceptowanych rzadow, systemu gospodarczego niepodatnego na czynniki
zewngtrzne. Generalnie, nalezy podja¢ wszelkie dziatania zmierzajagce do
budowy stabilnego panstwa. Tylko takie panstwo mozna nazwa¢ odpornym.

Odpowiedz 5.
a. Dynamicznie zmieniajaca si¢ sytuacja geopolityczna wptywa na mozliwo$¢
oceny odpornosci Polski. Moim zdaniem jest ona na stosunkowo niskim

poziomie.
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Protokol wywiadu nr 19
I. Dane ogodlne eksperta
Stanowisko: szef oddziatu w Dowodztwie Operacyjnym RSZ
Data wywiadu: 23.09.2021 r.
Miejsce wywiadu: Bydgoszcz
I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Odporno$¢ panstwa to zdolno$¢ panstwa (instytucji panstwowych),
gospodarki, sfery spotecznej do przeciwdziatania skutkom zagrozen
zewngtrznych i wewngtrznych.

Odpowiedz 2.

a. Odporne panstwo charakteryzuje si¢ elastyczno$cig instytucji pahstwowych,
gospodarki na pojawiajace si¢ w szybkim tempie zmiany i szybka reakcja na
te zmiany.

b. W odpornym panstwie mozna zaobserwowac $cista wspoOlprace pomigdzy
instytucjami panstwowymi, w tym pomiedzy silami zbrojnymi, policja
| strazg graniczng a resortami cywilnymi.

C. Grupy spoteczne 1 zawodowe nie s3g skonfliktowane, ich obraz nie jest
zafalszowany, a spoteczenstwo jest niespolaryzowane.

Odpowiedz 3.

a. Do zasadniczych zagrozen zaliczy¢ nalezy:

e brak dlugofalowej polityki asymilacji mniejszosci narodowych, grup
etnicznych i1 emigrantow,

e umozliwianie tworzenia si¢ na terytorium kraju organizacji,
stowarzyszen promujacych kulture, zwyczaje panstw  wrogo
nastawionych do danego kraju. Te organizacje (stowarzyszenia) mogag
by¢ wykorzystywane do dziatah przeciwko danemu panstwu,

e zbyt dlugi okres wdrazania zmian bedacych odpowiedzia na symptomy

zagrozenia.
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Odpowiedz 4.

a. Budowe odpornosci nalezy rozpocza¢ od edukacji spoteczenstwa, w tym sit
zbrojnych w zakresie rozpoznania i reagowania na zagrozenia zewnetrzne
oraz wewngetrzne. Proces ten powinien by¢ obiektywny i1 dostosowany do
poziomu percepcji odbiorcy.

Odpowiedz 5.

a. Obecny stan odpornosci Polski oceniam na 6 w skali od 1 do 10.
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Protokol wywiadu nr 20

I. Dane ogodlne eksperta

Stanowisko: szef oddzialu w Centrum Operacji Ladowych — Dowddztwie Komponentu

Ladowego

Data wywiadu: 23.09.2021 r.

Miejsce wywiadu: Bydgoszcz

I1. Odpowiedzi na problemy

Odpowiedz 1.

a. Odpornos¢ panstwa to zdolno$¢ do reagowania na sytuacje kryzysowe celem

zapewnienia ciggtosci realizacji zadan/obowigzkow instytucji panstwa.

Odpowiedz 2.

a. Cecha odpornego panstwa powinien by¢ spdjny system prawny i sprawnie

funkcjonujaca administracja publiczna.

b. Spoteczenstwo powinno by¢ jednolite kulturowo i ideologicznie, 0 wysokim

poziomie $wiadomos$ci. Spoleczenstwo takie powinno by¢ zdolne do

poswigcen na rzecz wspolnego dobra.

c. Panstwo powinno harmonijnie rozwija¢ si¢ gospodarczo oraz by¢ zdolne do

implementowania zdobyczy technologicznych.

d. Panstwo powinno posiada¢ silng pozycj¢ na arenie migdzynarodowej i by¢

zdolne do analizowania stanu bezpieczenstwa zewnetrznego 1 wewnetrznego,

a w konsekwencji wprowadzania niezbgdnych zmian.

Odpowiedz 3.

a. Do zasadniczych zagrozen zaliczy¢ nalezy:

nielegalne migracje,
polaryzacje spoteczenstwa,
pandemie,

dezinformacje,

uzaleznienie od eksportu surowcow energetycznych.
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Odpowiedz 4.
a. Budoweg odpornego panstwa mozna realizowaé zgodnie z zaproponowanym
algorytmem:
e zdefiniowanie zagrozen i okreslenie ich wplywu na funkcjonowanie
panstwa,
e analiza kierunkdéw rozwoju i trendow przysztych kryzysow,
e zdefiniowanie potrzeb niezb¢dnych do zapobiegania sytuacjom
kryzysowym (oraz reakcji na te sytuacje),
e okreslenie priorytetow dziatania w wyspecyfikowanych obszarach
funkcjonowania panstwa,
e stworzenie warunkow do realizacji okre§lonych wcze$niej dziatan,
e ocena sprawnosci funkcjonowania systemu,
¢ modyfikacja przyjetych zatozen zgodnie z uzyskang ocena.
Odpowiedz 5.

a. Stan odpornosci oceniam jako dostateczny.
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Protokol wywiadu nr 21

I. Dane ogodlne eksperta
Stanowisko: starszy specjalista w Dowodztwie Wojsk Obrony Terytorialnej
Data wywiadu: 23.09.2021 r.
Miejsce wywiadu: Bydgoszcz
I1. Odpowiedzi na problemy

Odpowiedz 1.

a. Odpornos¢ to cecha i zdolnos¢ narodu do zatrzymania zewnetrznej presji,
wplywow i ewentualnych atakow.

Odpowiedz 2.

a. Podstawowa cecha charakteryzujaca odporne panstwo to zjednoczone
spoteczenstwo o duzym poczuciu tozsamos$ci narodowe;.

Odpowiedz 3.

a. Zalozenia koncepcji Gierasimowa w sprawie prowadzenia i rozstrzygania
konfliktow oraz realizacji celow w polityce migdzynarodowej wskazuja, na
co powinnismy zwréci¢ szczegdlng uwage, tj. na konflikty wewnetrzne
(kazdego rodzaju, np. szczepionkowcy—antyszczepionkowcy, prokoscielni—
antykoscielni itd.) prowadzace do polaryzacji spoteczenstwa.

b. Kolejnym zidentyfikowaniem zagrozeniem jest potencjal protestow jako
jeden z podstawowych $rodkoéw osiggania celow.

c. Istotnym zagrozeniem jest takze wuzaleznienie od  gospodarki
(wyspecjalizowane gatezie) innych krajow.

Odpowiedz 4.

a. Jestem zdania, ze warunkiem koniecznym w budowie odpornosci jest
opracowanie zatozen zwigzanych z tzw. Total Defence, uswiadomienie
spoteczenstwu celow 1 znaczenia podejmowanych dziatah, przekazywanie
klarownego obrazu sytuacji bezpieczenstwa oraz zaangazowanie wszystkich

graczy (cywilnych i wojskowych).
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Odpowiedz 5.

a. W wielu kwestiach Polska odrobita lekcje. Widoczny jest wzrost
zainteresowania problemem odpornosci, a panstwo podejmuje dziatania
zmierzajgce do rozwoju obszaréw istotnych z tego punktu widzenia.
Z drugiej jednak strony uwazam, ze minimalizowany jest problem

polaryzacji spoteczenstwa, w ktorym dostrzegalne sg gtebokie podziaty.
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Protokol wywiadu nr 22
I. Dane ogodlne eksperta
Stanowisko: wyktadowca Akademii Wojsk Ladowych
Data wywiadu: 23.09.2021 r.
Miejsce wywiadu: Bydgoszcz
I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Istota odpornosci okresla zdolno$¢ danego systemu do przeciwstawienia si¢
zagrozeniom, a w przypadku naruszenia cigglosci funkcjonowania do
odbudowy stanu poprzedniego.

Odpowiedz 2.

a. Cecha charakterystyczna odpornego panstwa jest jego zdolnos¢ do
przetrwania wszelkich kryzysow oraz umiejetno$¢ odbudowy sektoréw po
wstrzagsach lub upadku systemu. Kolejng cechg jest takze posiadanie
stabilnego systemu rzadow z klarownym systemem prawnym.

Odpowiedz 3.

a. Zagrozenia mozna podzieli¢c na: militarne, polityczne, ekonomiczne
I spoteczne. To oczywiscie tylko kilka z nich, na ktorych chcialbym sie
skupi¢. Wyspecyfikowane zagrozenia nie sg zbiorem zamknietym.

b. Do zagrozen militarnych zaliczytbym m.in.: budowg sit zbrojnych przez
Rosj¢ zdolnych w najblizszym czasie do przeprowadzenia agresji; wyscig
zbrojen; proliferacja broni masowego razenia; zbrojne konflikty graniczne.

C. Zagrozenia polityczne to przede wszystkim: tworzenie si¢ nowego porzadku
Swiatowego, dazenie Rosji do restauracji poprzedniego imperium
sowieckiego, ,,zagospodarowywanie” Afryki przez Rosj¢ i Chiny.

d. Zagrozenia ekonomiczne — uzaleznienie od surowcOw energetycznych,
metali ziem rzadkich, wyczerpywanie si¢ niektorych zasobow, niestabilny
system finansowy spowodowany przez globalizacjg.

e. Zagrozenia spoteczne — pandemie, zmiana klimatu (np. susze, powodzie),

polaryzacja spoteczenstw.
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Odpowiedz 4.
a. Budoweg odpornego panstwa powinno si¢ rozpocza¢ od stworzenia trwalego
i stabilnego systemu prawnego.
b. W nastepnej kolejnosci nalezy podjaé dziatania zmierzajgce do podniesienia
poziomu rozwoju gospodarczego kraju.
c. Przeprowadzenie obiektywnej oceny stanu odpornosci w zdefiniowanych
obszarach.
d. Przystgpienie do realizacji zadah zmierzajgcych do poprawy w ocenionych
obszarach.
Odpowiedz 5.
a.  Ocena stanu odpornosci jest zagadnieniem niezmiernie trudnym. Intuicyjnie
moge stwierdzi¢, ze obecna sytuacja nie jest najlepsza. Uwazam, zZe jest

jeszcze bardzo duzo do zrobienia.
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Protokol wywiadu nr 23
I. Dane ogolne eksperta
Stanowisko: szef oddziatu w Dowodztwie Operacyjnym RSZ
Data wywiadu: 22.09.2021 r.
Miejsce wywiadu: Bydgoszcz
Il. Odpowiedzi na problemy
Odpowiedz 1.
a. Istota odpornosci to nic innego jak dziatania zmierzajace do reakcji na
negatywne zdarzenia oraz zminimalizowania ich skutkow.
Odpowiedz 2.
a. Odporne panstwo powinno cechowac si¢ rozwinigtym system wspoipracy
cywilno-wojskowej z jasno okreslonymi zasadami.
b. System bezpieczenstwa panstwa powinien by¢ systematycznie testowany
w celu wykrycia luk i niedostatkow.
c. Aby budowa¢ odporne panstwo, nalezy posiada¢ zabezpieczenie finansowe.
W zwiazku z tym gospodarka panstwa powinna by¢ oparta na zdrowych
zasadach 1 dazy¢ do stalego rozwoju.
Odpowiedz 3.

a. Do najistotniejszych zagrozen zaliczylbym te zwigzane z sytuacja
wewnetrzng danego panstwa. To gldwnie sytuacja wewngtrzna danego kraju
ma znaczacy wplyw na odporno$¢ panstwa — polaryzacja, niestabilne rzady
czy niejasny system prawny to tylko kilka przyktadow.

b. Z drugiej strony mozna mowié o grupie zagrozen zewngtrznych — agresywny
sgsiad, nieuregulowana sytuacja graniczna, migracje (zarOwno te
spowodowane zmiang klimatu, jak i te zwigzane z sytuacja ekonomiczng),
katastrofy naturalne.

Odpowiedz 4.

a. Bioragc pod uwage zidentyfikowane zagrozenia, nalezy w pierwszej
kolejnosci podjac dziatania zmierzajace do poprawy sytuacji wewnatrz kraju.
Nalezy takze dazy¢ do poprawy poziomu rozwoju gospodarczego, a W ten

sposob doprowadzi¢ do wzrostu zamoznosci spoteczenstwa.
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b. W dalszej kolejnosci widziatlbym rozwdj sit zbrojnych oraz pozostatych
organow odpowiedzialnych za bezpieczenstwo kraju.
Odpowiedz 5.
a. Biorgc pod uwage sytuacje wewnetrzng w Polsce stan naszej odpornos$ci

oceniam jako bardzo niski.
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Protokol wywiadu nr 24
I. Dane ogodlne eksperta
Stanowisko: wyktadowca w Akademii Sztuki Wojennej
Data wywiadu: 22.09.2021 r.
Miejsce wywiadu: Bydgoszcz
I1. Odpowiedzi na problemy
Odpowiedz 1.
a. Istota odpornosci — zdolnos¢ podmiotu do przezwyci¢zania pojawiajacych si¢
kryzysow i sprawnego powrotu do stanu poprzedniego.
Odpowiedz 2.
a. Odporne panstwo to panstwo o stabilnym i akceptowanym systemie rzadow.
b. Odporno$¢ przejawia si¢ takze w utrzymaniu zdolnosci do gwarancji
bezpieczenstwa przeplywow strategicznych.
c. Wysoki poziom wspotpracy cywilno-wojskowej na rzecz zapewnienia
bezpieczenstwa narodowego.
d. Zdolnos¢ do przewidywania zagrozen i oceny ryzyka ich wystapienia.
e. Systematycznie sprawdzany system bezpieczenstwa narodowego.
Odpowiedz 3.
a. Warto byloby, rozwazajac problem identyfikacji zagrozen wykorzystaé
metod¢ PMESII. Nie chcialbym szczegoétowo rozpatrywaé zagrozen
W kazdym z obszarow i1 wskaze tylko tych kilka najistotniejszych z mojego

punktu widzenia:

rozpad dotychczasowych systemdw bezpieczenstwa w Europie,
e przekierowanie gldownego wysitku USA na kwesti¢ Chin,
o konflikt regionalny w Europie,
e wysoka inflacja,
e polaryzacja spoteczenstwa,
¢ niekorzystne prognozy demograficzne,
¢ niekontrolowane migracje.

Odpowiedz 4.

a. Sposoby budowy odpornosci zaleza od wczesniej okre§lonych zagrozen

i cech jakimi powinno charakteryzowa¢ si¢ odporne panstwo. W tym
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przypadku, biorac pod uwage moje propozycje wskazane wczesniej,
w pierwszej kolejnosci nalezy podja¢ dziatania skupiajace si¢ na rozwoju
i utrzymaniu stabilnego systemu politycznego.

b. W dalszej kolejnosci nalezy zajaé sie tworzeniem trwatych i dziatajgcych
sojuszy w regionie. Warto takze zwroci¢ uwage na potrzebe zwigkszenia
wydatkéw na obrong narodowa.

c. Zasadne bytoby takze podjecie wysitkow na rzecz wspdlnej, europejskiej
polityki migracyjnej oraz skupienie wysitkéw na rzecz przeciwdziatania
skutkom zmiany klimatu.

Odpowiedz 5.
a. W skali od 1 do 10 odpornos$¢ Polski oceniam na 4. Ocena jest poktosiem

moich obserwacji i dotychczasowych badan prowadzonymi w tym zakresie.
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Protokol wywiadu nr 25

I. Dane ogodlne eksperta

Stanowisko: adiunkt w Akademii Sztuki Wojennej

Data wywiadu: 23.09.2021 r.

Miejsce wywiadu: Bydgoszcz

I1. Odpowiedzi na problemy

Odpowiedz 1.

a. Odpornos¢ panstwa — zdolno$¢ radzenia sobie z sytuacjami niekorzystnymi
(kryzysem) oraz dalszego rozwoju.
Odpowiedz 2.
a. Odporne panstwo jest zdolne do zarzadzania sytuacjami kryzysowymi.
b. Stabilny rzady i akceptowany system prawny.
c. Umiejetno$¢ wyciagania wnioskow z wlasnych i obcych doswiadczen.
d. Sprawny, ciggle rozwijany i testowany system bezpieczenstwa.
Odpowiedz 3.

a. Oceng¢ zagrozen proponowalbym przeprowadzi¢ zgodnie z klasyfikacja
PMESII, czyli w obszarach: politycznym, militarnym, ekonomicznym,
spolecznym, informacyjnym a takze infrastrukturalnym.

b. W obszarze politycznym — zmiana sojuszy w Europie i na §wiecie, polityka
Rosji 1 Chin, problemy wewngtrzne w USA.

c. W obszarze militarnym — zbrojenia w Rosji, konflikty w Europie (nie chce
uzywac nazw regionalnych, bo mozna by je rozpatrywac jako mniej istotne),
ciggle demonstracje sily.

d. W obszarze ekonomicznym — spadek wzrostu gospodarczego, wzrost ceny
surowcow energetycznych, a takze ich ograniczona dostepnos¢, szara strefa
w dziatalnosci gospodarcze;.

e. W obszarze spotecznym — niekorzystne tendencje demograficzne,
niekontrolowane migracje, grupy przestgpcze, spoleczenstwa rownolegte.

f. W obszarze informacyjnym — technologia (zarowno brak dostgpu do niej, jak

1 zbytnie poleganie na niej), nieautoryzowany dostep do baz danych,
dziatalno$¢ przestepcza w cyberprzestrzeni, problemy moralne zwigzang

Z Al.
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g. W obszarze infrastruktury — poziom ochrony elementéw infrastruktury

krytycznej (w Polsce, Europie i na $wiecie), przestarzate elementy tej
infrastruktury, stosunki wlasno$ciowe (brak mozliwosci kontroli panstwowej

w niektorych kluczowych elementach).

Odpowiedz 4.

a.

Przestrzeganie prawa krajowego i mi¢dzynarodowego. System wiadzy —
demokratyczny  zgodnie z wolg spoteczenstwa.  Spoteczenstwo

niespolaryzowane, skupione wokoét akceptowanego rzadu.

b. Budowa sprawnego, nowoczesnego i chronionego systemu infrastruktury
krytyczne;j.
c. Budowanie systemu trwatych i wiarygodnych sojuszy.
d. Tworzenie solidnych podstaw do rozwoju ekonomicznego panstwa.
e. Inwestowanie w nowoczesne technologie.
Odpowiedz 5.

a. Diuga droga do pokonania przed naszym krajem. Obecnie jesteSmy na

poczatku drogi. Poziom naszej odpornosci jest ciggle zbyt niski.
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Protokol wywiadu nr 26
I. Dane ogdlne eksperta
Stanowisko: szef oddzialu w Sztabie Generalnym WP
Data wywiadu: 23.09.2021 r.
Miejsce wywiadu: Bydgoszcz
I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Odpornos$¢ — cecha jaka powinno si¢ charakteryzowac panstwo umiejace

wykorzysta¢ posiadanie zasoby do przezwyci¢zenia wszelkich kryzysow.
Odpowiedz 2.

a. Odporne panstwo powinno charakteryzowac si¢ trwalym rzadem oraz by¢
niezalezne od wplywow zewngtrznych. Panstwo takie powinno mieé
zgromadzone zapasy w strategicznych obszarach funkcjonowania i mie¢
zdywersyfikowane zrédta dostaw surowcow energetycznych. Kolejng cechg
powinno by¢ posiadanie nowoczesnego systemu edukacji — ksztalcenie
przysztych pokolen zdolnych do korzystania z zasobéw technologicznych.
Ponadto warto zwrdci¢ uwage na zdolno§¢ do funkcjonowania w réznych
sojuszach czy tez wspdlnotach. Takie panstwo powinno mie¢ dobrze
rozwinigty system obrony narodowe;.

Odpowiedz 3.
a. Do gtéwnych zagrozen naleze¢ moga:
e uleganie wptywom zagranicznym,
e nieumiej¢tnos¢ wspdlpracy z innymi partnerami,
e dzialalnos$¢ Rosji 1 Biatorusi,
e zagrozenia ekologiczne,
e dezinformacja,
e wyczerpywanie si¢ zasobow naturalnych.
Odpowiedz 4.
a. Ciagle doskonalenie przyjetych procedur regulujacych funkcjonowanie
panstwa.
b. Dazenie do budowy wyksztalconego spoleczenstwa, umiejacego

wykorzystywac¢ nowoczesng technologie.
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c. Wstgpowanie do struktur gospodarczych i aktywna w nich dzialalno$¢.
d. Tworzenie warunkéw do zatrudniania migrantow ze wzgledu na niekorzystna
sytuacj¢ demograficzng.
e. Tworzenie infrastruktury zdolnej do zabezpieczenia zgromadzonych rezerw
strategicznych.
Odpowiedz 5.
a. Zdolnos¢ Polski do przezwycigzenia kryzysoOw jest na niezadawalajagcym

poziomie.
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Protokol wywiadu nr 27
I. Dane ogodlne eksperta
Stanowisko: specjalista w Dowodztwie Generalnym RSZ
Data wywiadu: 22.09.2021 r.
Miejsce wywiadu: Bydgoszcz
I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Istota odpornosci panstwa — zdolno$¢ do redukowania negatywnych skutkéw
zdarzen spowodowanych przez czynniki zewnetrzne 1 wewngetrzne,
a wptywajacych na funkcjonowanie kluczowych elementéw panstwa.

Odpowiedz 2.
a. Odporne panstwo — zapewnione bezpieczenstwo wewnetrzne (sprawne
stuzby, sprawny system reagowania kryzysowego).
b. Odporne panstwo — zapewnione bezpieczenstwo zewngetrzne (sily zbrojne,
sojusze obronne).

c. Odporne panstwo — zapewnione bezpieczenstwo energetyczne (linie dostaw,
uniezaleznienie si¢ od Rosji).

d. Odporne panstwo — bezpieczenstwo materiatowe (stan zapasow
strategicznych).

Odpowiedz 3.

a. Jednymi z najistotniejszych zagrozen sa te zwigzane z bezpieczenstwem
energetycznym.

b. Kolejne zagrozenie wigze si¢ z bezpieczenstwem informacyjnym (ustugi,
banki, dezinformacja).

c. Wiele niebezpieczenstw wigze si¢ z ciagle obserwowanymi ruchami
migracyjnymi z Afryki i Azji. Z tym zagadnieniem S$cisle powigzana jest
dziatalno$¢ niektorych panstw, wykorzystujacych migrantow jako swego
rodzaju bron.

Odpowiedz 4.

a. Budowa odpornosci to ciggle wyzwania zmierzajace do doskonalenia stanu

panstwa. To takze tworzenie alternatywnych sposobdéw przesytu zasobow

energetycznych, informaciji.
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b. Stworzenie systemu pozwalajagcego na sprawne zarzadzanie panstwem
w kazdych warunkach. System taki powinien by¢ mozliwie odporny na
zaktocenia i proby atakow (sieci tgcznosci, wymiana informacji, delegowanie
uprawnien).
c. Kolejnym elementem majacym wplyw na odpornos¢ jest stworzenie systemu
edukacji, dzieki ktéremu przybedzie wyksztalconych obywateli.
Odpowiedz 5.
a. Polska obecnie nie jest odporna na zagrozenia zar6wno zewnetrzne, jak

1 wewngtrzne.

225



Protokol wywiadu nr 28
I. Dane ogodlne eksperta
Stanowisko: starszy specjalista w Dowodztwie Generalnym RSZ
Data wywiadu: 23.09.2021 r.
Miejsce wywiadu: Bydgoszcz
I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Kluczem do sukcesu dla systemu odpornosci panstwa to synapie dzialan
(zdolnosci) zarowno uktadu militarnego, jak i pozamilitarnego. Kwestig do
rozwazenia jest to co rozumiemy pod pojeciem ,,uktadu pozamilitarnego”.
Z calg pewnoscia nie mozemy mysle¢ tylko o policji czy strazy granicznej, ale
nalezy uwzgledni¢ inne obszary funkcjonowania panstwa.

Odpowiedz 2.

a. Odporne panstwo umie wykorzysta¢ posiadane zdolno$ci do reagowania na
Kryzysy.

b. Dziatania sg synchronizowane i koordynowane na poziomie panstwa a zatem
odpowiedzialno$¢ za to spada na odpowiednie ministerstwa. Oznacza to, ze
wladza panstwowa powinna by¢ zdolna do realizacji wspomnianych
wczesniej procesow.

c. Cechg odpornego panstwa jest takze umiejetno$¢ przygotowania systemu
prowadzenia dziatan informacyjnych, psychologicznych, jak rowniez
w sferze kognitywnej.

Odpowiedz 3.

a. Do najistotniejszych zagrozen naleza:

e dziatania informacyjne realizowane przez wrogie pafstwa lub
podmioty niemilitarne (w tym aktorzy wewnetrzni), wywotujace
bardzo czgsto dezinformacje 1 zmieniajace sposOb postrzegania
rzeczywisto$ci przez obywateli, takie dziatania w konsekwencji
prowadza polaryzacji spoteczenstwa,

e uzaleznienie od surowcow energetycznych sprowadzanych z Rosji;

e zmiany klimatyczne;
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e problemy demograficzne, ktore w konsekwencji doprowadza do
koniecznos$ci sprowadzania migrantow co z kolei powigzane jest
zZ kolejnym zagrozeniem jakie niesie nielegalna migracja.

Odpowiedz 4.

a. Stworzenie funkcjonalnego systemu odpornosci powinno zawiera¢ w sobie
budowe funkcjonalnego 1 efektywnego systemu obronnego panstwa,
uwzgledniajacego problematyke stuzby zdrowia, ekonomii (finanse),
logistyki (infrastruktura transportowa) oraz wspomnianych wczesniej policji
1 strazy granicznej. Wiasciwie zbudowany system obronny z natury bedzie
odzwierciedlat potrzeby w zakresie odpornosci. Moim zdaniem nie
powinni$my rozpatrywac problematyki odpornosci bez rozpatrywania calego
systemu obronnego.

Odpowiedz 5.

a. Bioragc pod uwage moje wczesniejsze propozycje i pomysly uwazam, ze nie

jestesmy jeszcze odpornym panstwem i musimy w wielu obszarach dazy¢ do

poprawy.
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Protokol wywiadu nr 29
I. Dane ogolne eksperta
Stanowisko: szef oddziatu w Sztabie Generalnym WP
Data wywiadu: 22.09.2021 r.
Miejsce wywiadu: Bydgoszcz
I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Odporno$¢ objawia si¢ zdolnoscig do skutecznego reagowania na
wystepujace sytuacje kryzysowe, a jednocze$nie do podejmowania dziatan,
po ich wystgpieniu, zmierzajacych do przywrocenia stanu poprzedniego.

Odpowiedz 2.

a. Odporne panstwo powinno cechowac si¢ stabilnym systemem wtladzy na
wszystkich szczeblach. Nalezy zwrdci¢ uwage na przygotowanie zawczasu
niezbednych ustaw, rozporzadzen, aby wszystkie odpowiedzialne stuzby
byly $wiadome wyzwan, przed ktorymi stang.

b. Uwzgledniajac siedem filarow odpornosci okreslonych w czasie szczytu
NATO, zwrécitbym uwage na konieczno$¢ dokonania niezbednych zmian
w systemie stuzby zdrowia. W obecnej chwili poziom tych ustug jest dos¢
niski. W przypadku wystapienia kryzysu lub dziatan wojennych na terenie
Polski, zabezpieczenie medyczne bedzie odgrywalo decydujaca rolg.
Z drugiej strony zastanawiajace jest, czy system ten bedzie zdolny do pracy
w warunkach wojennych, przyjmujac, ze cze$¢ kraju moze by¢ pod
tymczasowg okupacja i wiele zadan spadnie na placéwki rozmieszczone
w zachodniej cz¢sci kraju.

c. Kolejnym istotnym zagadnieniem jest opracowanie realistycznego planu
ochrony infrastruktury krytycznej. Od jej stanu zalezy przeciez migdzy
innymi bezpieczenstwo energetyczne panstwa. Podsumowujgc, odporne
panstwo powinno charakteryzowaé si¢ trwalym system infrastruktury
krytycznej, ktory jest wlasciwie zabezpieczony i zdolny do funkcjonowania

w warunkach zaklocen.
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Odpowiedz 3.

a.

Zagrozenia, przed jakimi stoi Polska, mozna podzieli¢ na dwie grupy —
militarne i pozamilitarne.

Do zagrozen militarnych zaliczytbym przede wszystkim: agresywna postawe
Rosji, niebezpieczenstwo zwigzane z koniecznos$cig zabezpieczenia tzw.
Przesmyku Suwalskiego, rozmieszczenie systemoéw A2AD na terenie
obwodu kaliningradzkiego 1 w zachodniej cz¢sci Rosji. Do tej kategorii
zagrozen mozna takze zaliczy¢ niezdecydowang postawe NATO 1 dhugi
proces podejmowania decyzji.

Do zagrozen pozamilitarnych zaliczam: niewystarczajacy poziom
dzialalno$ci niektéry resortow odpowiedzialnych za pewne obszary
funkcjonowania panstwa, postepujacy poziom migracji do Europy wywotany
w wielu przypadkach zmianami klimatycznymi. Do kolejnych wyzwan
W tym obszarze mozna zaliczy¢ takze problemy zwigzane z uzaleznieniem

Europy od dostaw surowcéw z jednego tylko kierunku.

Odpowiedz 4.

a.

Budowa odpornego panstwa powinna rozpocza¢ si¢ od opracowania zestawu
aktow prawnych regulujacych i okreslajacych zadania dla odpowiednich
resortow. Co wigcej, zadania te musza by¢ wykonalne, co wigze si¢
Z zapewnieniem sit 1 §rodkow (fundusze). W dalszej kolejnosci warto sig
zastanowi¢ nad pracg w ramach np. Unii Europejskiej 1 opracowaniem
wspolnych ram walki z nielegalng migracjg 1 zmianami w klimatycznymi.
Zdaje sobie sprawe, ze takie dziatania sg prowadzone, ale nalezatoby
zwigkszy¢ ich intensywno$¢. Waznym elementem jest takze budowa
nowoczesnych sit zbrojnych zdolnych do przeciwstawienia si¢ wyzwaniom

generowanym przez Rosje.

Odpowiedz 5.

a. W skali od jeden do pigciu odpornos¢ Polski oceniam na 2.
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Protokol wywiadu nr 30
I. Dane ogodlne eksperta
Stanowisko: starszy specjalista w Dowodztwie Generalnym RSZ
Data wywiadu: 22.09.2021 r.
Miejsce wywiadu: Bydgoszcz
I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Istotg odpornosci jest nabycie oraz posiadanie okreslonego zestawu sit
I srodkdw, wzajemnie ze sobg powigzanych, zorganizowanych systemowo
W celu przeciwstawienia si¢ wszelakim zagrozeniom, zarOwno zewnetrznym,
jak 1 wewngtrznym.

Odpowiedz 2.

a. Kluczowymi cechami odpornego panstwa sg przede wszystkim wszystkie
elementy budujace silng gospodarkg¢ narodowa o zdrowych podstawach
ekonomicznych. Kolejng cechg jest zdolno$¢ do prowadzenia niezaleznej
polityki zagranicznej (nie tylko w ramach sojuszy gospodarczych czy
militarnych) zmierzajacej do podniesienia rangi kraju na arenie
miedzynarodowej. Zamozno$¢ obywateli 1 postrzeganie panstwa, jako silny
I niezalezny podmiot stanowi o jego odpornosci. Kolejnym wyznacznikiem
jest poziom sit zbrojnych 1 innych stuzb wchodzacych w system obrony
narodowej.

Odpowiedz 3.

a. Do podstawowych zagrozen bezposrednio wptywajacych na odpornosé
panstwa mozna zaliczy¢:

o kwestie ekonomiczne — niska zamozno$¢ spoteczenstwa, zadtuzenie per
capita, stosunki wiasnosciowe, globalizacja (moze by¢ ona takze
traktowana jako szansa), przebywanie poza strefg euro;

e kwestie spoteczne — migracje 1 dziatania niektorych rzadéw panstw,
niekorzystna sytuacja demograficzna, niska Swiadomos¢ spoteczenstwa
1 jego polaryzacja oraz podatno$¢ na dezinformacje;

e kwestie militarne — postawa Rosji i Chin (Morze Potudniowochinskie),

proliferacja broni masowego razenia, dziatalno$¢ zorganizowanej
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przestepczosci, niskie wydatki na sity zbrojne, dziatalno$¢ szpiegowska
I wywiadowcza;
o kwestie polityczne — duze réznice zdan wsrdd cztonkow sojuszy (NATO
i Unia Europejska), upartyjnienie struktur panstwa, dojscie do wladzy
w Europie skrajnych ugrupowan, ingerencje obcych podmiotow
W wewngtrzne sprawy panstwa.
Odpowiedz 4.

a. Budowa odpornego panstwa powinna rozpoczac¢ si¢ od uswiadomienia caltego
spoleczenstwa o fakcie, ze kazdy jest odpowiedzialny za dzialania w tym
obszarze. Moim zdaniem budowa odpornosci powinna by¢ przedsiewzigciem
angazujacym og6t narodu. Nie mozna zamykac si¢ tylko w swoich wiasnych,
sektorowych ,,silosach”.

b. W nastepnej kolejnosci nalezy przeprowadzié¢ szczegdtowa analize w celu
zidentyfikowania mocnych 1 slabych stron, a takze wyspecyfikowaé
zagrozenia i szanse — przeprowadzi¢ typowa analize¢ SWOT.

c. Na podstawie wynikow tej analizy zaproponowaé przedsiewzigcia, ktore
nalezy zrealizowac, zabezpieczajac takze odpowiednie $rodki finansowe.

d. Proces budowy odpornego panstwa bedzie z catg pewnosciag trwal dlugo
I wymaga ponadpartyjnego porozumienia.

Odpowiedz 5.

a. Na dzien dzisiejszy cigzko okresli¢ poziom odpornosci Polski, gdyz jak do

tej pory nie spotkatem si¢ z wynikami takiej analizy i nie sadze, Zze zostata

ona przeprowadzona.
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Zalacznik 2.

WYNIKI BADAN OPINII EKSPERTOW — MOZLIWOSCI BUDOWY SYSTEMU
ANTYDOSTEPOWEGO

Kwestionariusz wywiadu

I. Cel wywiadu

Celem wywiadu jest zbadanie opinii oraz pogladow dotyczacych problematyki
zwigzane] z identyfikacja potrzeb 1 mozliwosci budowy narodowego systemu

antydostepowego w kontekscie budowania odpornosci panstwa.
Il. Tematyka i problemy

1. Czym Pana zdaniem powinien charakteryzowa¢ si¢ skuteczny system
antydostepowy?

2. Jakie elementy Pana zdaniem, powinny wchodzi¢ w sklad systemu
antydostepowego?

3. W jaki spos6b Pana zdaniem nalezy budowa¢ system antydostepowy?

4. W jaki sposob Pana zdaniem, skuteczny system A2/AD wplywa na budowanie
odpornosci panstwa, a w konsekwencji na jego bezpieczenstwo?

5. Jakie wskazniki Pana zdaniem, moga by¢ przydatne do okre$lenia poziomu

odpornosci panstwa?

I11. Odpowiedzi na problemy — protokoly z przeprowadzonych wywiadow
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Protokol wywiadu nr 31
I. Dane ogodlne eksperta

Stanowisko: pracownik naukowy Chatham House — Krolewskiego Instytutu Spraw
Miedzynarodowych, uczestnik Programu Rosja i Eurazja

Data wywiadu: 30.09.2021 r.

Miejsce wywiadu: VTC

I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Tylko kilka stow mozna uzy¢, aby okresli¢, czym system antydostgpowy
powinien si¢ charakteryzowaé. Jesli przystapiono by do budowy takiego
systemu, powinniscie zwroci¢ uwage, ze powinien on by¢ redundantny,
zapewniajacy mozliwo$¢ przetrwania oraz odporny na zakldcenia.

¢ redundancja jako wielowarstwowe systemy rozmieszczone zgodnie
z zasadami wzajemne;j ostony,

e przetrwanie jako zdolno$¢ do utrzymania mobilnosci i dzialania
W trybie autonomicznym w celu uniknigcia luk w systemie,
odpornosé¢, jako zdolno$¢ do obrony przed wszystkimi zagrozeniami
i zaplanowanymi atakami (zwlaszcza walki elektronicznej
I dziataniami w cyberprzestrzeni).

Odpowiedz 2.

a. Zasadniczo narodowy system antydostgpowy powinien obejmowac elementy
do prowadzenia: walki elektronicznej (EW) i jej przeciwdziataniu, dziatan
W cyberprzestrzeni (ofensywnych 1 defensywnych), a takze posiadanie
zdolnosci do dzialan w przestrzeni kosmicznej. Taki system powinien nie
tylko chroni¢ pafistwo przed konwencjonalnymi atakami rakietowymi, ale
takze dziata¢ w zakresie obrony asymetrycznej, takiej jak EW i cyber. Celem
powinno by¢ ograniczenie zdolnosci przeciwnika do zakwestionowania
sojuszniczej i narodowej przewagi w powietrzu.

b. Aby to osiggnaé, narodowy system antydostgpowy powinien obejmowaé
wzmocniong infrastrukture C2/C4ISR  (ang. Command, Control,

Communication, Computers, Intelligence, Surveillance, Reconnaissance) —
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dowodzenie, kontrola, 1acznosé, komputery, wywiad, obserwacja

i rekonesans.

Odpowiedz 3.

a.

Na szczeblu panstwowym takie przedsiewzigcie powinno by¢ realizowane
w ramach wspotpracy Z NATO. W ostatecznym rozrachunku jest to wspolny
wysitek — nie tylko pod wzgledem laczenia zasobow, ale takze

wykorzystywania technologii.

Odpowiedz 4.

a.

Posiadanie zdolnosci do prowadzenia dziatan antydostepowych pomaga
zwigkszy¢ odpornos¢ i bezpieczenstwo kraju poprzez zwiekszenie poziomu
odstraszania przeciwnika. Jest to jednak obosieczne, poniewaz taki krajowy
system nieuchronnie zantagonizuje i doprowadzi do wzrostu zagrozenia ze

strony Rosji.

Odpowiedz 5.

a.

Wykonano juz wiele pracy nad pomiarem odpornosci. To, czego brakuje
w badaniach, to okreslenie jej jakosci (,,czy kraj stat si¢ bardziej lub mniej
odporny na zagrozenia zewnetrzne?"), zamiast skupienia si¢ tylko na ilosci

(mierzac tylko samg odpornosc¢).
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Protokol wywiadu nr 32

I. Dane ogodlne eksperta

Stanowisko: profesor Wydziatu Nauk Politycznych (Uniwersytet McGill Montreal)

Data wywiadu: 02.10.2021 r.

Miejsce wywiadu: VTC

I1. Odpowiedzi na problemy

Odpowiedz 1.

a. Skuteczny system antydostepowy to taki, ktory znaczaco zniecheca

(odstrasza) przeciwnika do prowadzenia dzialan przeciwko danemu panstwu
i jego zasobom. Aby mozna go bylo uzna¢ za taki, ,obszar jego
oddzialywania" musi by¢ do$¢ duzy (z konsekwencjami operacyjnymi,
a nawet strategicznymi), a ryzyko, na jakie narazone sg sily przeciwnika,
musi by¢ znaczace. W duzej mierze odnosi si¢ to do domen powietrznych
I morskich — nie sagdze, by jakiekolwiek obecne lgdowe systemy zastugiwaty

na miano antydostepowych.

. Nalezy zwroci¢ uwage, ze samo posiadanie systemu antydostgpowego nie

gwarantuje jednak ochrony przed wszystkimi atakami — przeciwnik nadal
bedzie w stanie uzywac broni dalekiego zasiggu, zwtaszcza przeciwko celom

statym.

Odpowiedz 2.

a. W skfad systemu antydostgpowego powinny wchodzi¢ wszelkiego rodzaju

sensory zdolne do wykrywania sil przeciwnika dziatajacych na danym
obszarze, systemy uzbrojenia zdolne do skutecznego namierzania
I niszczenia znacznych jego sit. Ponadto system powinien by¢ redundantny
oraz zapewnia¢ mozliwo$¢ wzajemnej ostony (strefy wykrywania i ognia

powinny si¢ zazebiac), aby w konsekwencji zapewnic¢ jego odpornosc.

Odpowiedz 3.

a.

Przede wszystkim nalezy rozpatrywa¢ go jako zintegrowany,
wielowarstwowy, odporny system obrony powietrznej dalekiego zasiegu,
potaczony z ladowymi zdolno$ciami przeciwokretowymi na obszarach
przybrzeznych. Powinien on zawiera¢ zarowno wzmocnione, jak i mobilne

elementy zapewniajace przezywalno$¢. Nalezy takze zwroci¢ uwage na
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jakos$¢ sensordw — Slepy system to bezuzyteczny system. Narodowy system
antydostepowy powinien by¢ takze zdolny do zapewnienia ochrony

elementéw krajowej infrastruktury krytyczne;.

Odpowiedz 4.

a.

W takim zakresie, w jakim system antydostegpowy chroni krajowsa
infrastrukture krytyczng (infrastrukturg energetyczna, komunikacje, transport
1 tancuch dostaw, potencjat rzagdowy 1 administracyjny), w takim zwigksza on
odpornos¢ panstwa. Jednak niektore z tych elementow bedg nadal podatne na
ataki, ktére omijaja (dziatania w cyberprzestrzeni) lub penetruja
(wykorzystanie technologii stealth i ataki typu stand-off) elementy systemu
antydostepowego, zwlaszcza ze infrastruktura krajowa czgsto sklada sie

z ,,migkkich” celow w statych o dobrze znanych lokalizacjach.

Odpowiedz 5.

a. Bardzo trudno to oceni¢, poniewaz wiele zalezy od czynnikow spotecznych

i politycznych — woli i morale narodu, przywodztwa politycznego, domeny
informacyjnej itp. Mozliwe byloby jednak wykorzystanie roznych narze¢dzi
analitycznych (w tym gier wojennych) w celu zbadania, w jaki sposob

systemy antydostepowe moga zwigkszy¢ poziom odpornosci.

236



Protokol wywiadu nr 33
I. Dane ogodlne eksperta
Stanowisko: dziekan wydziatu (Baltic Defence Academy, Tartu)
Data wywiadu: 01.10.2021 r.
Miejsce wywiadu: VTC
I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Budowa systemu antydostepowego jest bardzo zlozonym podejsciem do
obrony kraju lub okre$lonej czgsci jego terytorium i obejmuje zaréwno
elementy odstraszania, jak i odpornosci, aby zapobiec wszelkim atakom
poprzez wykazanie zdolnosci 1 zdolnosci do zaangazowania sit przeciwnika
w przypadku wejscia na wilasne terytorium lub wspdlny obszar operacji.
System antydostepowy koncentruje si¢ na dziataniach i zdolno$ciach
dalekiego zasiegu, ktore maja na celu uniemozliwienie sitom przeciwnika
wejscia na obszar operacyjny. System ten stanowi logiczna kontynuacje
operacji, koncentrujac si¢ na dziataniach i zdolnosciach krotszego zasiegu.
Sa one tworzone w celu ograniczenia swobody dziatania sil wroga na
obszarze operacyjnym 1 uniemozliwienia kolejnym, nowowprowadzanym
sitom dotaczenia do wysunigtych oddziatéw 1 wsparcia operacji. Zaréwno
dzialania w ramach ograniczania dostgpu przeciwnika do okreslonego
obszaru dziatan, jak i te koncentrujace si¢ na ograniczeniu mu swobody
dziatania na zajmowanym przez niego terenie moga by¢ prowadzone
rownolegle.

b. Dlatego tez system antydostepowy powinien charakteryzowac si¢
posiadaniem zdolno$ci pozwalajacych na zaangazowanie przeciwnika we
wszystkich domenach pola walki, ze szczegdlna rola poszczegdlnych
rodzajow sil zbrojnych: powietrznych, ladowych, marynarki wojennej, sit
specjalnych, wojsk obrony terytorialnej, wspieranych przez zdolnosci
cybernetyczne 1 wojny elektronicznej. Takie wspdlne, w miare mozliwosci
potaczone, operacje spowodujg znaczne straty przeciwnika i opoOznienia
W jego dzialaniu, co moze spowodowaé rewizje jego planow, ograniczy¢

postepy 1 powstrzymaé agresj¢; réwnolegle stworzy to warunki dla sit
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wlasnych do konsolidacji obrony i stworzenia warunkéw do rozpoczecia

kontrataku.

c. Koncepcja antydostepowa jest $Scisle powigzana z pelnym wykorzystaniem
czynnikow operacyjnych: czasu, sity 1 przestrzeni, z integralng rolg
informacji jako czynnika krytycznego. Zostato to podkreslone przez Milana
Vego, ktory stwierdzit, ze ,,bez zdolnosci do prowadzenia ruchow na duza
skale na ladzie, morzu 1 w powietrzu, dzialania operacyjne sg zasadniczo
pusta koncepcja. Sukces kazdej duzej operacji lub kampanii zalezy od
swobodnego przemieszczania sit w teatrze dziatan?>°.

Odpowiedz 2.

a. Jak wspomniano wczesniej, system antydostgpowy powinien obejmowac
zdolnos$ci wszystkich rodzajow sit zbrojnych. Wszystkie one petnig okreslone
role zwigzane z posiadanymi zdolno$ciami i realizowanymi zadaniami.
Przyktadem takiego rozwigzania jest Obwdd Kaliningradzki jako czgs¢
Rosyjskiego Zachodniego Okregu Wojskowego. S3 tam rozmieszczone
wszystkie komponenty, a niewielka odlegto$¢ od terytorium Rosji pozwala
na wzmocnienie go w krotkim czasie sitami lub zdolno$ciami oferowanymi
przez sity powietrzne oraz ladowe i morskie uderzenia rakietowe w krotkim
czasie. Dodatkowa zaleta jest fakt, ze Biatoru$ jest czgscig Organizacji
Uktadu o Bezpieczenstwie Zbiorowym, a zatem zgodnie z jej artykulem 7 —
jesli zostanie aktywowana — moze zosta¢ wykorzystana jako dostarczyciel sit
lub przynajmniej moze zaoferowac terytorium w celu rozmieszczenia
rosyjskich wojsk. Zostalo to przec¢wiczone podczas ostatnich ¢wiczen
»Zapad". Sily kaliningradzkiego obszaru A2/AD obejmuja Flot¢ Battycka,
11 Korpus Armijny, 132 Mieszang Dywizj¢ Lotnicza, Dywizj¢ Obrony
Powietrznej oraz zapewniaja zdolno$¢ do uzycia rakiet dalekiego zasiggu.
System ten jest stale modernizowany i1 wzmacniany poprzez wdrazanie
nowych systemOw uzbrojenia pozwalajacych na zwigkszenie zasiggu
I precyzji uderzen przeciwko sitom przeciwnika na ladzie, w powietrzu,

a takze na morzu.

250 M. Vego, Joint Operational Warfare: Theory and practice, Naval War College, 2007, s. 111-7.
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b. Niedawna decyzja o utworzeniu 18 Dywizji Strzelcow Zmotoryzowanych

réwniez wskazuje na rozw6j zdolnosci do prowadzenia operacji
ofensywnych/kontratakow, cho¢ z ograniczonymi celami do osiagnigcia.
Dlatego powinny posiada¢ wiarygodny system rozpoznania obejmujgcy
obwod, aby pozyskiwa¢ aktualne dane w czasie pokoju, aby je wykorzystaé
1 umozliwi¢ dalsze gromadzenie danych podczas kryzysu i wojny.
Jednoczesnie sity wlasne powinny rozwija¢ zdolnosci antydostepowe oraz

prezentowaé gotowo$¢ i zdecydowanie do ich uzycia w ramach odstraszania.

Odpowiedz 3.

a.

Koncepcja ta opiera si¢ na ocenie zagrozen i prowadzi do rozwijania tych
zdolnos$ci, ktore pozwola uniemozliwi¢/utrudni¢ potencjalnemu wrogowi
ingerencje w interesy i bezpieczenstwo narodowe. Koncepcja antydostepowa
opiera si¢ na zrozumieniu, ze bezpieczenstwo narodowe jest nie tylko domenag
wojskowa i obejmuje wszystkie domeny zarzadzania. W zwigzku z tym, taka
koncepcja jak i koncepcja Obrony Totalnej (ang. Total Defence) prosza si¢
0 rozw0j systemu antydostgpowego znacznie szerzej, przygotowujac caly
nardd do obrony i oporu. Odnosi si¢ to do przygotowania spoleczenstwa
W czasie pokoju do reagowania w przypadku kryzysu i wojny. W kontekscie
wojskowym decydujaca rola nalezy do Ministerstwa Obrony i1 Szefa Sztabu
Generalnego. Ze wzgledu na specyfike posiadania zar6wno Dowodztwa
Operacyjnego, jak 1 Dowodztwa Generalnego, ich rola musi by¢ starannie
okreslona 1 oparta na czytelnych aspektach prawnych, jasno okreslajacych
podziat obowigzkow. Sa one wspolnie odpowiedzialne i rozliczane za
efektywne funkcjonowanie systemu antydostepowego. Zaleta jest
przynaleznos$¢ do sojuszy wojskowych jako wiarygodny i odpowiedzialny
partner, poniewaz pozwala to na otrzymywanie wsparcia w domenie
wojskowe] (NATO) i pozamilitarnej (UE). Dodatkowg zaletg jest partnerstwo
strategiczne, np. z USA.

Ministerstwo jest odpowiedzialne za polityke strategiczna, ale takze rozwdj
zdolnos$ci w oparciu o wtasciwg oceng zagrozen, a nie pochopne decyzje, po
ktérych nastepuja zamoéwienia zwigzane z cyklem funkcjonowania
poszczegblnych zdolnos$ci. Odpowiedni dowddcy maja wprowadzaé takie

zdolnosci do stuzb w oparciu o jasne zrozumienie specyfiki potrzeb
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antydostgpowych i obszarowo zidentyfikowanych oraz roli stuzb w osigganiu
wspolnych efektéw operacji.
Odpowiedz 4.

a. Odpowiedz na to pytanie jest raczej jasna, poniewaz starannie i celowo
opracowany system antydostgpowy ma znaczacy i bezposredni wptyw na
bezpieczenstwo. Dlatego kluczowe jest pokazanie narodowej zdolnosci do
odstraszania oraz zaprezentowanie potencjatu odpornosci. Chodzi o to, ze
przeciwnik musi zrozumieé, ze wszelkie agresywne dziatania nie beda
optacalne, a potencjalne zyski beda nizsze niz koszty. Istnieje wiele drog
zmierzajacych do osiggnigcia obu tych celdw, ktore muszg by¢ profesjonalnie
okreslone i1 wdrozone jako dlugoterminowe plany zaopatrzenia, a nie
pochopne decyzje. Istnieja dobre przykltady rozwijania odpornosci
spoteczenstwa — wystarczy wspomnie¢ o nowo utworzonych Wojskach
Obrony Terytorialnej (WOT) — ale znowu wigze si¢ to z wlasciwym
zrozumieniem ich roli i posiadanych mozliwos$ci. Tak wiec integracja catego
spoteczenstwa, wspierana przez edukacj¢ zwigzang z bezpieczenstwem
I obronnoscia, jest niezbedna do budowania narodowej odpornosci
I obronnosci.

Odpowiedz 5.

a. Stan odpornosci powinien by¢ weryfikowany w oparciu o jako$¢
przygotowania ludnosci 1 odpowiednich stuzb krajowych, a takze jakos¢
aktow prawnych formutujacych obowiazki i gotowos¢ infrastruktury. Bardzo
wazna jest stata weryfikacja poszczegolnych stuzb i wspotpracy migdzy
agencyjnej w oparciu o ¢wiczenia o réznorodnej formie. W odniesieniu do sit
zbrojnych opiera si¢ na ich gotowosci w ramach ich poszczegdlnych
rodzajow, jak réwniez zdolnosci do prowadzenia operacji polaczonych.
Obejmuje wszystkie rodzaje sit zbrojnych; obecnie waznym zadaniem jest
petna integracja WOT z pozostatymi rodzajami SZ RP. Cwiczenia mogg
dostarczy¢ wielu informacji pozwalajacych na ocen¢ stanu, po ktorym musi
nastapi¢ uczciwe 1 pragmatyczne podejscie do zidentyfikowanych w ich
trakcie wnioskow 1 podjecie dziatan naprawczych.

b. Istniejg pewne wskazniki pozwalajace na rozpoznanie poziomu odpornosci
panstwa. Mozna to zrobi¢ za pomoca ankiet wéréd ogdtu populacji i ankiet
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wsrod specjalnie ukierunkowanych grup spotecznych. Ankiety moga by¢
powigzane z réznymi mozliwymi zagrozeniami dla kraju, a nie tylko
ograniczone do sfery wojskowej. Pytania moga by¢ zwigzane z takimi
problemami jak: postrzeganie zagrozen; ocena sytuacji w sasiedztwie;
postrzeganie konkretnych narodéw; zaufanie do rzadu i sit zbrojnych i innych
stuzb; znaczenie sojuszy (NATO, UE), gotowos¢ do aktywnej obrony kraju;

gotowos¢ do przyczynienia si¢ do odpornosci itp.
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Protokol wywiadu nr 34

I. Dane ogodlne eksperta

Stanowisko: pracownik naukowy, University of Granada (Spain) — Political Science

Department

Data wywiadu: 02.12.2021 r.

Miejsce wywiadu: Bydgoszcz

I1. Odpowiedzi na problemy

Odpowiedz 1.

a. Skuteczny system A2/AD powinien by¢ integralny i zdolny do pokrycia

wielodomenowego spektrum. Musi umozliwia¢ Silom Zbrojnym RP
manewrowanie, a takze wyjscie spod uderzen przeciwnika. Istotnym
elementem jest zdolno$¢ do odstraszania przeciwnika, co mozna 0siggna¢
poprzez budowe¢ kompletnego 1 integralnego systemu (ladowego,
powietrznego, morskiego i cybernetycznego). System A2/AD powinien by¢
zrbwnowazony, co oznacza, ze panstwo musi przyja¢ dlugoterminowa
perspektywe i wzig¢ pod uwage mozliwos¢ braku wsparcia ze strony innych
krajow w przypadku ataku. Oznacza to rowniez, ze cze$¢ zdolnoSci

technologicznych i projektow powinna by¢ wytwarzana w Kraju.

Odpowiedz 2.

a. Elementy wchodzace w sklad skutecznego systemu A2/AD powinny

umozliwia¢ dziatanie w wielowymiarowym konflikcie. Najbardziej typowe
elementy s3 zwigzane ze Srodowiskiem przestrzeni powietrznej (pociski
ziemia—powietrze, pociski woda—powietrze i1 $rodki typu powietrze—
powietrze). W tej dziedzinie interesujace moze by¢ zbadanie innych
systeméw obronnych, takich jak bardzo skuteczna izraelska Zelazna Koputa.
Mogtyby one zosta¢ zaadaptowane zarowno do ochrony obiektéw cywilnych
i wojskowych przed nalotami, jak i do odstraszania sit powietrznych
przeciwnika. System A2/AD w domenie powietrznej by¢ moze powinien by¢
rozwijany w tym samym czasie, co system schronéw na ziemi, a takze
systemy radarowe.
e Na ladzie, oprécz sit konwencjonalnych, istotne moze by¢ dokonanie
przegladu projektow urbanistycznych. Projektowanie infrastruktury

publicznej (koleje, drogi i mosty) w celu zapobiegania lub spowalniania
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ruchow przeciwnika moze by¢ §rodkiem zapobiegawczym, aby zyskaé
czas na reakcj¢ na zagrozenie ladowe. Utrzymanie mobilno$ci
wiasnych sit ladowych mogloby zmieni¢ zasady gry w przypadku
bezposredniej konfrontacji z agresorem na terytorium kraju.

e Jesli chodzi o domene morska, walka podwodna w polaczeniu
z mozliwo$ciami przybrzeznymi bytaby istotna, aby odeprze¢ atak
wroga na Polske od strony potnocnej. Poniewaz domena morska nie jest
moim obszarem specjalizacji (bardziej skupiam si¢ na domenie
ladowej), wskazane byloby skontaktowanie si¢ ze specjalistami
Marynarki Wojennej w celu przeanalizowania mozliwos$ci rozwoju
A2/AD w tym obszarze.

e Wymiar cybernetyczny powinien by¢ przekrojowy w stosunku do
trzech tradycyjnych domen. Pozwoliloby to nie tylko uniemozliwié
dostep do terytorium kraju, ale takze zapobiec wykorzystaniu zdolno$ci
A2/AD przez przeciwnika. Jest to istotne dla zdolnosci C4ISR Sit
Zbrojnych RP i zapewni przewage strategiczng Oraz operacyjng.

Odpowiedz 3.

a. Aby zbudowa¢ zdolnosci A2/AD na poziomie panstwowym, nalezy przyjacé
jasne podejscie strategiczne. Czy bedzie ono defensywne czy ofensywne?
A moze bedzie si¢ koncentrowa¢ na dzialaniach prewencyjnych? Z innej
perspektywy, czy celem jest uniemozliwienie przeciwnikowi dzialania na
terytorium kraju? A moze umozliwienie sitom zbrojnym rozmieszczenia poza
granicami kraju? Odpowiedzi na te pytania sa kluczowe, poniewaz warunkuja
srodki i elementy systemu A2/AD, a takze strategie komunikacyjng.

b. Po przyjeciu podejécia strategicznego propozycja moze by¢ rozwoj
zrownowazonego systemu A2/AD opartego na produkcji krajowej. By¢ moze
dlugoterminowe podej$cie mozna zorganizowa¢ w trzech gtownych fazach
(1) wspotpraca z wojskowymi i cywilnymi organizacjami sojuszniczymi,
(2) rozwoj krajowego przemystu obronnego, ktory moze by¢ konkurencyjny
na arenie mig¢dzynarodowej/regionalnej oraz (3) uzyskanie autonomii
technicznej 1 strategicznej. Druga i trzecia faze¢ mozna osiaggna¢ poprzez
poglebiong wspolprace z cywilnymi instytucjami naukowymi w Polsce,
glownie uniwersytetami, osrodkami badawczymi lub think tankami.
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c. Elementom tym powinna towarzyszy¢ bezposrednia i posrednia kampania
komunikacji spotecznej w celu uzyskania poparcia spotecznego dla
inicjatywy systemu A2/AD. Dziatania w wymiarze komunikacyjnym
warunkujg nie tylko akceptacje obywateli danego kraju, ale takze poparcie
spoteczenstw sojuszniczych. Oprécz tradycyjnych mediéw szczegdlnie
istotne sa media spoteczno$ciowe (Twitter, Instagram, produkcje Netflix).
Podczas syryjskiego konfliktu influencerzy odgrywali kluczowa role
w tworzeniu poparcia dla krajowych operacji wojskowych i decyzji
politycznych. W przypadku A2/AD interesujace moze by¢ rozwijanie tych
relacji z panstwem w celu uzyskania wsparcia dla realizacji projektu, a takze
uzasadnienia dziatah w przypadku agresji.

d. Narracje i percepcja sa kluczowym elementem i powinny by¢ budowane,
zanim przeciwnik zwycigzy w obszarze komunikacji. Bezposrednia
komunikacja z instytucjami publicznymi okazala si¢ w niektorych
przypadkach nieskuteczna, wigc preferowane bytoby podejscie posrednie. Na
przyktad w Hiszpanii bezposrednie wiadomosci od rzadu lub wojska nie maja
takiego samego efektu jak komunikacja posrednia od os6b majacych wpltyw
na spoleczenstwo, uniwersyteckich osrodkéw badawczych lub po prostu
obywateli

Odpowiedz 4.

a. Udzielenie konkretnej odpowiedzi na to pytanie w przypadku Polski jest
szczegblnie trudne. Wymagana jest doglebna znajomos$¢ dynamiki
spoteczno-politycznej Polski, a takze interakcji migdzy réoznymi podmiotami
w  $rodowisku  cywilno-wojskowym. Na poziomie operacyjnym
i strategicznym wptyw A2/AD na budowanie odpornosci panstwa musi
zosta¢ przetestowany w prawdziwym konflikcie, a wtedy moze by¢ juz za
p6zno. Pomimo tych czynnikdbw mamy kilka przyktadow, ze odstraszanie
dziata, unikajac eskalacji konfliktu, a takze zapewnia poczucie
bezpieczenstwa ludnos$ci kraju. Najlepszym przyktadem jest izraelski system
obronny; pozwala on unikng¢ wysokiego odsetka palestynskich rakiet,
a takze skutecznie chroni granice panstwa.

b. Z perspektywy budowania odpornosci panstwa, posiadanie systemu A2/AD

pomogtoby zwiekszy¢ zdolno$¢ odstraszania Polski. Brak systemu
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oznaczalby stabo$¢ wobec przeciwnika, zwigkszajac szanse na bezposredni
konflikt i prawdopodobnie negatywnie moze wplyna¢ na prowadzenie
operacji obronnej. Wojska Ladowe sa podstawowym elementem Sit
Zbrojnych RP, wigc ich ochrona przed atakami z powietrza powinna by¢
glownym priorytetem, a system A2/AD na to pozwoli. Kruchos¢
bezpieczenstwa zostataby pozytywnie zredukowana poprzez ustanowienie
integralnego systemu obrony.
Odpowiedz 5.

a. Z mojego punktu widzenia wskazniki przydatne do okres§lenia poziomu
odpornosci panstwa nie powinny by¢ zwigzane wylacznie z wymiarami
wojskowymi. Jak wskazalem wcze$niej, wymiar spoteczny 1 komunikacyjny
bylby kluczowym elementem w przypadku konfliktu, a takze w budowaniu

odpornosci panstwa. Propozycja moga by¢ nastgpujace elementy:

Obszary Wskazniki Pozyskiwanie danych

Spoteczno-polityczny Spoteczna akceptacja Sit Zbrojnych | Badania (ankiety)

(Hiszpania, Francja,
Wielka Brytania, Izrael
prowadza takie badania

Zaufanie do systemu bezpieczenstwa | Badania (ankiety)
i instytucji publicznych

Polaryzacja spoteczenstwa Badania (ankiety)
Polityczne wsparcie inicjatyw Propozycje legislacyjne
h . . .
rzadowyc Oswiadczenia polityczne
Wspolne postrzeganie interesow Propozycje legislacyjne
bezpieczenstwa przez wszystkie sity . . .
polityczne Oswiadczenia polityczne
Poziom rekrutacji Dane z osrodkow
rekrutacyjnych
Operacyjny Rozwijanie zdolnos$ci przez Dane rozpoznawcze
przeciwnika
Czas reakcji na zagrozenia Whioski
bezpieczenstwa i doswiadczenia (np.
z ¢wiczen)
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Obszary

‘Wskazniki

Pozyskiwanie danych

Utrzymanie logistyki w SZ RP

Whioski
i doswiadczenia (np.
z ¢wiczen)

Zdolnosé¢ do przemieszczania sit
zbrojnych

Whioski
i doswiadczenia (np.
z ¢wiczen)

Strategiczny

Stopien wsparcia dyplomatycznego
z zagranicy

Stopien wsparcia militarnego
z zagranicy

Stopien wsparcia socjalnego
z zagranicy

Swiadomo$¢ zagrozen

Badania (ankiety)
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Protokol wywiadu nr 35
I. Dane ogodlne eksperta

Stanowisko: wyktadowca operacji potgczonych — Wydziat Studiow Wojskowych (Baltic
Defence College, Estonia)

Data wywiadu: 01.12.2021 r.

Miejsce wywiadu: Bydgoszcz

I1. Odpowiedzi na problemy
Odpowiedz 1.

a. Skuteczny system A2/AD powinien posiada¢ nastgpujace cechy:
uniemozliwia/utrudnia dostgp we wszystkich domenach przestrzeni walki
(Wtym w spektrum elektromagnetycznym), jest interoperacyjny
z sojuszniczymi systemami A2/AD, jego elementy dowodzenia sg
rozproszone w celu zwigkszenia zdolno$ci do przetrwania oraz wykazuje
manewrowos¢ zarowno w  sferze fizycznej, jak i1  spektrum
elektromagnetycznym.

Odpowiedz 2.

a. Najkrocej rzecz ujmujac, powinien posiada¢ wszystkie elementy, ktore
umozliwiajg mu funkcjonowanie na wszystkich poziomach wojny 1 we
wszystkich obszarach walki.

Odpowiedz 3.

a. Budowa skutecznego systemu antydostgpowego wymaga koordynacji na
poziomie krajowym. Konieczne jest catosciowe podejscie ze strony wiladz
panstwowych, CO wymaga koordynacji i1 harmonizacji szczeg6élnie na
poziomie politycznym, wojskowym i gospodarczym. Bez planowania
strategicznego, powigzanego ze wsparciem budzetowym i utrzymaniem,
zdolnosci te bedg daleko niewystarczajace.

Odpowiedz 4.

a. Ta kwestia jest poza obszarem moich badan i nie chcialbym wprowadzi¢
pewnego zamieszania. Moge¢ jednak doda¢, ze system antydostgpowy jest
tylko jednym z elementow w powigzaniu bezpieczenstwa panstwa

I odpornosci narodowe;.
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Odpowiedz 5.
a. Podobnie jak w poprzednim pytaniu nie moge udzieli¢ satysfakcjonujace;j
odpowiedzi ze wspomnianych wczesniej powodow. Zwrocitbym jednak
uwagg, ze celowe byloby zbadanie strategicznych czynnikéw wplywajacych

na odporno$¢ i ich wptyw.
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